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NEUE BEDROHUNGEN

Information Warfare - Chancen eines Kleinstaates

Die Moglichkeit, dass wir Zeitzeugen einer neuen «Revolution in Mili-

tary Affairs» (RMA) sind, ist nicht von der Hand zu weisen. Die rasante
Entwicklung der Informationstechnologie hat lingst in den Streitkraf-
ten Einzug gehalten und wird zweifellos die Struktur und den Einsatz
kiinftiger Armeen massgeblich beeinflussen. Die Extremversion dieser
Revolution stellt eine neue Art der Kriegfiihrung, den sogenannten

«Cyber War», ins Zentrum.

Roger Keller

Nicht Soldaten bekimpfen sich auf dem
Schlachtfeld der Zukunft, sondern aus-
gekliigelte Informationssysteme auf einer
Digitalen Kriegsbithne.! Diese Art der
Kriegfithrung wird landlaufig als «Informa-
tion Warfare» (IW) bezeichnet. Obwohl
der Begriff sehr oft und meist militirisch
gebraucht wird, existiert keine allgemein-
giiltige Definition. Es geht in diesem Auf-
satz darum, den Begriff Information War-
fare mehr strategisch als militirisch zu
beleuchten und aus den gewonnenen Er-
kenntnissen Chancen fiir einen Kleinstaat
abzuleiten.

Historische Grundlagen

Beschaffung, Interpretation, Kontrolle,
Verbreitung und Verleugnung von Infor-
mation war in der Geschichte schon immer
ein Schliissel zum Erfolg. Sun Tzu’s Stan-
dardwerk, «The Art of Wam, ist gespickt
mit Hinweisen, welche wir heute unter
dem Begriff {Information Warfare» subsu-
mieren wiirden: «All warfare is based on
deception»; Know your enemy and know
yourself and in hundred battles you will
never be in danger.»® Die Lehren Sun Tzu’s
konnten iiber Griechen und Romer nach
Byzanz geflossen sein. Als Wirtschafts-
metropole war Byzanz eng mit Europa und
Asien verkniipft. Durch regen Handels-
und Kulturaustausch gelangten die alten
strategischen Schriften im 10. Jahrhundert
moglicherweise nach Europa, aber auch
nach Russland. In Westeuropa beschiftigte
sich der italienische Philosoph Niccolo
Machiavelli (1469—1527) mit den antiken
strategischen Abhandlungen. In seinem
Werk «Dell’Arte della Guerra» hat er der
Kavallerie folgende Aufgaben zugewiesen:
Aufklirung, Beunruhigung des gegne-
rischen Hinterlandes und Unterbrechung
des gegnerischen Nachschubes. Dem
Herrscher rit er in seinem Standardwerk
Il Principe», zur fundierten Kenntnis und
immerwihrenden Analyse der Innen- und
Aussenpolitik. Im 19. Jahrhundert vertrat
Antoine-Henri Jomini in seinem Buch
«Précis de I'art de la guerre» unter anderem
die These, dass die Kenntnis tiber den Geg-
ner als Grundvoraussetzung der Strategie
gelte. Ein effizienter Nachrichtendienst
bildete die Basis hierzu.?
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Informationskrieg
im 20. Jahrhundert

Wihrenddem die Strategie des 20. Jahr-
hunderts mit Schwergewicht auf Clause-
witz’ Lehren beruhte, verhalf die Technolo-
gie des elektromagnetischen Spektrums
der Informationskriegfiihrung zur neuen
Bliite. Alle deutschen Panzer waren an der
Ostfront mittels Funkgeriten verbunden.
Dies gab ihnen eine Gefechtsfeldiiber-
legenheit, obwohl die sowjetischen Panzer
zahlenmissig und technologisch tiberlegen
waren, jedoch nur iiber Funkgerite auf
Kommandantenstufe verfligten. Es sei an
dieser Stelle vermerkt, dass Guderian seine
Karriere als Ubermittlungsoffizier begann.*
Es scheint, als haben die Alliierten es sehr
gut verstanden, Information Warfare als
Waffe gegen die Achsenmichte einzuset-
zen.Vor allem in der Tduschung waren sie
wahre Meister. Sie bauten Geisterarmeen
in Westengland auf und setzten Puppen als
Fallschirmtruppen ein, um die Deutschen
zu iberzeugen, dass sie am Pas de Calais
ithre Invasion durchfiihren wiirden und
nicht in der Normandie. Die Entschliisse-
lung des ENIGMA Codes durch die Bri-
ten und die anschliessende Vertuschung
dieser Tatsache trug massgeblich zum alli-
ierten Sieg bei und stellt im Wesen nichts
anderes als eine erfolgreiche Aktion im
Rahmen von Information Warfare dar.

Am Ende des Zweiten Weltkrieges war
die Informationskriegfiihrung auf takti-
scher, operativer und militirstrategischer
Ebene angesiedelt. Es ist interessant, dass zu
dieser Zeit die Ebene der «Grand Strategy»
durch Information Warfare unberiihrt ge-
blieben war. Dies dnderte sich gegen Ende
des 20. Jahrhunderts durch die rasanten
Entwicklungen in der Informationstech-
nologie, welche zur sogenannten Globa-
lisierung flihrte. Information oder Falsch-
information kann heute als Waffe eingesetzt
werden, welche in der Lage ist, ganze
Organisationen oder Nationen zu lihmen.
Die folgenden Beispiele sollen nicht als
Recht oder Unrecht beurteilt werden, son-
dern lediglich aufzeigen, dass Information
und vor allem gezielte Informationskrieg-
fuhrung auf der Ebene der «Grand Strat-
egy» anzusiedeln ist. Die Schweiz wurde
beispielsweise durch gezielte Informations-
verbreitung tiber die Titigkeit der Schwei-
zer Banken wihrend des Zweiten Welt-
krieges massiv unter Druck gesetzt. Nebst

einer Gefihrdung des Handelsplatzes
Schweiz sind Politiker, Diplomaten und
Untersuchungskommissionen seit Jahren
beschiftigt, und die Kosten sind nicht ab-
zusehen. Der Fall Lewinski zeigte auf, dass
sogar ein US-Prasident aufgrund von In-
formationen, welche gezielt verbreitet und
gegen ihn verwendet wurden, an den Rand
der Handlungsunfihigkeit gebracht wer-
den kann. Das Bewusstsein, dass Informa-
tion allgegenwirtig ist und jederzeit gegen
einem verwendet werden kann, hat sich in
den Kopfen vieler Politiker eingenistet. Es
geht in der heutigen «Grand Strategy»
meistens nicht mehr darum, einen strate-
gischen Sieg zu erringen, sondern viel-
mehr darum, das politische Uberleben
zu sichern. Der NATO-Luftschlag ge-
gen Jugoslawien zeigte diese Ohnmacht
zweifelsfrei auf. Regierungschefs einiger
NATO-Staaten kiimmerten sich person-
lich um die taktische Zielplanung und ver-
nachlissigten die strategische Fithrung. Auf
der anderen Seite verstand es der serbische
Fiihrer Milosevic hervorragend, Informa-
tion als Waffe gegen das Biindnis ein-
zusetzen. Diese Beispiele zeigen, dass In-
formation jederzeit und gegen jeden ein-
gesetzt werden kann. Der Schutz vor und
die Fithrung von Information Warfare muss
deshalb auf hochster Stufe (Landesregie-
rung) angesiedelt werden.

Was ist Information Warfare?

Ein US-Marineoffizier beschreibt ['W als
einen Konflikt, bei welchem Information
die Ressource, das Ziel und die Waffe zur
gleichen Zeit sei. Diese Definition limitiert
I[W auf den Bereich des Cyber War’s, was
nicht als richtig angesehen werden darf, da
die Zerstorung einer wichtigen Informa-
tionsressource durchaus auch konventio-
nell erfolgen kann. Der bereits zitierte Jour-
nalist James Adams definiert I'W umfassen-
der und vernetzter:

«Information warfare therefore seems to
break down into three distinct pieces: perception
management where information is the message,
systems destruction, where information is the
medium, and information exploitation, where
information is an opponent’s resource to be
targeted.»’

Der US Joint Staff unterscheidet Infor-
mation, Informationssysteme sowie die
Netzwerke, welche beide verbindet. Die
Definition sieht ein weites Spektrum von
Massnahmen vor, die vom einfachen Ein-
schleusen eines Virus bis zur Zerstorung
ganzer Kommunikationszentren reichen.
IW wird definiert als

«action taken to achieve information superi-
ority in support of national security by affecting
adversary information, information systems and




computer-based networks while leveraging and
protecting our information, information systems
and computer-based networks.»°

Interessant 1st auch, dass die Amerikaner
IW einen sehr hohen Stellenwert beimes-
sen und auch den Schutz ihrer eigenen
Systeme miteinbeziehen. Unter Prasident
Clinton wurde die National Security
Agency beauftragt, eine information war-
fare unit zu bilden und rund 1000 Spezia-
listen zu rekrutieren. Die Russen bekun-
den ebenfalls Mithe mit dem Begriff IW,
unterschitzen aber keineswegs sein enor-
mes Potenzial:

«the possible catastrophic consequences of the
use of strategic information warfare means by an
enemy, whether on economic or state command
and control systems or on the combat potential
of armed forces. .. Russia retains the right to use
nuclear weapons first against the means and
forces of information warfare, and then against
the aggressor state itself.»’

George Stein von der University of
Pennsylvania sieht IW in einem vollig
anderen Bereich angesiedelt. Fiir ihn hat
IW damit zu tun, wie ein Mensch denkt
oder Entscheidungen fallt. W wird als
Synonym fiir Beeinflussung und Manipu-
lation des Gegners angesehen und ist somit
im Bereich des «psychological warfare’s»
PSYOPS angesiedelt.

Betrachtet man die diversen Defini-
tionen, scheint es, als ob IW einerseits den
Gebrauch von Informationen um gegneri-
sche Informationen, Informationssysteme
oder Netzwerke zu zerstoren, zu verindern
oder zu gebrauchen, aber auch den Bereich
des direkten Angriftes auf die Entscheidfin-
dung des gegnerischen Fiihrers und der
Bevolkerung vereint. Christopher Bellamy
entwickelte den Begriff «PSYBERWAR»,
um auf diese spezielle Tatsache hinzu-
weisen. Sein Modell (Grafik 1) geht von
der These aus, dass IW eine Mischung aus
Cyberwar und psychologischer Krieg-
flihrung ist und deshalb als Teilmenge der
RMA angesehen werden kann. Es tangiert
die Bereiche der elektronischen Krieg-
fiihrung sowie der Kriegfiihrung gegen
C*I>-Einrichtungen  mittels  Prizisions-
waffen.

psychological
warfare

Grafik 1: Information Warfare =
PSYBERWAR.
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Die drei Ebenen
des Informationskrieges

Im Verlaufe unserer Geschichte war es
immer schon ein primires Ziel der Krieg-
fihrung, die gegnerische Fithrung zu ver-
wirren, zu tiuschen oder direkt anzugrei-
fen. Dies hat sich bis heute nicht geindert.
Einziger Unterschied ist die Anwesenheit
von Informationssystemen. Historisch ge-
sehen gab es zwei Stufen — strategisch und
taktisch. Verbinde wurden strategisch zur
Schlacht gefiihrt und kampften taktisch.
Wihrend des Zweiten Weltkriegs wurden
deutsche Stidte bombardiert mit dem
Ziel, den Willen der Bevolkerung und der
kimpfenden Truppe zu brechen. Die An-
griffe auf die Moral konnen als strategisch,
jene der physischen Kampfeinsitze als tak-
tisch bezeichnet werden. Zwischen diesen
zwei Ebenen ist entsprechend der Ent-
wicklung der Strategie die operative Ebene
der Informationssysteme  einzufiihren
(Grafik 2).

Informationssysteme bieten die Mog-
lichkeit, Aktionen auf beiden Levels gleich-
zeitig vorzunehmen. Ein Lahmlegen der
Computersysteme unseres Banksystems,
der Telekommunikation sowie der Strom-
versorgung wiirde zwar unmittelbar nie-

manden toten, konnte aber unsere Nation
genauso lihmen wie ein Angriff mit einer
taktischen Nuklearwaffe. Historisch ge-
sehen wurden neue Waffensysteme immer
zuerst strategisch eingesetzt und erst spater
als taktische Waffe des Gefechtsfelds.
Vor diesem Hintergrund scheint es, dass
IW eine strategische Waffe ist. IW wird
jedoch meist im Zusammenhang mit dem
Erreichen operativer militirischer Ziele
verwendet. Der Autor ist der Meinung, dass
I'W vor allem auf strategischer Ebene anzu-
siedeln ist und nicht den Taktikern auf dem
Gefechtsfeld tiberlassen werden darf. Es ist
Aufgabe des Staates, diese Waffe fiir den
Angriff und die Verteidigung nationaler
und supranationaler Infrastruktur einzuset-
zen. Der Schutz von bzw. der Angriff auf
militirische Informationssysteme wird im
englischen Sprachgebrauch als command
and control warfare bezeichnet und ist nur
ein Element von IW (Grafik 3).

Chancen fiir einen Kleinstaat?

Einleitend wurde die These aufgestellt,
dass gezielte Informationen oder Fehl-
informationen sowie Attacken auf die
Informationsinfrastruktur einem Land be-
trichtlichen Schaden zufligen kénnen. Fiir
einen Kleinstaat wie die Schweiz haben

INFORMATION
WARFARE

GRAND STRATEGY

Tauschung PSYOPS CYBERWAR

ELECTRONIC
WARFARE

MILITAR-
STRATEGIE

COMMAND AND
CONTROL
WARFARE

4

OPERATIVE EBENE

TAKTISCHE EBENE

Grafik 3: IW als strategische Waffe.
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Schutzmassnahmen gegeniiber diesen Ge-
fahren eine absolute Prioritit. Eine zentra-
le Rolle hat fiir den Kleinstaat der strate-
gische Nachrichtendienst. Seine Aufgabe
ist es, Informationsattacken, Irrefiihrung
und Tiuschung frithzeitig zu erkennen und
der politischen Fiihrung geeignete Gegen-
massnahmen vorzuschlagen. Ferner muss
er aktive Informationsbeschaffung iiber
Schwichen moglicher Kontrahenten be-
treiben. Die Zusammenarbeit mit der
Wirtschaft in diesem Bereich ist von zent-
raler Bedeutung und dient der Festigung
der Wirtschaft des Kleinstaates.

Zum Schutze der Informationsinfra-
struktur sollte der Kleinstaat seine techni-
sche Uberlegenheit benutzen und eine
Zusammenarbeit mit Hochschulen, For-
schungsanstalten und der Wirtschaft anstre-
ben. Die Forschungen auf diesem Gebiet
diirffen nicht nur Verteidigungscharakter
haben, sondern miissen auch eine offensive
Komponente beinhalten. Die technische
Unterstiitzung  der Informationsbeschaf-
fung und die Vorbereitung von Informa-
tionsattacken gegen mogliche Kontrahen-
ten sind permanente Aufgaben. Es konnen
dazu auch Mittel der Wirtschaft, aber auch
des Verteidigungsbudgets eingesetzt wer-
den.

Beurteilung

IW beinhaltet nebst technischer Mog-
lichkeiten auch eine starke psychologische
Komponente. Es reicht heute nicht mehr,
die militirischen Mittel gegen Informa-
tionsattacken zu schiitzen, da die Angriffe
auf der strategischen Ebene beginnen.
Durch Irrefiihrung, Tauschung und geziel-
te Falschinformation kann ein Land wirt-
schaftlich unter Druck gesetzt und ohne
den Einsatz militirischer Mittel politisch
seiner Handlungsfihigkeit beraubt werden.
Ein Kleinstaat wie die Schweiz hat auf-
grund des hohen Technologiestandes und
der fundierten Ausbildung seiner Bevolke-
rung gute Moglichkeiten, im Gebiete von
IW eine aktive Rolle zu spielen. Die kom-
menden Entwicklungen im Bereich der
Informationstechnologie werden die Ri-
siken und Auswirkungen von I'W noch
mehr verstarken.

' James Adams: The Next World War, The Warriors and
Weapons of the new Battlefields in Cyberspace, Arrow
Books Ltd, London, 1998.

2]. H. Huang: Sun Tzu, The Art of War, the new trans-
lation, Quill, New York, 1993.

3 Albert A.Stahel: Klassiker der Strategie - eine Bewer-
tung, Strategische Studien Band 6, vdf, Ziirich, 1995.

*John Arquilla and David Ronfeldt: «Cybenvar is
coming!» International Policy Department, RAND
Corporation, Santa Monica, 1993.

3 James Adams: The Next World War.
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Roger Keller,
Berufsoffizier LW,
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Der laue Friihlingsabend vom 3. Mai
und das ganz spezielle Ambiente des
Schlosses Lenzburg boten einen wiirdi-
gen Rahmen flir den ersten offiziellen
Auftritt von Bundesrat Schmid im Aar-
gau. Der Einladung der Aargauischen
Offtiziersgesellschaft in den Rittersaal auf
Schloss Lenzburg folgten gegen 400 Per-
sonen.

In seinem Referat verteidigte der
Chef VBS die Militirvorlagen vom 10.
Juni dieses Jahres engagiert und durchaus
volksnah. In der nachfolgenden Diskus-
sion, in welcher auch kritische Stimmen
laut wurden, blieb Schmid zuversichtlich
und hatte die grosse Mehrheit der Be-
sucher klar auf seiner Seite.

Im Falle einer Ablehnung der Teilrevi-
sion des Militargesetzes konne das Pro-
jekt fiir die Armee XXI rein organisato-
risch durchaus weitergefiihrt werden,
jedoch hitte die Ablehnung der beiden
Initiativen in Bezug auf die Qualitit und
die Glaubwiirdigkeit unserer Soldaten
eine grosse Auswirkung, weil unsere
Ausbildungsméglichkeiten weit weniger
optimal sein wiirden, so Schmid.

Bundesrat Samuel Schmid wirbt auf der Lenzburg
fir die Militarvorlagen vom 10. Juni 2001

Ausserdem, erklirte der Bundesrat,
hitte ein «2x NEIN» auch einen Einfluss
auf die Glaubwiirdigkeit unserer wich-
tigen humanitiren Tradition. Was seit
Jahrzehnten aufgebaut worden sei, wire
kiinftig nur sehr eingeschrinkt, mittel-
oder lingerfristig vielleicht tiberhaupt
nicht mehr moglich. Dies aber wire
unserem internationalen Ansehen und
Respekt sowie unserer Neutralitit sicher
nicht forderlich.

Text und Foto: Maya Frey

— —

wollen mitreden |

Innere und dussere Sicherheit seien un- |
trennbar miteinander verbunden, stellte
die St. Galler Justiz- und Polizeidirekto-
rin, Regierungsritin Karin Keller-Sutter,
in ihrem Referat an der Generalver- |
sammlung der Offiziersgesellschaft des |
Kantons St. Gallen fest. Beriihrungspunk-
te zur Armee machte sie beim Grosspro-
jekt USIS (Uberpriifung des Systems der
inneren Sicherheit der Schweiz) aus. Kan-
tonale Hoheiten seien zu achten und die
Armee nur dann beizuziehen, wenn die
zivilen Kriften nicht ausreichen wiirden.
| Vor diesem Hintergrund zeigte sich die
Referentin rund um die Bestimmungen
von «Schengen» und «Dublin» besorgt
tiber die kantonale Polizeihoheit. Natio-
nalrat Peter Weigelt stellte den Stand der i
Armee XXI aus politischer Sicht fest. |
Der Kommandant der Felddivision 7, |
Divisionir Peter Stutz, zeigte den mili- {
tirischen Blickwinkel im Umbau der Ar- |
mee. Trotz verschiedenen Auffassungen |
und Konflikten sei das Projekt Armee |
XXI insgesamt positiv zu werten. An der |
Generalversammlung waren auch Wahl- |
geschifte traktandiert. Oberstleutnant l
Jiirg Gygax loste Hans Biitikofer als Prisi- |
dent der kantonalen Offiziersgesellschaft |
ab. (dk)
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