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Moderne Kriegfiihrung

Elektronische Krieg-

fithrung in

Low-Intensity-Konflikten

Tamir Eshel #, iibersetzt und bearbeitet
von Charles Ott

Moderne Systeme werden im-
mer raffinierter, die rascher aus-
gefeiltere Losungen prisentie-
ren miissen, um die Moglich-
keiten von Priizisionswaffen voll
ausniitzen zu konnen. Flexibi-
litit und rasche Reaktion sind
wesentlich fiir das Uberleben, da
der Gegner meist iiber ein dhn-
liches Kampfpotential verfiigt.

Auf einem Schlachtfeld, wo todliche
Waffen auf termische Punktziele ge-
richtet werden oder Echos auf Radar-
schirmen verfolgen miissen, werden
wichtige Entscheide immer mehr von
Maschinen getroffen, wihrend die
Menschen, welche die Verantwortung
tragen, nur noch iiberwachen und be-
raten.

Technologische Abhiingigkeit

Militdarische Planer arbeiten auf
Grund des technologischen Standes
von Sensordaten, Waffen- und Befehls-
systemen. Der Verlass auf «intelligen-
te» Bilder, primar von Satelliten und
Radars oder auf «intelligente» Signale
(SIGINT, COMINT) bieten einen ana-
lytischen Weg zu Bedrohungsevalua-
tionen. Diese fortschrittliche Fahigkeit
ist jedoch ein zweischneidiges Schwert,
da das militdrische System, welches
jede feindliche Bewegung entdecken
und analysieren kann, normalerweise
auch fiir die feindliche elektronische
Aufkldrung «transparent» ist.

*Tamir Eshel, Freier Journalist
Israel, Experte Pz Trp und Komm.
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Schwachstellen elektronischer
Systeme

Smarte und komplexe Waffen sind
empfindlich auf Gegenmassnahmen
und Téduschungen. Sie verlassen sich
normal auf ein kompliziertes Netz von
Informationen, Befehlen und Kontrol-
len fiir die Planung, die Zielauswahl
und die Schadenermittlung. Diese sind
zwar genau, aber fiir die Zielannéhe-
rung im Nahbereich eher weniger ge-
eignet, weil die Daten meist auf Infor-
mationen von Abstandssensoren (z.B.
Satelliten und Drohnen, Radars oder
Wirmesonden) basieren. Diese Basis-
informationen werden fiir die Zielaus-
wahl durch andere Quellen verdichtet,
z.B. verschiedene Arten von elektroni-
scher Uberwachung oder menschlicher
Wahrnehmung, soweit vorhanden.

Im Angriff selber sollte der «Mensch
im Regelkreis» eine zusitzliche Sicher-
heitsmarge liefern. Oft kann er aber
nicht viel beitragen, vor allem wenn die
Sensoren und Maschinen eine grosse
Diskrepanz zwischen realer und virtu-
eller Welt geschaffen haben. Maschi-
nelle Intelligenz wird verwendet, um
ein Bild zu entschliisseln und Ziele von
der Umgebung zu unterscheiden. Zu
den natiirlichen Unregelmassigkeiten
der Umgebung kommen die feind-
lichen Gegen- und Téduschungsmass-
nahmen, um Angriffswaffen vom ech-
ten Ziel auf ein klar sichtbares Objekt,
eine Attrappe, abzulenken. In anderen
Fillen werden analoge Techniken an-
gewendet, um Waffen auf Orte abzu-
lenken, wo der Schaden fiir den An-
greifer schwere Probleme auslost, wie
z.B. durch das Téten von Zivilisten im
Kosovo.

Leicht verwirrt durch den Kampf-
nebel oder durch raffinierte Tauschung
kann der Vorteil von teuren Prazisions-
waffen rasch verloren gehen. Nach lén-
gerem Einsatz ist es auch unvermeid-
lich, dass ihre Limitationen bekannt
werden. Durch menschliche Operato-
ren gesteuert, welche unter Kampf-
stress stehen, sind solche Waffen auf

menschliche Fehler anfillig. Mehr
Stress bedeutet mehr Gefahr fiir
Fehlentscheidungen.

Die heutigen Waffen sind oft ge-
baut fiir das Schlachtfeld von gestern.

Sie erkennen Ziele mit charakteri-
stischen Formen und Konturen. Pfiffige
Prizisionswaffen sind sehr wirksam in
der statischen Phase eines Konflikts,
z.B. bei Konfliktbeginn. Im dynami-
schen Einsatz verlieren sie aber an
Effektivitiat, vor allem wenn der Geg-
ner Gegenmassnahmen oder geschick-
te Taktiken anwendet, um ihre Vorteile
zunichte zu machen.

Erosion des technologischen
Vorsprungs

Moderne Armeen sind durch die
Technologie nicht voll geschiitzt.
Kriegfithrung iiber einem Gebiet, das
eine moderne Infrastruktur aufweist,
unterscheidet sich stark vom Kampf in
der Wiiste oder in einem abgelegenen
Dschungel. Zivile Infrastrukturen wie
Kommunikationsnetze, —Radiostatio-
nen, Verkehrsanlagen, Wasser-, Gas-
und Stromnetze sind sehr verwundbar.
Jeder Angriff kann ihre Leistungsfihig-
keit gewaltig reduzieren. Diese Netze
sind meist nicht fiir den militédrischen
Gebrauch, sondern fiir eine Operation
in einer kommerziellen Umgebung
konzipiert. In den letzten Jahren sind
die Leistungen dieser Basisdienste fiir
viele moderne Armeen mehr und mehr
selbstverstdndlich geworden, und da-
her wird auch kaum mehr in einge-
schrinktem, einfachem militdrischen
Modus geiibt.

Treffer auf eine Infrastruktur bedeu-
ten nicht zwangsldufig, dass Oltanks,
Turbinen und Elektrizitdtszentralen in
die Luft fliegen. Die Zerstorung von
Telecom-Zentralen, Ubermittlungstiir-
men oder von Stromverteilungsan-
lagen konnen aber ganze Regionen
wirksam isolieren. Die Schddigung von
Signalanlagen kann den Verkehr auf
stark befahrenen Strecken nachhaltig
storen. Solche Aktionen konnen bei
minimalen Kollateralschidden grosse
Wirkung erzielen, so z. B. dank elektro-
nischen Storangriffen, d.h. durch das
Eindringen in Computer-, Strom- oder
Ubermittlungsnetze. Auch ein chirurgi-
scher Angriff mit Préazisionswaffen auf
sogenannte elektronische «Hintertiir»-
Systeme, ermoglicht die Degradation
eines computergesteuerten Systems in
kritischen Phasen eines Konflikts. Tri-
ger solcher Storapparaturen reichen
von elektromagnetischen Interferen-
zen einer Abstandswaffe tiber Nah-
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storsysteme, welche durch Fallschirme,
Raketen oder Artillerie positioniert
werden, bis zu Spezialisten, welche mit
speziellen Geriten Ubermittlungs- und
Energienetze anzapfen.

Lo-Tech-Gegner sind nicht
einfach zu bekiampfen

Einen Gegner zu entdecken und zu
bekdmpfen, der nur kleine Infanterie-
verbinde einsetzt und zur Tarnung
zivile  Verkehrsmittel beniitzt, ist
schwierig. Umgekehrt haben moderne
Guerillas Zugang zu sehr raffinierten
Waffen, modernsten Sprengmitteln,
smarten Minen und Mittelstrecken-
raketen. Diese konnen alle leicht
versteckt und in giinstigen Stellungen
gelagert werden. Thr tberraschender
Einsatz verursacht grossen Schaden an
weichen und an zivilen Zielen.

Militdrs stufen solche Kidmpfe als
«Low Intensity» (geringe Intensitiit)
ein. Kritische Konflikte zeigen jedoch,
dass derartige Kampfsituationen die
Hauptursache von Verlusten und poli-
tischen Wirren sein konnen, viel mehr
als grosse Kriege in der Vergangenheit.
Low-Intensity-Konflikte werden als
weniger raffiniert beurteilt, weil der
Gegner nur iiber Systeme mit einfa-
cher Technik (Lo-Tech) verfiigt. An
sich scheint diese Situation weniger an-
spruchsvoll, vor allem wenn auf der an-
dern Seite starke, modern ausgertistete
militidrische Krifte involviert sind.

Solche Lo-Tech-Szenarien bieten je-
doch viele Chancen fiir beide Seiten.
So verwenden Guerilla-Gruppen héu-
fig drahtlose oder gar satellitengestiitz-
te Telefone sowie Fax und Internet fiir
den Kontakt und z. B. die Angriffskoor-
dination untereinander oder mit ihren
Supportern.

Ferngesteuerte Sprengladungen be-
niitzen sie, um Fahrzeuge und sensitive
Ziele zu zerstoren. Dadurch gelang es
der Guerilla z.B. im Libanon, beste

israelische und libanesische Kom-
mandanten auszuschalten.
Raffinesse ist die Achillesferse

moderner Armeen, da sie deshalb ein-
fach zu orten und identifizieren sind
und so jede Uberraschung verhindert
wird. Elektronische Gegenmassnah-
men konnen schon im voraus unbe-
merkt Kontrollnetze beeintrichtigen.

Schwacher Schutz ziviler Netze

Im iibrigen ist offene Kommunika-
tion eine einfache und wertvolle Infor-
mationsquelle, da die meisten kommer-
ziellen Systeme weder verschliisselt
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Riitlifeuer 99:
Zur Erinnerung an
den 25. Juli 1940

__I'_’

Landammann Peter Mattli, Regie-
rungsprisident des Kantons Uri, begriiss-
te am 25. Juli 1999 auf dem Riitli gegen
zweitausend Minner und Frauen, vor-
wiegend Angehorige der Aktivdienstge-
neration und viele aus der franzosisch-
sprachigen Schweiz. Sie gedachten des
Riitlirapportes vom 25. Juli 1940, zu dem
General Henri Guisan, Oberbefehls-
haber der Schweizer Armee withrend des
Zweiten Weltkrieges, die Truppenkom-
mandanten bis auf Stufe Bataillon und
Abteilung aufgeboten hatte. Vor 59 Jah-
ren fuhren die Offiziere mit der «Stadt
Luzern» auf das Riitli und 1999 zahlrei-
che Besucher und Besucherinnen mit
dem gleichen Raddampfer, versehen mit
einer Gedenktafel an den Rapport des
Generals «in der gefahrvollsten Stunde
des Weltkrieges 1939 — 45».

Korpskommandant Hans Senn, Gene-
ralstabschef 1977 bis 1980 und Militiir-
historiker, stellte die Bedeutung des
Riitlirapportes aus militdrischer Sicht
dar. General Guisan habe den Truppen-
kommandanten seinen Entschluss zum
Bezug des Reduit erldutert und sie aufge-
rufen, das Land bis zum letzten zu vertei-
digen. Sein Losungswort lautete: «Tenir!»
und er wurde «zur Symbolfigur des
Widerstandes». Alt Bundesrat Georges-
André Chevallaz, auch er Historiker, hob
die strategische Lage Europas und der

durch die Achsenmichte eingeschlosse-
nen Schweiz mit ihrer stark einge-
schriinkten wirtschaftlichen Handlungs-
freiheit hervor. Er setzte die Neutralitit
und volkerrechtliche Stellung unseres
Landes in den geschichtlichen Zusam-
menhang. Im September 1939 habe die
Schweiz keine andere Wahl als die Neu-
tralitit gehabt. Alt Stinderat Franz Mu-
heim (Uri) spannte den Bogen in freier,
staatsminnischer Rede von den Ge-
schehnissen im Jahre 1940 zur heutigen
Zeit und verschwieg die Versidumnisse
der politischen Fiihrung bei den jiingsten
Angriffen auf unser Land nicht: «Man
darf ein Volk nicht im Regen stehen las-
sen.»

Das Organisationskomitee unter Lei-
tung von Oberstleutnant Bruno Maurer
und Divisionar Hansruedi Sollberger
sorgte fiir eine wiirdige Gedenkfeier
ohne falschen Gefiihlsiiberschwang.
Korpskommandant Ulrico Hess, Kom-
mandant Feldarmeekorps 4, vertrat die
Armee und Brigadier Michel Crippa,
Prisident der Schweizerischen Offiziers-
gesellschaft, die militdrischen Milizverei-
nigungen. Wie vor 59 Jahren stand das
Feldzeichen des Urner Gebirgsfiisilier-
bataillons 87 auf der Riitliwiese, begleitet
durch eine Fahnenwache in der damali-
gen Uniform (Ordonnanz 1926). Das
Spiel des Festungswachtkorps und die
seit 1997 bestehende Ehrenformation des
Schweizerischen  Unteroffiziersverban-
des in den Uniformen der Eidgendssi-
schen Ordonnanz 1861 bereicherten die
eindriickliche Veranstaltung.

Oberst Heinrich Wirz,

Militarpublizist, Bremgarten/BE

noch speziell geschiitzt sind. Dies ver-
schafft einer modern ausgeriisteten
Militdarmacht Vorteile gegeniiber der
Guerilla, soweit sie nur tiber einfache
Kommunikations- und Kontrollsyste-
me verfiigt.

Umgekehrt sind die bequemen
Mobil-Telefonnetze sehr manipula-
tionsanfillig, da sie durch Terroristen,
Guerillas, Zivilisten und militérische
Beniitzer haufig verwendet werden.
Diese Systeme erleichtern zwar die
Verbindung, sind jedoch stark gefihr-
det, speziell wenn ganz gezielt Telefone
von zivilen oder militarischen Schliis-
selpersonen abgehort, ihre Standorte
und Bewegungen verfolgt werden.
Solche Taktiken erméglichen den Ein-
satz von Prizisionswaffen und Spreng-
ladungen zur Verursachung gezielter
Personenschaden.

Praventive Gegenmassnahmen sind
dagegen stark limitiert, da sie hochst
raffinierte Vorrichtungen an den Syste-
men bedingen. Es ist jedoch klar, dass
eine totale Storung solcher Ubermitt-

lungsmittel den Zusammenhang von
Guerillakriften so stark lihmen kann,
dass ihnen nur noch kleine, unkoordi-
nierte Kampfhandlungen moglich sind.

Fazit

Raffinierte Kommunikation ist Teil
des modernen Lebens. Kampfhand-
lungen, welche in einer solchen Um-
gebung geplant werden, miissen da-
her die Vorteile und die Gefahren
solcher Systeme gegeneinander ab-
wigen. Welche Entscheidung auch
immer man trifft: ein System zu zer-
storen oder es intakt zu lassen, die
Anwendung elektronischer Krieg-
fithrung in solchen Netzwerken bie-
tet stets ein spannendes militédrisches
Einsatzpotential. |
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