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Schweizer Armee

Bedeutung der

Elektronischen Aufklarung

wachst

Unsere Armee auf operativ/taktischer Stufe

Werner Kuhn

Drahtlose Kommunikation ist
Massengut: Benutzerzahlen
wachsen tiglich steiler, und Fre-
quenzen sind langst zur kontin-
gentierten Ressource geworden.
Entsprechend wichst auch das
Potential fiir die Elektronische
Aufklirung (EA) zur Herstel-
lung einer dynamischen «elek-
tronischen Lage» aufgrund von
Ort, Zeit und Art — aber nicht
Inhalt — der Emissionen.

Werner Kuhn,

Oberst i Gst,

GST UG Fiihrungsunterstiitzung,
Chef Sektion Operative EKF.
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Die Abkehr von offenen Kampf-
handlungen hin zu Konflikten unter-
halb der Kriegsschwelle akzentuiert
die Entscheidfindung in unklarer Lage.
Deshalb miissen zwingend sdmtliche
Moglichkeiten der Informationsbe-
schaffung fiir Entscheidgrundlagen ge-
nutzt werden — und zwar schon bevor
es zum Konflikt kommt: Eine Wissens-
basis zur Beurteilung von Typologien
und von Veridnderungen ist notig.

Die moderne Sensor-Technologie
gestattet es, verschiedenste Erschei-
nungsformen eines potentiellen Wider-
sachers zu erfassen und solche Lagein-
formationen im Rahmen der Fusion
zur Deckung zu bringen. Dabei liefern
nicht alle Quellen identische Aussagen:
Sie sind unterschiedlich und liicken-
haft, ergdnzen sich aber im Mix. Es
leuchtet ein, dass die Elektronische
Aufkldrung hier zur unabhéngigen
Informationsbeschaffung dazugehoren
muss.

s, Rt

Effizienz mit High-Tech

Die derzeitige Ausriistung der Trup-
pe im Bereich EA ist mengenmassig
ungeniigend und technisch veraltet.
Um eine massvolle Erneuerung unse-
rer Ausriistung sicherzustellen, wur-
den nach vielschichtigen Bediirfnis-
abklarungen zwei Stossrichtungen
festgelegt:

Die Armee braucht einerseits die
Vorwarnung durch grossraumige Auf-
kldrung mit dem Operativen Elektro-
nischen Aufklarungssystem. Dessen
Beschaffung wurde mit dem Riistungs-
programm 96 (RP 96) bewilligt.

Anderseits braucht es Mittel zur
Kampfunterstiitzung auf Stufe Grosser
Verband mit einem Taktischen EKF-
System, bestehend aus Storsendern
und einem Taktischen Elektronischen
Aufklarungssystem als Storziel-Ermitt-
ler. Ein solches Taktisches EA-System
wird nun mit dem RP 98 zur Beschaf-
fung vorgeschlagen, damit unsere Trup-
pe geeignete Mittel zur Auftragserfiil-
lung bekommt.

Die modernen Sensoren — Empfan-
ger und Peiler — haben einen Stand er-
reicht, der sich nahe an den Grenzen
des physikalisch Moglichen bewegt.
Dadurch lésst sich die heutige «Signal-
flut» im Bereich von Agglomerationen
fast liickenlos erfassen. Es geht dabei
nicht um die Erfassung der Inhalte —
immer mehr Gerdte kommunizieren
ohnehin chiffriert —, sondern um das
Feststellen, Orten, Identifizieren und
Zuordnen der Benutzer.

Die zeitgerechte Auswertung erfolgt
computerunterstiitzt — anders wére die
Datenflut nie zu bewaltigen. Ziel ist,
nach auftragsbezogener Filterung eine
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Arbeltsplatz eines Taktischen EA-Systems. (Bild: Gruppe Rustung)
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aussagefihige Darstellung der Roh-
daten - eine «elektronische Lage» zu
erstellen.

Die Bedeutung der Elektronischen
Aufklarung wichst fast taglich. Speziell
fiir den Bereich der permanenten «In-
formation Warfare» werden die in Be-
schaffung stehenden Systeme bald
nicht mehr wegzudenken sein — nicht
nur in der Hand der Armee, sondern
auch fiir Behorden.

Klare Regeln

Seit 1993 bestehen die Weisungen
des Generalstabschefs fiir die Elektro-
nische Aufklarung. Darin ist klar gere-
gelt, dass bei nichtmilitdrischen Aus-
sendungen innerhalb der Schweiz nur
das Identifizieren zuléssig ist. Das Auf-
zeichnen und Verbreiten von mitgele-
sener Information ist auf erfasste Mi-
litarnetze eingeschrénkt. Zivilpersonen
und ihre Informationen sind somit vor
Missbrauch geschiitzt. Signale jenseits
der Landesgrenzen hingegen diirfen
ausgewertet und Resultate verbreitet
werden. Die Erfahrung hat gezeigt, dass
diese Regelung durch die Auftraggeber
problemlos durchgesetzt werden kann.

Ohne Helvetisierung
geht es nicht

Der Markt fiir Elektronische Auf-
kldrungssysteme ist naturgemass klein,
eine eigene industrielle Basis hierzu-
lande deshalb kaum haltbar. Trotzdem
wird jede Moglichkeit genutzt, um
Komponenten - Fahrzeuge, Shelter
oder Ausriistungsteile — in der Schweiz
zu beschaffen oder durch Kompensa-
tionsgeschéfte mit weiterer Wertschop-
fung abzudecken. Beim derzeit bean-
tragten Taktischen EA-System wurde
wenn immer moglich versucht, vorhan-
dene und eingefiihrte Komponenten zu
verwenden. Dies ist auch weitgehend
gelungen.

Was hingegen nicht fertig kéduflich
ist, ist die verbindende Software. Hier
gilt es, mit den Lieferfirmen nur so viel
wie notig zu realisieren. In diesem
Bereich liegt auch das Erweiterungs-
potential zur Verbesserung der System-
eigenschaften durch eigene Software-
Spezialisten aus dem Profi-Team - so-
fern die Software sauber strukturiert
und entwicklungsfahig ist.

Wihrend man diese Software-Nach-
arbeit eher als Know-How-Gewinn
denn als Helvetisierung abbuchen
wird, bleibt von letzterer trotz allem ein
Rest: Die hiesigen strengen Vorschrif-
ten in den Bereichen Umwelt, Stras-
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senverkehr und Starkstrom haben
namlich nicht unwesentliche — und da-
mit teure — Anpassungen an den aus-
landischen Komponenten zur Folge!

Miliz UND Profis

Die Erprobungen haben gezeigt,
dass die Bedienung modernster Syste-
me mit einigen PC-Kenntnissen abso-
lut kein Problem darstellt. Nach einer
gewissen Anlaufzeit kann die Truppe
die Systeme selbstidndig einsetzen und
betreiben. Eine hohe Anfangsleistung
ist jedoch nur dann moglich, wenn ein
kleines Profi-Element zwischen den
Truppen-Dienstleistungen die Resulta-
te nachbearbeitet, kommende Einsitze
vorbereitet und die Truppe unterstiitzt.
Ferner kann die Bedrohungsanpassung
beziiglich Daten und Programme nur
mit Berufspersonal gelost werden;
dafiir ist die Untergruppe Fiihrungsun-
terstiitzung im Generalstab beniitzer-
nah vorbereitet. Die Herausforderung
im Betrieb eines solchen Systems liegt
also nicht in der Bedienung, sondern
im Wissen, das fiir die Interpretation
benotigt wird. Man hat festgestellt, dass

sich durch den Betrieb solch moderner
Aufkldarungssysteme rein durch eine
verniinftige Parametrisierung etwa
50% des Nachrichtengehalts aus den
gegnerischen Aktivititen gewinnen
lassen. Dies sind beispielsweise die
Aussagen iiber Wann, Wo, Wer mit
Wem.

Nachfrage wird steigen

Mit der neuen Einsatzdoktrin der
ARMEE 95 werden die Einsatzver-
biande grundsitzlich auftragsbezogen
zusammengestellt. Entsprechend wer-
den auch die der Truppe zulaufenden
Aufklarungsmittel im Pool verwaltet.
Eine Vollausriistung ldsst sich damit
vermeiden oder zumindest hinaus-
schieben; dies entspricht bereits den
Grundlinien von Armee 200X.

Eine Prognose lasst sich heute jeden-
falls risikolos stellen: Die Nachfrage
nach elektronischen Aufklarungser-
gebnissen wird laufend zunehmen. B

Fragen (Bericht Brunner)

Die Schweizerische Offiziersgesell-
schaft (SOG) attestiert dem Bericht
Brunner, der offentlichen Auseinander-
setzung mit der Sicherheitspolitik neue
Impulse verliehen zu haben. Dank dem
Konsultationsverfahren haben sich die
Kantonalen und Fachoffiziersgesellschaf-
ten in Arbeitsgruppen, bei Hearings und
anlasslich von gemeinsamen Veranstal-
tungen griindlich mit den Uberlegungen
und Empfehlungen der Studienkommis-
sion fiir strategische Fragen befasst. Ihre
Stellungnahmen widerspiegeln ein Mei-
nungsspektrum, wie es derzeit fiir das
Schweizervolk wohl reprasentativ ist.
Grundsitzlich teilt die SOG die Ansicht
der Kommission Brunner, dass die
Schweiz sich aktiver an der internationa-
len Friedenssicherung beteiligen soll. Das
Neutralitatsrecht gewéhrt hier noch
einen weiten Spielraum. Die SOG for-
dert ein sicherheitspolitisches Konzept,
das Sicherheit vermehrt mittels interna-
tionaler Kooperation gewihrleistet. Der
Bericht steuert allerdings mit dem Be-
kenntnis zum EU-Beitrittsziel einen In-
tegrationskurs, der der politischen Rea-
litit um Jahre vorauseilt. Die SOG be-
dauert zudem, dass kein Gedanke darauf
verwendet wird, wie kiinftig die finanziel-

Mediencommuniqué der SOG zum Bericht der Studienkommission fiir strategische

Grundsatzliche Akzeptanz mit einigen Fragezeichen

len Mittel auf die sicherheitspolitischen
Instrumente verteilt werden sollen.
Einlésslich setzte sich die SOG mit der
Frage der Kernkompetenzen einer Kkiinf-
tigen Armee auseinander, die priméar auf
die Kampfkomponente auszurichten
sind. Wer diese beherrscht, meistert auch
andere Auftrage. Wesentlich ist, dass die
standig knapper werdenden Militérfinan-
zen die Kernkompetenzen nicht préjudi-
zieren dirfen. Einzelne Empfehlungen
des Brunner-Berichtes befassen sich be-
reits mit Strukturen, was wenig Sinn
macht, bevor die Armeeauftrige formu-
liert sind. So 16sten die Vorschlage fiir ein
«Solidaritdtskorps» und ein die Polizei
unterstiitzendes Einsatzkorps bei den
Offiziersgesellschaften gemischte Reak-
tionen aus. Hingegen heben mehrere
Antworten der Sektionen der SOG her-
vor, dass es zur Wiirde des Soldaten geho-
re, sich bei allfdlligen Auslandeinséitzen
zum Selbstschutz zu bewaffnen. Die SOG
halt am Milizsystem fest und besteht dar-
auf, dass Milizkadern in allen Chargen
Verantwortung zu iibertragen ist. Kom-
petenz ist in der Schweiz zur Geniige vor-
handen. Ihre Nutzung muss jedoch ge-
schickter zwischen den militarischen und
zivilen Bediirfnissen koordiniert werden.
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