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Neue Gefahren -
Politiker gefordert

Vor genau zwei Jahren wurde hier auf die grossen Bedrohun-
zen hingewiesen, die nach Beendigung des kalten Krieges aufbra-
chen und dringend Massnahmen des Staates gegen echt staatsge-
fahrdende Verbrechensformen wie z.B. die Organisierte Krimina-
litit (OK) verlangten. In der Zwischenzeit ist die OK zu einem der
international grossten Ubel geworden, das u.a. Drogen-, Men-
schen- und illegalen Waffenhandel, Geldwischerei, Umwelts- und
Nuklearkriminalitdt umfasst. Einzelne Staaten haben sich zu von
der Mafia beherrschten Gebilden entwickelt, z.B. Kolumbien,
Nigeria und Burma. Uber ein Dutzend andere Staaten bewegen
sich mindestens teilweise am Rande der Rechtsstaatlichkeit (z.B.
Russiand und GUS-Staaten). Dazu kommen internationale
(Deck)-Organisationen, die mit ihren Geldtransaktionen iiber
«off shore Banking» der staatlichen Kontrolle von Geldwischerei
entgehen. Da téglich rund 24 Mrd. § im ordentlichen Finanzsektor
verschoben werden, fallen illegale Transfers kaum auf.

Verschlafene Schweiz

Bei uns versucht man immer noch, die inneren und dusseren
Gefahren separat zu behandeln, obwohl offensichtlich die neue
Kriminalitét sich an keine Grenzen hilt. Sie ist so gewieft gewor-
den, dass sie bestehende nationale Grenzen fiir ihre Zwecke aus-
niitzt, z.B. durch die «Hit and Run»-Kriminalitdt im Tessin hin-
iiber ins schiitzende Ausland, durch Ausniitzen von Gesetzes-
schwiichen und ihrer inkonsequenten Anwendung usw. In West-
europa sind die nationalen Grenzen gefallen und die zentralisier-
te Verbrechensbekdmpfung mit Datenbank und Informa-
tionsverbund eingerichtet worden. Auch im foderalistischen
Deutschland hat man sich zu einer Bundeskompetenz in Sachen
OK-Bekdmpfung durchgerungen und sogar dem Nachrichten-
dienst der Bundeswehr die strategische Aufklarung im Ausland
ibertragen (Ermittlungen iiber Tatergruppen, Vorgehensweise
und Zielarten). Bei uns dagegen soll alles beim alten bleiben. Dies
unter dem Vorwand, einer neuen Fichenaffire keinen Vorschub
leisten zu wollen und daher die volle kantonale Souveranitit in
diesem Bereich auch im neuen «Gesetz fiir die innere Sicherheit»
aufrecht zu erhalten. Dabei wissen alle Experten, dass innere und
iussere Sicherheit nicht mehr zu trennen sind und dass jedes
Land, das sich erst ab seiner Landesgrenze verteidigt, einen gros-
sen strategischen Vorteil aufgibt.

Eine internationale Zusammenarbeit wire angesichts der sich
standig verstirkenden transnationalen Bedrohungen vordring-
lich, wiirde aber vom Ausland nur mit einem zentralen Bearbei-
tungsorgan der Schweiz akzeptiert. Da die Verbrecher mit immer
raffinierteren Methoden arbeiten, werden auch fiir die Uberwa-
chung und Ermittlungen immer teurere Systeme mit aufwendige-
rer Ausbildung nétig, wozu die einzelnen Kantone finanziell und
personell iiberfordert wiren.

Ubersteigerter Datenschutz

Im gleichen Gesetz wollen viele Parlamentarier den personli-
then Datenschutz so weit verstiarken, dass sich OK-Akteure ein-
‘ach dahinter verstecken konnen. Hoffentlich lduft hier die
Schweiz nicht quer zum internationalen Trend: New York hat erst
ctirzlich ihre Identifizierungsvorschriften geandert und dabei u.a.
arreicht, dass pro Jahr 7,5 Mrd.$ an Sozialleistungen eingespart
wverden, welche durch Doppelleistungen erschlichen wurden.
Frankreich steht im Begriff, ein dhnliches System einzufiihren und
lemonstriert damit, dass die Europder im Durchschnitt nicht ver-
rauenswiirdiger sind als Amerikaner. Es ist daher zu hoffen, dass
las schweizerische Auskunfts- und Beschwerderecht so geregelt
vird, dass die Ermittlungen nicht durch systematische Anfragen
interlaufen werden konnen, die Behorden zu gegenseitiger Aus-
cunft verpflichtet sind und in ihrer Arbeit zu einem «gesunden
Misstrauen» angehalten werden.
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Gesicht des modernen Terrorismus

— Auch der Terrorismus arbeitet im-
mer mehr international, so dass er
gleichzeitig an mehreren Orten zu-
schlagen kann (z.B. Kurden), gewis-
se Synergien sowie einen besseren
Erfahrungsaustausch erreicht.

— Terrorismus operiert neuerdings
zusammen mit der internationalen
OK, um so die Gewinne zu maxi-
mieren, das Operationsrisiko zu re-
duzieren, die Angst bei den Betrof-
fenen zu potenzieren sowie staatli-
che Organe wie Zoll, Polizei, Justiz
und neuestens sogar Medien einzu-
schiichtern oder zu unterwandern.
— Politischer Terrorismus sucht einen Spektakularititseffekt, um
seine Taten moglichst stark bekannt zu machen und oft Kollabo-
rateure bis in hochste Regierungskreise zu erzwingen. Religioser,
fundamentalistischer Terrorismus dagegen ist auf Offentlichkeit
nicht angewiesen, basiert auf schwer durchdringbaren ethnischen
oder familidren Kreisen.

— Terrorismus arbeitet mit immer grosserer Brutalitiit und richtet
sich vermehrt gegen unbeteiligte Personengruppen.

— Die Mittel des Terrorismus sind immer mehr normale militari-
sche Waffen und neuestens sogar Massenvernichtungsmittel. Eine
der grossten Bedrohungen sind dabei Boden-Boden-Raketen, die
mit chemischen oder biologischen Gefechtskopfen ausgeriistet
sind. Da ihre Reichweite von z.Zt. 500 bis 1000 km bis in 10 Jahren
auf 3000 km gesteigert wird, bedeutet dies, dass dann fast ganz Eu-
ropa aus dem Krisenbogen von Marokko bis zum Kaukasus be-
droht und erpresst werden kann, zumal noch kein wirksames Ab-
wehrsystem gegen sie existiert. Bis dann kénnen wohl auch ein-
zelne «private» Gruppen solche Waffen einsetzen. Thr Wert ist
zwar militdrisch unbedeutend. Gegen eine zivilisatorisch ver-
wohnte Gesellschaft erzielen sie jedoch einen grossen Einschiich-
terungseffekt, wie die «Scud»-Angriffe gegen Israel im Golfkrieg
belegten.

Moderner «Information Warfare»

Das neueste Mittel von OK und Terrorismus ist der Missbrauch
der Informationstechnologie vor allem mit Hilfe von Software
und evtl. auch Hardware. Schon vor 2500 Jahren lehrte der chine-
sische Stratege Sun Tzu, wie man den Feind statt mit Waffenge-
walt durch Falschnachrichten iiberlisten konne. Im Golfkrieg wur-
de demonstriert, wie einfach die modernen Kommunikationsmit-
tel verfalscht werden konnen. Auch ergibt sich im Wirtschaftsle-
ben, dass Riesenverluste von Banken und Kreditkarteninstituten
durch Manipulationen von Computerdaten nicht mehr blosse
Hirngespinste von Buchautoren sind, aber meist verheimlicht
werden, um die Kunden nicht zu verunsichern.

Moderne Datenautobahnen sind riesige Katalysatoren fiir das
Wirtschaftsleben, aber auch sehr verwundbar: z.B. durch Eingriffe
in fremde Computer zur Manipulation oder Zerstérung von Da-
ten, zur Geldwischerei mit Hilfe von Internet, zur Verangstigung
von Regierungen, Bevolkerung und Borsenkreisen.

Dringliche Abwehrmassnahmen

Gemaiss Schitzung einer kiirzlichen Expertentagung der
Hanns-Seidel-Stiftung steigt die Bedrohung durch transnationale
Verbrechen jihrlich um 12 bis 15%. Sie kann nur durch einen
iibernationalen Verbund der Uberwachung inkl. Satelliten, der
Ermittlungen und Bekdmpfung eingedimmt werden. Die Schweiz
tdte gut dran, sich schon vor den Ergebnissen der Kommission
Brunner daran zu beteiligen. Denn diesem Ubel werden wir nur
mit internationaler Hilfe Herr. Zudem miissen wir Hindernisse
zur Bekd@mpfung im eigenen Land durch Wegfall von Kompetenz-
grenzen beseitigen. Oder wollen wir warten, bis analog andernorts
private Sicherheitsorganisationen dem Staat diese Prioritdtsauf-
gabe abnehmen, weil riicksichtslose Gangster ihre verbrecheri-
sche Tiitigkeit vom Refugium Schweiz aus zu bunt treiben?

Oberst i Gst Charles Ott
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