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VSN Bulletin 4/97

Informationskonflikte sind Chefsache

Riickblickend hat Gutenbergs
Buchdruck die Welt verandert
— die Kirche verlor in der Fol-
ge das Informationsmonopol,
und der Buchdruck forderte
indirekt den Individualismus.
Immer wieder haben neue
Technologien unsere Kommu-
nikationsformen erweitert und
unsere Gesellschaft spiirbar
veriandert. So kamen spater das
Telefon, der Radio und das
Fernsehen hinzu — immer wie-
der standen wir vor der Frage,
mit welchen gesellschaftlichen
Auswirkungen zu rechnen ist.
Wie werden Intelligenz, Wissen
und Fihigkeiten des Individu-
ums sowie des Kollektivs durch
das neue Medium beeinflusst?

Neue Dimension
der Wissensverbreitung

Heute befinden wir uns inmitten
einer neuen Dimension der Wissens-
verbreitung: Noch nie zuvor hat sich
namlich das Wissen so rasch verindert,
noch nie zuvor wurde das Wissen so
breit gestreut und noch nie zuvor
wurde so viel Energie in die Techno-
logie der Wissensverbreitung gesteckt
— sel es, um Informationen rasch und
breit zu streuen oder sei es, um Infor-
mationen in eine Uberblickbare Men-
ge zu filtern. So ist es durchaus sinn-
voll, sich ein weiteres Mal zu fragen,
welche Macht in diesen immer feiner
veristelten elektronischen Medien
liegt? Werden sich alle diese laufenden
Verinderungen nur zum Guten hin
wenden oder haben wir in Zukunft
mit Bedrohungsformen zu rechnen,
welche mittels dieser elektronischen
Informationskanile besonders gefor-
dert werden? Miissen wir uns speziell
auf die verschiedenen méglichen Fa-
cetten eines sogenannten Information
Warfare vorbereiten? Wie anfillig sind
wir bei Beschidigung der technischen
Infrastruktur der einzelnen Medien
oder gar militirischer, staatlicher oder
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wirtschaftlicher Fiihrungssysteme? Wo
liegen allenfalls Sicherheitsliicken, die
es zu stopfen gilt?

Konnen die neuen elektronischen
Medien zur Storung der wirtschaftli-
chen oder der staatlichen Autonomie
benutzt werden? Koénnen staatliche
Gebilde nicht bereits mittels psycho-
logischer Manipulationen lihmend
unter Druck gesetzt werden, und
braucht es dann die traditionellen mi-
litirischen Eskalationsformen noch?
Ist Information Warfare nicht auch ein
geeignetes Mitte]l flir sogenannte
nichtstaatliche Organisationen, um
ihre angestrebten Ziele zu erreichen?
Welche Abwehrmassnahmen koénnen
getroffen werden und wie haben sich
die staatlichen Fiihrungsorgane in
einer sich immer niher riickenden
Welt in diesem Umfeld zu verhalten?

Zur Unterstiitzung der Relevanz
dieser Fragen werfen wir kurz einen
Blick zurtick und tiberlegen uns: Was
wire der Zweite Weltkrieg gewesen
ohne das Radio? Welche Rolle spiel-
ten die taglich fiir die amerikanischen
Haushalte erstellten Berichte tiber die
Lage in Vietnam? Wie wire der Golf-
krieg verlaufen ohne CNN?

Im folgenden beschrinken wir uns
bei unseren Uberlegungen bewusst
auf die nicht-kriegerischen Auspri-
gungen und somit auf jene Aspekte,
die bereits heute denkbar sind. Zudem
verzichten wir auch auf eine Vertie-
fung von kriminellen Aktivititen, wie
beispielsweise das Unwesen der Hak-
ker. Allerdings konnen solche Aktivi-
titen wichtiger Bestandteil eines gros-
seren «elektronischen Angriffs» sein.
Bevor wir uns aber mit dem eigent-
lichen Thema auseinandersetzen kon-
nen, brauchen wir ein Verstindnis
hinsichtlich der aktuellen Entwick-
lungen bei den elektronischen Me-
dien und dem zugehorigen Umfeld.
Es muss uns klar werden, wie eng die
heutigen Informationssysteme mit un-
serem tiglichen Leben verzahnt sind.

Was verandert sich?

Seit Mitte der achtziger Jahre wer-
den die weltweiten Informations-

kanile durch den Ausbau offentlich
zuginglicher Netze im wahrsten Sin-
ne des Wortes umgekrempelt. Der
Standortbezug  verliert. dank der
Leistungsfihigkeit dieser neuen Netze
immer stirker an Bedeutung. Zeit-
und Raumgefiihl haben sich im Ver-
lauf der letzten zehn Jahre dramatisch
verindert —in der Informationswelt ver-
lieren nationale Grenzen ihren Stellen-
wert; die Welt wird zum grossen Dorf.
Mit Internet und dem diese Infra-
struktur nutzenden World Wide Web
(WWW) hat sich eine neue Dimen-
sion der Kommunikationsform eroft-
net: Die Interaktivitit bei der Infor-
mationsbeschaffung und die Offnung
dieses Informationssystems unter Nut-
zung des Telefonnetzes bis hin in die
privaten Haushalte. Jeder kann so
leicht Informationen streuen und jeder
kann so zum eigenen Nachrichtenof-
fizier werden. Was dadurch tiberhaupt
alles in Bewegung geraten ist, zeigen
die wichtigsten Entwicklungen auf.

Globalisierung der Mirkte

Die Globalisierung der Mirkte, die
damit verbundenen grossen Fusionen
von Unternehmungen verschieden-
ster Branchen entziehen sich der Ein-
flussnahme staatlicher Organisationen
und begrenzen den Handlungsspiel-
raum der Staaten.

Neue Technologien wie Internet
werden zum Motor dieser Entwick-
lungen: Die elektronischen Vernet-
zungsmoglichkeiten sowie die digita-
len Arbeitsplitze bilden das Riickgrat
fir die Fiihrbarkeit solcher riesiger
Konglomerate. Diese Infrastruktur
unterstiitzt die Fihigkeit der globalen
Unternehmungen, um flexibel han-
deln und um ihr iiber die ganze Welt
gestreutes Gebilde rasch umgruppie-
ren zu konnen.

Electronic Commerce

Electronic Commerce ist ein wei-
teres Beispiel grenziiberschreitender
Verinderungen: Diese Handelsform
ermoglicht virtuelle Kundennihe —
und zwar ungeachtet der Entfernung.
Der riumliche Vorteil des Einzelhan-
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dels wird dadurch vernichtet. Kleine-
re, kaum lebensfihige Mirkte lassen
sich umgekehrt auf dem elektro-
nischen Weg bis hin zu einem trag-
fihigen Markt vergrossern. Die Her-
steller konnen sich so von den Zwi-
schenhindlern 16sen und einen eige-
nen, direkten Vertriebskanal aufbauen.
Die Kunden werden in Zukunft tiber
diesen Verkaufskanal tiber sehr prizise
Produkteinformationen verfligen.
Zur Zeit werden sichere Methoden
fiir den Zahlungsverkehr eingefiihrt.
Damit fillt eine wichtige Hiirde weg,
welche bisher den elektronischen
Handel immer wieder verunsicherte.
Internet wird somit zunehmend
zum wichtigen Instrument flir ge-
schiftliche Transaktionsabwicklungen.
Dort wo elektronische Informations-
produkte gehandelt werden, entfallen
zudem jegliche Grenzkontrollen -
dies hat natiirlich spiirbare Auswir-
kungen auf die staatliche Autonomie.

Electronic Publishing

Die Wissenschaft — im tibrigen die
erste Nutzerin des Netzes tiberhaupt -
tauscht in breitem Masse ihre Infor-
mationen und Forschungsresultate
tber diesen Kanal aus. Die Wissen-
schaft bewegt sich somit inmitten des
Electronic Publishing — die zur Ver-
fligung gestellten Informationen wer-
den mittels den Techniken des WWW
zudem noch untereinander vernetz-
bar. Wissen wird so wesentlich rascher,
unkontrollierbarer und vor allem brei-
ter gestreut als dies bisher via den
Informationstriger Papier tiblich war.
Zudem erfolgt der Waissenstransfer
dabei noch praktisch kostenlos.

Der elektronische Informationstra-
ger Internet flihrt durch die wesent-
lich raschere Wissensverbreitung zur
Verkiirzung der Forschungszyklen an
den Universititen.

E-Mails

Die Ansprechbarkeit von Firmen
und einzelnen Uber eine Internet-
Adresse sowie die Nutzung von Inter-
net zur Zustellung von E-Mails ist im-
mer mehr zur Selbstverstindlichkeit
geworden.

Regierungen und, wenn zwar noch
etwas zogernd auch Schulen, agieren
ebenfalls auf dem Netz. So entstehen
allmihlich neue Kommunikations-,
Lern- und Arbeitsformen: Aktive Dis-
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kussionsforen — mit wissenschaftlichen
Zielsetzungen bis hin zu interaktiven
Klatschecken — verbinden Menschen
weit liber die Kontinente hinweg. Es
finden sich heute auch die unter-
schiedlichsten Formen der Selbstdar-
stellung im Netz.

Prisenz auf dem Internet gilt heute
bei den meisten Unternehmungen als
unverzichtbar. Zugleich schafft die
grenziiberschreitende Vernetzung eine
gemeinsame Sprache, damit die ver-
schiedenen Informationsquellen auch
genutzt werden — Kulturen wachsen
iber diese gemeinsame Sprache so
enger zusammen.

Generation von
Informationshungrigen

Eine Generation von Informations-
hungrigen beschaftt sich tiber Internet
regelmassig Informationen — sei es ge-
zielt zu speziellen Themen oder dann
auch eher zufillig von Informations-
hiappchen zu Informationshippchen
surfend.

Seit nun bald drei Jahren steht die-
ses Phinomen tiglich im Brennpunkt
aller Medien, welche laufend auf Neu-
heiten im universellen Informations-
pool hinweisen und entsprechend
kommentieren. Die  Journalisten
nutzen Internet aber ebenfalls als In-
formationsquelle fiir ihre eigenen Be-
diirfnisse und wirken so indirekt
beachtungsverstirkend. Personen und
Gruppierungen, welche von bisheri-
gen Medien ausgeschlossen waren,
finden dadurch iiber Internet ihr sich
fur sie interessierendes Publikum.

Aufgrund dieser Entwicklungen
dringen sich etliche Zeitungsverleger
mit voller Kraft in das Internet und
wehren sich so gegen branchenfremde
Eindringlinge — ein prominenter
Neuling in dieser Szene ist interessan-
terweise Microsoft.

Explodierende Informationsflut

Das Informationsgefiss Internet
konfrontiert uns mit einer weiterhin
explodierenden Informationsflut. Als
Reaktion dazu werden neue Formen
der Informationsbeschaffung ent-
wickelt: Einzelne Informationsprodu-
zenten beliefern beispielsweise ihre
Abonnenten gemiss einem individu-
ellen Profil per E-Mail mit den ge-
wiinschten Inhalten. Verlage erstellen
so individualisierte Tageszeitungen.

Als Alternative dazu tiberwachen
spezielle, selbstindig agierende Pro-
gramme, sogenannte Suchagenten,
gemiss einem durch den Benutzer
vorgegebenen Interessensprofil die In-
formationsflut und machen den Be-
nutzer auf entsprechende Neuzuginge
aufmerksam.

Die Beschaffung und Verarbeitung
von Informationen wird zu einem Be-
standteil unseres tiglichen Lebens —
dabei verschwinden auch aus dieser
Sicht etwelche Grenzbarrieren.

Informationskanale

Die verschiedenen Informations-
kanile wachsen tiber die Verbreitungs-
kabel immer enger zusammen. Wegen
ithrer Leistungsfihigkeit gewinnen in
letzter Zeit auch die TV-Kabelnetze
fiir die Feinverteilung von Internet bis
in die Haushalte an Bedeutung. Da die
Telekommunikation weiterhin als ein
finanziell sehr interessantes Betati-
gungsfeld betrachtet wird, findet ein
dusserst harter Wettbewerbskampf
statt, und somit ist auch in Zukunft
mit technischen Leistungssteigerun-
gen zu rechnen. Die privaten und ge-
schiftlichen Kommunikationsformen
werden sich auf diese neuen Moglich-
keiten ausrichten: «Electronic Ban-
king» und «Teleworking» iiber Inter-
net sind entsprechende Beispiele.

Keine Technologie ohne
Schattenseite

Das weltumspannende, offentlich
zugingliche Datennetz wird — dank
dem hohen Beachtungswert wohl
kaum tiberraschend — fiir partikulire
Interessen und immer wieder auch fiir
kriminelle Handlungen — sei es Van-
dalismus, Datendiebstahl oder Pirate-
rie - missbraucht.

Ein weiteres Spannungsfeld dieser
Entwicklungen ist die sich abzeich-
nende soziale Kluft zwischen Infor-
mationsreichen und -armen.

Gesamtbeurteilung

B Die Unmittelbarkeit der heutigen
elektronischen Kommunikations-
kanile verandert Verstindnis und Ge-
wichtung der Information.

M Raum und Zeit werden bei der
Informationsverbreitung in neuen
Einheiten gemessen.
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M Die Verfallszeiten der Informatio-
nen oder vielleicht besser der Nach-
richten werden in der Medienwelt
immer kiirzer — es findet ein Hiipfen
von Neuigkeit zu Neuigkeit statt.

B Die Informationsiiberlastung ist ein
zentrales Problem — Aufmerksamkeit
wird vermehrt durch Kreativitit, Bild-
betonung und gezielte Ansprechung
emotionaler Seiten erreicht.

B Die umfassende Digitalisierung der
Informationen  ermoglicht  kaum
mehr feststellbare Verfilschungen —
reale und virtuelle Welten fliessen in-
einander. Der Film «Forrest Gumpp ist
ein gutes Beispiel, wie solche Mani-
pulationen moglich sind.

Dieses Umtfeld ist nun die Plattform
flir Agitateure eines Information War-
fare. In diesem Umfeld bewegen sich
aber auch der Staat und die Wirtschaft.
So mag es erstaunen, dass deren Re-
prasentanten das hohe Konfliktpoten-
tial nicht wahrhaben wollen.

Reales Bedrohungs-
potential

Die beiden treibenden Motoren
CNN und Internet haben den elek-
tronisch vernetzten Teil unserer He-
misphire im wahrsten Sinne des Wor-
tes zu einem weltumspannenden Dorf
werden lassen. Lokale Ereignisse wer-
den zum Welthappening gemacht. Er-
eignisse aus anderen Kontinenten, aus
anderen Lindern werden mindestens
mit demselben Interesse verfolgt wie
das Geschehen im eigenen Umfeld.
Wegen der wegfallenden Distanz
flihren die gegenwirtigen Kommuni-
kationsmittel zum Zusammenprall der
verschiedenen Kulturen und Menta-
lititen. Die Vernetzung der Kommuni-
kationskanile erschweren lineare, ra-
tional geprigte Argumentationsketten
— wir befinden uns in einem Prozess
der Oberflichlichkeit. Ereignisse wer-
den oft durch andere tiberholt und so-
fort zur Bedeutungslosigkeit entwer-
tet.

Wir nehmen diese umfassenden
Veranderungen zwar tiglich wahr, ste-
hen ihnen jedoch zuriickhaltend und
im Fall einer Bedrohung sogar wehrlos
gegeniiber. Das elektronische Wissen,
die umfangreichen elektronischen
Informationsfliisse sind zum etablier-
ten und unverzichtbaren Bestandteil
unseres tiglichen Lebens geworden,
und zwar sowohl fiir unsere Arbeits-

welt als auch fur unsere privaten Be-
diirfnisse.

B Die hohe Abhingigkeit von der
elektronischen Infrastruktur konnte
fur terroristische Aktionen zum loh-
nenden Ziel werden, um dadurch auf
Regierungen, Unternehmungen ent-
sprechenden Druck auszuiiben.

B Die zunehmende Leistungsfihig-
keit der elektronischen Distributions-
kanile konnte zu einer Verschiebung
der Machtverhiltnisse flihren — einzel-
ne Medien werden dabei an Gewicht
verlieren.

M Bei der Kommunikation iiber die
elektronischen  Informationskanile
entsteht eine virtuelle Nihe und Un-
mittelbarkeit. Daher kann aus sicherer
Distanz — und somit kaum greifbar —
agiert werden.

B Das fein verastelte Internet zieht
illegale Aktivititen an, die unsere Ge-
sellschaft nicht nur punktuell gefihr-
den, sondern auch das ganze soziale
Geflige in Frage stellen konnen.

Und so fiihlen wir uns hin und her
getrieben zwischen den vorwiegend
technologisch geprigten Euphorikern
der Informationsgesellschaft und den
die neuen Technologien ablehnenden
Warnern.

Kommunikation -
eine komplexe Interaktion

Kommunikation ist vielschichtig
und beschrinkt sich nicht nur auf die
rein sachliche Aussage. Kommunika-
tion bezweckt immer, eine Verinde-
rung des Wissens oder des Verhaltens
zu erreichen. Jede Information ist so-
mit begleitet — ob direkt oder indirekt
— von Aussagen tiiber die Informa-
tionsquelle, tber die beabsichtigte
Einflussnahme auf die Informations-
empfinger und iber die Beziehung
zwischen dem Informationslieferant
und dem potentiellen Empfinger. In
den meisten Fillen ist es — im Sinne
eines Feedbacks — flir den Informa-
tionslieferanten sehr wichtig zu erfah-
ren, was seine verbreitete Information
beim Empfinger auslost. Mit dieser
Reaktion kann die nichste Informa-
tion gezielter gesendet werden.

Die Wahl des Kommunikationsmit-
tels ist fiir den «Erfolg» oder «Misser-
folg» einer Information entscheidend,
denn jedes Informationsmedium ver-
stairkt oder reduziert die emotionale
Seite der Kommunikation und hat

spezifische Eigenschaften beziiglich
der verschiedenen Dialogformen.

Informationen stehen zudem im-
mer in einem Kontext, der nicht in
jedem Fall aus dem Sachinhalt der
Information herausgelesen werden
kann. Wie kénnen wir beispielsweise
entscheiden, ob die Aussage «Ich sehe
roth» auf eine etwas blumige Art auf
einen Wutausbruch hinweist oder ob
damit die Farbe eines vorbeifahrenden
Autos gemeint ist? Dazu brauchen wir
eben den Kontext. Daher ist auch
leicht einzusehen, dass korpergebun-
dene Kommunikationsformen — wie
das Gesprich, die Diskussion oder der
Vortrag - flir den Informationsemp-
fainger immer noch die idealste Form
ist.

In einem unmittelbaren Gesprich

ist den Beteiligten der Kontext,in dem
Aussagen gemacht werden, implizit
bekannt. Je nach Wahl des Kommuni-
kationsmittels kann dieser Kontext
jedoch verloren gehen, und er muss
zur Klirung der Informationsaussage
daher auf geeignete Form beigefiigt
werden. Genau hier — die kontext-
reduzierende Schwiche elektroni-
scher Medien geschickt ausnutzend —
liegt das Potential flir entsprechende
Manipulationen:
B Kontext kann kiinstlich beigefiigt
werden, um so die gewtinschten Asso-
ziationen auszul6sen. Hier liegen die
potentiellen Méglichkeiten fiir einen
Information Warfare: Es gilt dabei,
eine virtuelle Welt zu schaffen und mit
geschickter Wahl Informationen — in
einen emotionalen Kontext gestellt —
tber  verschiedene elektronische
Kommunikationskanile zu streuen.

Betrachten wir die gegenwirtige
Entwicklung, muss uns auffallen, dass
mit den Kommunikationsformen,
welche gegenwirtig im Internet ent-
stehen, eine Entwicklung im Gange
ist, die sich immer mehr der Form des
direkten Gesprichs nihert — daher
wird in diesem Zusammenhang ver-
mehrt der Begriff «Cyberworld» ver-
wendet.

Was sind die
Bedrohungsformen?

Im beginnenden Informationszeit-
alter ist die Informationsverbreitung
zum wertschopfenden Geschift ge-
worden. Die Medienunternehmungen
brauchen laufend neue Informations-
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Cyberspace

Schrift, Ton, Bild,
Bewegtbild wachsen
zusammen

Rundfunk

inhalte und sind daher fiir jedes Ereig-
nis dankbar. Dieses Faktum kann
durch geschickt geplante, schach-
spielihnliche Inszenierungen ausge-
nutzt werden: Kleine Gruppierungen
konnen mittels des Multiplikations-
effekts der Medien einen tiberpropor-
tionalen Beachtungswert erhalten.

Einzelne Konner beherrschen diese
Informationskanile bereits so perfekt,
dass ihre Informationen zu emotiona-
len Botschaften werden, welche Mas-
sen bewegen und Staaten oder Unter-
nehmungen in arge Bedringnis brin-
gen. Mit List und perfektem Timing
werden Fakten mit plakativen Assozia-
tionen zur Welt des Vertrauten zum
eigenen Vorteil ausgeniitzt. Hier be-
riithren sich Fithren und Verflihren.

Vorbei sind die Zeiten der Flugblat-
ter abwerfenden Flugzeuge oder der
freien Radiosender. Mit Internet und
dem Satellitenfernsehen steht den ver-
schiedenen Interessenvertretern heute
ein kostengiinstiges, iiber Distanz ein-
setzbares und viel direkter wirkendes
Instrumentarium zur Verfligung. Beide
Medien unterwandern das bisherige
wohlkontrollierbare Monopol weni-
ger Informationsproduzenten — eine
Situation, mit der heute alle die Staats-
autonomie schiitzenden Regierungen
in unangenehmer Art und Weise kon-
frontiert werden. So waren es bei-
spielsweise privat betriebene Internet-
Anschlisse, welche der Opposition in
Bosnien und Serbien als Informa-
tionsnetz dienten.

Dieses Umfeld und diese Basis wer-
den in Zukunft mit Sicherheit sowohl
staatliche als auch nichtstaatliche
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Gruppen vermehrt zu zwielichtigen
oder unberechtigten Manipulationen
veranlassen. Vermeintliche Ungerech-
tigkeiten, vage Visionen werden vor-
erst einmal versuchsweise und ohne
hohe Kosten in den virtuellen Raum
gestellt, um Unternehmungen oder
Nationen zu verindertem Verhalten
oder zu bestimmten Aktivititen zu
veranlassen. Je nach Erfolg kann
anschliessend der Druck verstiarkt
werden, und zwar mit einer unmittel-
baren Reaktionsfihigkeit.

Neben der Gefahr der Manipula-
tion der Meinungen ist auch mit un-
berechtigten Verinderungen an den
elektronischen  Informationen zu
rechnen. Dabei handelt es sich um
unberechtigtes Beschaffen, Erzeugen,
Verindern oder Zerstoren von Infor-
mationen — eben elektronischen Ter-
rorismus. Das Arsenal reicht dabei von
psychologischem bis zu handfestem
Terror wie das zerstorerische Eindrin-
gen in sensitive Fiihrungs- und Infor-
mationssysteme — da ist jede Eskala-
tionsstufe denkbar und auch moglich.

Es ist damit zu rechnen, dass so ter-
ritoriale oder wirtschaftliche Ziele er-
reicht werden konnen, ohne iiber-
haupt zu den traditionellen Waffen
greifen zu miissen — Cyberworld wird
zur Plattform fiir Terrorismus.

Meinungsbeeinflussung  bedeutet
oft auch ein Bombardement mit In-
formationen, und es ist denn nicht
erstaunlich, dass in diesem Zusam-
menhang die Metapher «Information
Warfare» herbeigezogen wird. Diese
Metapher ist allerdings auch etwas
irrefiihrend, da viele Aktivitiaten, die

wir als  «Produkt» des Informatio
Warfare verstehen, in absolut ffriedli
chen Zeiten stattfinden: Die Abwehr
massnahmen obliegen somit nic
dem Militir, sondern zivilen Organi-
sationen. Es ist deshalb wichtig, dass
sich deren Vertreter entsprechend auf
die neuartigen Bedrohungsformen
vorbereiten.
Unsere Gesellschaft ist auf vier Ebe-|
nen — zugleich unsere historischen
Entwicklungsphasen reprasentierend -
verletzbar:
B auf der elementarsten Ebene —
nimlich auf jener der Erde — wird un-
ser eigenes Leben gefihrdet;
B auf der Ebene des Territoriums
kann die Autonomie des Staates be-
dringt werden;
B auf der Ebene der Waren, welche
sich tiber die Jahre vom Warenaus-
tausch zum Industriezeitalter wan-
delte, steht der Verlust des Kapitals in
Gefahr;
B und als Letztes fiirchtet die Infor-
mationsgesellschaft auf der Ebene des
Wissens den Ausschluss von neuen Er-
kenntnissen oder die Entwendung von
Wissen.

Wird Information Warfare
wirklich wahrgenommen? |

Der Krieg ist das letzte Mittel zum
Schutz des Territoriums. Denken und
Verhalten einer Verteidigungsarmee
im Kriegsfall sind auf die Erhaltung
des Staates ausgerichtet — sei es zur Si-
cherung des territorialen Anspruchs
oder dann auch nur zur Wahrung des
Machtanspruchs der Herrschenden.

Information Warfare hingegen ist
primir eine «Erfindung» des Wissens.
Das Bedrohungspotential des Infor-|
mation Warfare ist somit auf den
«hoheren» Ebenen am intensivsten.
Wird dies wirklich ernsthaft wahrge-
nommen?

Obwohl wir bereits einige Stufen
der Entwicklung der Informationsge-|
sellschaft hinter uns haben, sind wir
mit diesen unfreundlichen Spielmog-
lichkeiten neuer Kommunikations-
formen noch zu wenig vertraut.

Die Erfahrung lehrt uns jedoch,
dass neben den zahlreichen unver-
zichtbaren Vorteilen dieser elektroni-
schen Informationskanile auch ein
ernstzunehmendes Gefahrenpotential
existiert, das es mit einiger Besorgnis
zu analysieren gilt. Wir miissen lernen,




VSN Bulletin 4/97

wie wir Manipulationsversuche aller
Art verhindern oder — falls sie bereits
im Gange sind — wirkungsvoll be-
kiampfen konnen.

Im Gegensatz zum Krieg, der
primar auf die Beherrschung des Ter-
ritoriums  ausgerichtet ist und bei
einer Eskalation Leben und Kapital
gefihrdet oder zerstort, zielen die ver-
schiedenen Auspriagungen eines Infor-
mation Warfare auf ein wesentlich
breiteres Spektrum.Wihrend bei einer
kriegerischen Auseinandersetzung be-
reits in der Vorphase rein physisch die
Konfliktsituation klar ersichtlich wird,
wird Information Warfare viel ver-
deckter gefiihrt. Oft muss erst erkannt
werden, dass es sich um eine Auspri-
gung des Information Warfare handelt.

Konflikt unterhalb
der Kriegsschwelle

Das Bedrohungspotential einer psy-
' chologischen oder wirtschaftlichen
| Kriegflihrung tiber das elektronische
Netz wird in den staatlichen Fiih-
rungskreisen stark unterschitzt —
daher sind die Reaktionen in einer
entsprechenden Konfliktsituation
meistens wirkungslos.

Das Konfliktpotential wird sich in
Zukunft auf die beiden Ebenen «Wa-
ren» und «Wissen» verlagern, da mit
‘dem zunehmenden Wegfall der Gren-
zen die territoriale Bedeutung ent-
'sprechend reduziert wird. Information
Warfare wird somit zur Schwichung
der territorialen Wirtschaft oder zur
‘Beherrschung von speziellem Wissen
gefiihrt werden — dies immer in einem
Konfliktrahmen, welchen wir als «un-
ter der Kriegsschwelle liegend» be-
zeichnen und somit keine unmittel-
baren militirischen Aktionen erfor-
derlich machen. Dies wird in den mei-
sten Fillen auch gar nicht méglich
sein, da bei diesen Konfliktformen
ohnehin nur aus sicherer Entfernung
gehandelt wird. So gesehen sind Staat
und Wirtschaft gefordert, sich entspre-
chend auf solche Konfliktsituationen
vorzubereiten. Es sind sowohl staat-
liche Entscheidungstriger sowie auch
Wirtschaftsmanager auf diese Bedro-
hungsformen vorzubereiten.

Bei diesen auf der Informations-
ebene professionell gefiihrten Angrif-
fen diirfen weder Spontaneitit noch
Schweigen als wirkungsvolle Abwehr-
massnahmen betrachtet werden. In

solchen Auseinandersetzungen ist eine
Kommunikationsstrategie unverzicht-
bar. Dies bedingt entsprechende Vor-
bereitungsmassnahmen und Planspiele,
sonst wird es dem Informationsgeg-
ner, welcher sich immer als ernsthaf-
ter, verantwortungsbewusster und ver-
trauenswiirdiger ~ Kommunikations-
partner maskiert, zu leicht gemacht.
In Zukunft gehort zur Wahrung der
staatlichen Autonomie und der wirt-
schaftlichen Behauptung eben auch
die Fihigkeit, sich in der Informa-
tionsgesellschaft durchsetzen zu kon-
nen. Dies bedeutet nun aber nicht, dass
sich entsprechende Gedankenspiele
nur mit dem Reagieren auseinander-
setzen. Die Vielfalt der Medien fiihrt
auch zu einer Zersplitterung der Be-
achtung. Informationsverantwortliche
miissen lernen, sich in diesem Umfeld
zu bewegen und sich die verschiede-
nen Kanile offenzuhalten. Kurz ge-
sagt: Es gilt, den Beachtungswert und
die Vertrauenswiirdigkeit der vorgese-
henen eigenen Vertreter sorgfiltig auf-
zubauen und zu pflegen. Nur so kann
verhindert werden, dass es dem Geg-
ner gelingt, durch geschickte Manipu-
lation zusitzlichen Druck via der
«Meinung von der Strasse» auszulosen.

Trojanisches Pferd?

Die modernen Informationstech-
nologien — allen voran die Informa-
tionstechnologien — haben uns zu
Moglichkeiten gefiihrt, die vor weni-
gen Jahrzehnten noch undenkbar
waren. Mit den elektronischen, leicht
zuginglichen Mitteln haben wir zu-
dem ein wunderbares Kommuni-
kationsinstrument geschaffen. Wissen
wird breiter gestreut, soziale Bindun-
gen werden lber nationale Grenzen
hinweg verstirkt. Die Entwicklung
unserer politischen und wirtschaft-
lichen Riume in Richtung des soge-
nannten Cyberspace wird zu neuen
Wirkungsformen fithren. Wir alle pro-
fitieren tiglich von den Errungen-
schaften der elektronischen Kommu-
nikationsmoglichkeiten. Dies  wird
sich indirekt allerdings auch auf terri-
toriale Autonomie- und Kapitalan-
spriiche auswirken.

Hier besteht fiir die nichsten Jahr-
zehnte ein Konfliktpotential, welches
vor allem mittels der Methoden und
Techniken des sog. Information War-
fare ausgetragen werden konnte.

Will die Wirtschaft und wollen die
staatlichen Geflige ihre Anspriiche
weiterhin verteidigen, haben beide
sich die entsprechende Kompetenz auf
verschiedenen Ebenen anzueignen:

B So sind weiterhin alle technischen
Massnahmen voranzutreiben, welche
unberechtigtes Eindringen oder Zer-
storen unserer wirtschaftlichen, staat-
lichen und letztlich auch militirischen
Informationsnetze verhindert.

B Die potentiell in solche Konflikte
involvierten Personen haben sich mit
den Eigenschaften der verschiedenen
Informationsmedien und Informa-
tionstriger sowie mit deren Stirken
und Schwichen vertraut zu machen.
B Entscheidungstriger haben sich auf
solche mégliche Konfliktsituationen
entsprechend vorzubereiten, denn ihr
richtiges, vor allem glaubwiirdiges
Verhalten ist in den meisten Fillen
zentral. Nur wenn diese Massnahmen
ernsthaft getroffen werden und das
Kommunikationswissen laufend nach-
geflihrt wird, gelingt es Staat und
Wirtschaft, ihre territoriale Eigenstin-
digkeit auf friedlichem Weg zu wah-
ren. Denn dann wird auch das territo-
riale Selbstbewusstsein ansprechbar,
und dem Gegner aus Distanz wird es
wesentlich schwerer gemacht, Mit-
laufer um sich zu scharen.

Es bleibt nur zu hoffen, dass sich die
elektronische Vernetzung und die
breite Streuung von Informationen
nicht als Trojanisches Pferd erweisen.
Es bleibt aber auch zu hoffen, dass wir
die neuen Konfliktformen endlich in
vollem Umfang ernst nehmen und
entsprechend handeln. Die subtilen
Methoden des Information Warfare
stellen gegenwirtig eine weit hohere
Bedrohung als das  militirische

Waftenarsenal dar. Staat und Wirt-
schaft, welche beide an unserer Auto-
nomie interessiert sein miissten, haben
hier eine wichtige Verantwortung zu
tibernehmen.

Dr. sc. techn. ETH Wal-
ter Altherr (1946), Fachoffi-
zier und Vorstandsmitglied
der VSN, hat 1989 mit dem
Thema «Fiihrungsinforma-
tionen in Krisenlagen —
Aufgaben und Stellenwert
EDV-geschiitzter Verfahren
; in der militirischen Fiih-
rung» promoviert. Er ist verantwortlich fiir
Informatikstrategien in Banken und Informa-
tionssystemen im Multimedia-Bereich. |

19




	Informationskonflikte sind Chefsache

