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Information Warfare - strategisches Mittel der Zukunft

Die hervorragende Bedeutung
des Wissens im zwischen-
menschlichen Handeln stellt
keine neue Erkenntnis dar. So
rit schon Sun Tzu: «.. Know
the enemy and know yourself;
in a hundred battles you will
never be in peril».! Ebenso be-
tont Jomini: «... il faut tenter
tous les moyens de se bien ins-
truire. ... en multipliant des ren-
seignements, quelque impar-
faits et contradictoires qu’ils
soient, on parvient souvent a
déméler la vérité du sein
meéme de leurs contradiction.»?

Die Informationsrevolution
und ihre Folgen

Nicht die Bedeutung des Wissens
oder die der Informationsbeschaffung
stellt den Kern von Information War-
fare dar, sondern die Geschwindigkeit,
mit welcher Information und Wissen
dank der technologischen Revolution
gesammelt, verarbeitet, gespeichert,
verbreitet und dargestellt werden kon-
nen. Der Einzug der Digitalisierung,
die Einfiihrung des Glasfaserkabels
und die Leistungssteigerung von
Schaltungen haben nicht nur zur ge-
waltigen Kapazititssteigerung in der
Telekommunikation gefiihrt, sondern
im Zuge des Deregulierungsprozesses
fallen auch die Preise.’ Zudem ist die
Anzahl der Medien zur Informations-
Verbreitung gestiegen: Neben Presse,
Radio und offentlichem Fernsehen
sind Privatsender, E-Mail, Mobil-
telefone, Satellitenfernsehen/-telefon,
Fax, GPS, Internet sowie Videokonfe-
renzen getreten.

Um nicht in der Datensintflut zu

versinken, schreitet die Datenverarbei-
tungstechnologie, welche Datenfusion
und -analyse automatisiert sowie die
Entscheidungsfindung mit Experten-
systemen unterstiitzt, gleichzeitig vor-
an. So ist es heute jedem jederzeit und
tiberall moglich, eine grosse Menge
von nahezu Echtzeitinformation zu
erhalten oder zu verbreiten.*

Christoph Abegglen

Da der Informationsfluss nicht
mehr ausschliesslich vertikal verliuft,
sondern vermehrt horizontal und
durch die zunehmende Interopera-
bilitit vernetzt, ist eine Verflachung
von Organisationen und eine zuneh-
mende Dezentralisierung hin  zu
Organisationsnetzwerken absehbar.’

Man wird vom traditionellen, an die
Hierarchiestruktur untrennbar gebun-
denen Informationsfluss von Befehl,
Nachrichten und Doktrin wegschrei-
ten. Denn in Zukunft wird durch alle
Fiihrungsstufen hinweg dieselbe In-
formation allen gleichzeitig zur Ver-
fligung stehen. Damit die Fiihrung
wegen der verbesserten Schlachtfeld-
transparenz nicht in die Falle des
Mikromanagements tappt, gilt es be-
sonders die Unterstellten im Rahmen
der Auftragstaktik zu einer einheit-
lichen Denkweise zu erziehen. Es
muss eine klare Trennung von Auf-
gaben und Kompetenzen zwischen
den Fiihrungsebenen erfolgen.

Eine weitere Folge der Informa-
tionstechnologierevolution wird wohl
das Verschwinden kostspieliger Waf-
fenplattformen sein.® Die Fortschritte
in der Ubermittlungstechnik machen
es moglich, die bis anhin auf einer
Waftenplattform vereinten Elemente
wie Sensoren, Waffen, Entscheidungs-
trager und Ausfiihrende physisch von-
einander zu trennen. So wird eine teu-
re Waffenplattform, die oftmals durch
eine einzige kostengiinstige Abwehr-
waffe vernichtet werden kann, in ihre
Einzelteile physisch zerstreut, welche
einzig durch Kommunikation mitein-
ander verbunden bleiben, um so den
gegnerischen Mitteleinsatz ebenfalls
zu verzetteln. Aus einem grossen An-
griffsziel werden viele kleine, die in
ihren Einzelteilen giinstig sind und
somit entbehrlich werden.’

Schrumpfende Budgets bei er-
weitertem Aufgabenspektrum verur-
sachen zudem wachsenden Kosten-
druck auf die verkleinerten Streitkrif-
te. Dies wird den Einzug von Informa-
tionstechnologie aus Uberlegungen
der Kosteneffizienz und Produkti-
vititssteigerung beschleunigen. Auch
der Simulation eréftnet sich dank der
gesteigerten  Rechenleistung  von

Computern mit der «Virtual Reality»
eine neue Dimension. Eine Panzer-
mannschaft kann heute z.B. nicht nur
von den USA aus gegen eine von
Grossbritannien tiber die Datenauto-
bahn in einem virtuellen Schlachtfeld
antreten, sondern Echteinsitze kon-
nen flir einsatzbezogene Ausbildung

in der virtuellen Welt eingeiibt
werden.?
Grundlegende Gedanken

Voraussetzung flir eine klare De-
finition des Begriffes und der Mittel
der Information Warfare sind einige
grundlegende Gedanken betreffend

Information, Entscheidungszyklus
und moglicher Ansatzpunkte von
Information Warfare.

Information

Unter Information versteht man im
allgemeinen den Inhalt oder die Be-
deutung einer Mitteilung. Informa-
tion kann aber ebenfalls aus einer Ver-
anderung des Mitteilungsflusses resp.
aus einer Nichtmitteilung geschopft
werden.

(Observation)
Beobachtung
Aktion Beurteilung
(Action) (Orientation)
Entschluss
(Decision)

Abbildung 1: OODA-Zyklus.

Wie vorgingig bemerkt, ermog-
licht die Informationsrevolution ein
immer schnelleres Durchlaufen des
Entscheidungszyklus. Abbildung 1
zeigt die Elemente dieser OODA-
Zyklus  (Observation, Orientation,
Decision and Action Loop):” Ganz all-
gemein formuliert versucht Informa-
tion Warfare, den OODA-Zyklus des
Gegners zu beeintrachtigen, wihrend-
dem der eigene vor fremder Beein-
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flussung geschiitzt werden soll. Mit
anderen Worten besteht das Ziel von
Information Warfare darin, in einem
Interessenskonflikt den gegnerischen
Willen zum Widerstand zu brechen
oder zumindest den Gegner in seinem
Entscheidungsprozess so zu hemmen,
dass er Aktionen nicht rechtzeitig aus-
16sen kann. Zudem sollen einmal aus-
geloste Aktionen des Gegners ins
Leere schlagen, weil der Gegner seine
Beurteilung sowie seinen Entschluss
auf irrelevante Informationen von
getiuschten ~ Beobachtungssensoren
abstiitzt.

Definition

Sucht man nach einer Definition
von Information Warfare, so stosst man
auf eine Vielzahl von Varianten.'’

Einige Definitionen wie diejenige
des Verteidigungsministeriums ~ der
USA sehen das operative Ziel von
Information Warfare in der Errei-
chung der Informationsiiberlegenheit:
«Actions taken to achieve information
superiority by affecting adversary informa-
tion, information-based processes, informa-
tion systems and computer-based network,
while defending ones own information,
information based process, information
systems and computer-based networks.»''

Doch das Konzept von Informa-
tionsiiberlegenheit resp. Informations-
herrschaft macht wenig Sinn, da die
Quantifizierung des Erfolges nicht
wie bei der Luftkriegfithrung moglich
ist. In Analogie zur Luftiiberlegenheit
soll Informationstiberlegenheit dann
erreicht sein, wenn «wiahrend einer
bestimmten Zeit {iber einem begrenz-
ten Gebiet ... ohne Einschrinkungy'
einer Partei lediglich diejenige Infor-
mation zukommt, welche die Gegen-
seite beabsichtigt, ohne dass die eige-
nen Informationssysteme in irgend-
einer Weise vom Gegner beeintrich-
tigt werden konnen. Ruft man sich die
ganzheitliche Bedeutung von Infor-
mation in Erinnerung, so leuchtet es
ein, dass Informationsiiberlegenheit
ein Ding der Unmoglichkeit darstellt.
Wie es keine «Nicht-Kommunika-
tion»'® gibt, gibt es keine «Nicht-In-
formation», da auch Ausbleiben von
Daten, Befehlen, Aufklirungsergebnis-
sen usw. Information beinhaltet. Zu-
dem kann Information von tradiertem
Wissen kaum unterbunden werden.

Hier soll die Variante des «Institute
for the Advanced Study of Informa-
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tion Warfare (IASIW)» als Definition
dienen: «Information Warfare is the
offensive and defensive use of information
and information systems to exploit, corrupt,
or destroy an adversary’s information and
information systems, while protecting one’s
own. Such actions are designed to achieve
advantages over military or business adver-
saries.»'

Mittel und Einsatzarten

Es werden sieben Formen von In-
formation Warfare unterschieden:'?

B Command and Control Warfare
(C*W), die gegen die gegnerische
Fiihrung und deren Kommunika-
tionsverbindungslinien gerichtet ist.

B Intelligence-based Warfare (IBW),
die alle Massnahmen zum Schutze
eigener Systeme sowie zur Abwehr
gegnerischer Systeme beinhaltet, wel-
che ausreichendes Wissen beschaffen
sollen, um den Kampfraum zu beherr-
schen.

M Elektronische Kriegfithrung (EW).
B Psychologische Kriegftihrung
(PSYW), die bezweckt, die Gesin-
nung von Alliierten, Neutralen und
Gegnern zu verindern.

B Hacker Warfare (HW), mit welcher
Computersysteme angegriffen wer-
den.

B Economic Information Warfare
(EIW), die Informationen verwehrt
oder kanalisiert, damit die eigene oko-
nomische Uberlegenheit weiter ver-
folgt werden kann und schliesslich

B Cyberwarfare (CyberW), die einen
Sammelbegriff futuristischer Szena-
rios der Kriegfiihrung darstellt.

In der Anwendung von diesen ge-
nannten Formen von Information
Warfare wird zwischen zwei Einsatz-
moglichkeiten unterschieden. So wird
zwischen Netwar und = Cyberwar
differenziert.’® Wihrend  Netwar
schwerwiegend gegen eine Gesell-
schaft und deren Informationsinfra-
struktur gefiihrt wird, zielt Cyberwar
auf die gegnerischen Streitkrifte ab
und betrifft militirische Operationen.

Netwar unterscheidet sich nicht
nur in ihrer Zielgruppe von Cyber-
war, sondern auch in ihrer Konflikt-
intensitit. So wird Netwar im Bereich
der Gewalt unterhalb der Kriegs-
schwelle gefiihrt und somit neben
Staaten auch von nichtstaatlichen
Akteuren getragen.

Dank der Informationsrevolution
konnen sich diese Akteure in Netz-

werken transnational organisieren, um,
durch ihre Dezentralisation weniger
verwundbar zu sein.Aber um dennoch
ihre Krifte konzentrieren zu kénnen,
bedingt diese Dezentralisation der
taktischen Ebene eine einheitliche
Doktrin und engen Informationsaus-
tausch. Diese Organisationsform fin-
det ihre Anwendung sowohl im
Netwar als auch im Cyberwar.

Die Netzorganisation ist nicht ein
neues Konzept, das Ende des 20. Jahr-
hunderts hervorgebracht worden ist.
Vielmehr bewihrte sich dieses schon
bei Drogenkartellen und Schmuggler-|
ringen, aber auch in der Kriegsge-
schichte.!” ;

In Abbildung 2 werden die mog-
lichen Ansatzpunkte von Information
Warfare im Entscheidungszyklus dar-
gestellt.” Diese Darstellung verdeut-
licht, dass nicht nur Datenerfassungi
getauscht, in derenVerarbeitung mani-
pulativ eingegriffen und deren Ver-
breitung gestort werden konnen, son-
dern dass Information Warfare die
Wahrnehmung der Ergebnisse und
deren Bewertung durch den Men-
schen indirekt verandern soll.

Konzept

Information Warfare ist kein neues
Konzept. In der Guerillakriegflihrung
von Mao Tse-tung kann ein prak-
tisches Beispiel von Information War-
fare gesehen werden. Mit der Infor-
mationsrevolution  veranderte sich
lediglich die qualitative Anwendbar-
keit von Information Warfare.

Die ganze Diskussion um Informa-
tion Warfare unterstreicht etwas mit
Bestimmtheit: Allgemein  wird im
westlichen Denken neu der Schwer-
punkt in der Kriegfiihrung deutlich
auf die Seite der Tduschung gesetzt.
Einerseits ermoglicht die Technolo-
gierevolution unter giinstigen Bedin-
gungen eine noch nie dagewesene
Schlachtfeldtransparenz, andererseits
bietet dieselbe Technologie die not-
wendige Chance, den Gegner auf eine
noch kaum erreichte Qualitit zu tau-
schen, so dass Uberraschung auch auf
dem modernen Schlachtfeld erzielt
werden kann.'” Das Konzept Informa-
tion Warfare umfasst eine weite Band-
breite, die vom zwischenstaatlichen
Krieg im Clausewitz'schen Verstindnis
als «Fortsetzung der Politik mit ande-
ren Mitteln»* d.h. mit physischer Ge-
walt, bis hin zum Interessenskonflikt
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Fihrt zu neuen Erfahrungen :
und Fertigkeiten
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Wahrnehmung
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Beurteilung
(Orientation)
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Abbildung 2: Entscheidungszyklus mit méglichen Ansatzpunkten von Infor-

mation Warfare.

ganz allgemeiner Natur reicht. Darin
werden Staaten, sprich deren Streit-
krifte, Non-Gouvernmental Orga-
nizations (NGOs), Trans-National
Corporations (TNCs), Trans-National
Criminal Organizations (TCOs) (orga-
nisierte Kriminalitit), Guerillakimp-
fer, Verbrecher und Terroristen sowie
Abenteuer suchende Jugendliche als
mogliche Akteure betrachtet. Dabei
umfasst die Konfliktintensitit ein
Spektrum, das von friedlicher Koexi-
stenz, d.h. Wettbewerb und Konkur-
renz, tber Gewalt unterhalb der
Kriegsschwelle bis hin zum klassischen
Krieg reicht. »

Die zur Konfliktaustragung einge-
setzten Mittel umfassen ein Arsenal,
das vom Wort und Bild bis zum
nuklear-elektromagnetischen Impuls
(NEMP) alles beinhaltet. Die Schwie-
rigkeit, den Urheber einer Informa-
tion Warfare-Attacke zu lokalisieren, ja
selbst eine Attacke als solche zu erken-
nen, verwischt die Grenzen zwischen
Krieg und Frieden, Kriminalitit und
Krieg sowie zwischen innerer und
dusserer Sicherheit.

Es liegt deshalb nahe, Information
Wiarfare nicht mit dem eingeschriank-
ten Begrift der Informationskrieg-
flihrung zu tibersetzen, sondern diesen
auf die ganzheitliche Betrachtungs-
weise der Strategie von General
Beaufre auszuweiten: «...la stratégie ne
doit pas étre une doctrine unique, mais une
méthode de pensée permettant de classer et

de hiérarchiser les événements, puis de choi-
sir les procédés les plus efficaces.»*' Indem
Strategie als eine Denkmethode be-
trachtet wird, lost sie Beaufre von
ithren  urspriinglich  kriegerischen
Fesseln und weitet dieselbe in ihrer
Anwendbarkeit auf jedes zwischen-
menschliche Handeln aus. Grundsitz-
lich definiert Beaufre Strategie als die
Kunst der Dialektik des Willens, in-
dem Macht zur Losung des Konfliktes
von Streitparteien verwendet wird.
Ziel der Strategie ist es, den Gegner
davon zu iiberzeugen, dass es zwecklos
sei, in einen Kampf einzutreten oder
diesen weiterzufithren. Die Entschei-
dung wird dann fallen, wenn man eine
Situation geschaffen hat und diese als
Gelegenheit ausniitzt, in welcher die
moralische Desintegration des Geg-
ners soweit herbeigeflihrt worden ist,
dass er zur Annahme unserer Bedin-
gungen gezwungen werden kann.?

Wahl der Mittel

Die Wahl der Mittel dazu hingt
sowohl von der Verwundbarkeit des
Gegners als auch von den eigenen
Moglichkeiten ab. Beaufre unter-
scheidet dabei zwischen direkter und
indirekter Strategie. Wihrend direkte
Strategie schwergewichtig militiri-
sche Mittel zur Zielerreichung ein-
setzt, benutzt die indirekte Strategie
andere Mittel als militirische Gewalt:
So z.B. Diplomatie, politische und

wirtschaftliche Sanktionen, aber auch
einen revolutionaren Aufstand, um
eine Intervention von aussen vorzube-
reiten oder um eine Regierung zu
stiirzen sowie einen Guerillakrieg in
Verbindung mit internationalen Ak-
tionen.” Hier ist denn auch die In-
formationstechnologie — und mit die-
ser die Informatik — als zusitzlicher
Machtfaktor neben Diplomatie, Wirt-
schaft, Kultur, Ideologie und Streit-
krifte dazuzusetzen. Kurz, das Kon-
zept Information Warfare beinhaltet
also je nach Anwendungsart Elemente
der indirekten wie auch der direkten
Strategie.

Alle Handlungen im Bereich Infor-
mation Warfare, die beabsichtigen, die
Informationsinfrastruktur und Infor-
mationsprozesse unbemerkt zu seinen
eigenen Gunsten auszuniitzen, sollen
unter dem Begrift des verdeckten Vor-
gehens subsumiert werden. Darunter
konnen u.a. Massnahmen fallen, die
darauf abzielen, Annahmen und Wis-
sen der Gegenpartei mittels Psycholo-
gical Warfare zu beeinflussen. Weiter
sollen darunter auch Aktionen im Be-
reich Hacker Warfare gezihlt werden,
die als konstruktiv bezeichnet werden.
Damit ist die Beschaffung von Geld,
Informationen, Hard- und Software
gemeint, ohne dass die Informations-
infrastruktur dadurch von Ausfillen
beeintrichtigt wiirde. Sympathisanten
sowie Nachrichten und Aufklirungs-
ergebnisse sollen mit Psychological
Warfare bzw. mit Intelligence based
Warfare ebenfalls vom Gegner unbe-
merkt beschaftt werden kénnen. Auch
alle defensiven Massnahmen zum
Schutz der eigenen Informationsinfra-
struktur und der eigenen Informa-
tionsprozesse fallen in den Bereich des
verdeckten Vorgehens, falls diese er-
folgreich sein wollen.

Vorgehensweise

Unter dem Begrift des offenen Vor-
gehens sollen alle Massnahmen ver-
standen werden, welche die Informa-
tionsinfrastruktur und Informations-
prozesse zu storen beabsichtigen, so
dass diese wegen Uberlastung, hard-
oder softwareinduzierter Systemaus-
fille oder gar wegen physischer Zer-
storung aussetzen. Schon die Andro-
hung solcher Massnahmen soll unter
die Bezeichnung des offenen Vorge-
hens von Information Warfare fallen.
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Direkte Bedrohung

Auf strategischer Ebene wird abge-
wogen, ob resp. wie die Mittel von In-
formation Warfare im Rahmen von
Netwar zur Zielerreichung eingesetzt
werden konnen. In der Form von
Netwar findet man wahrscheinlich
diejenige Moglichkeit, welche Sun
Tzu als die hochste Vollkommenheit
eines Strategen bezeichnet, nimlich
indem dieser die Gegenpartei durch
Angrift auf dessen Strategie tiberwin-
det. Hier, wie auch auf operativer Ebe-
ne, gilt es im besonderen, die Mittel
undVorgehensweisen mit dem Endziel
abzustimmen. Denn Netwar nimmt
nicht nur Formen des totalen Krieges
an, sondern ist in seiner Wirkung mit
derjenigen eines Nuklearkrieges zu
vergleichen.*® Die Wirkung einer
Netwar-Attacke ist in Kollateral- und
Folgeschiden schwer einschitzbar.
Dabei wird nicht zwischen Kombat-
tanten und Zivilisten unterschieden.

In einer zunehmend interdepen-
denten Welt lasst sich zudem nicht aus-
schliessen, dass man selbst von Folge-
schiden der eigenen Netwar-Offen-
sive betroffen sein wird. So liegt ein
weltweiter Borsenkrach durchaus im
Bereich des Moglichen, wenn man
beispielsweise die Boérse in Tokio
durch Hacker Warfare mit imaginiren
Devisentransaktionen tiberschwemmt.

So wirft Netwar gleich wie der Ein-
satz von Nuklearwaffen Fragen des
Kriegsvolkerrechts auf. Neben den le-
galistischen Aspekten gesellt sich aber
auch die Frage der Ethik. Dank der In-
formationsrevolution sind Angriffe im
Bereich der Semantik und Epistemo-
logie in einer noch nie dagewesenen
Qualitait moglich. So ist das Opfer
eines «Netwars» von hoher Intensitit
letztlich die Wahrheit.

Ob die Androhung von Netwar
ihnlich wie Atomwaffenarsenale eine
Dissuasionswaffe —auf  strategischer
Ebene sein kann, hingt von zwei
Faktoren ab:

B Erstens muss die Wirkung von Net-
war in ihrer Durchschlagskraft die Ge-
genseite so iiberzeugen, dass diese die
Kosten einer moglichen Konfliktaus-
tragung deutlich hoher als irgendwel-
chen Nutzen daraus einschitzt.

B Zweitens muss der Gegenseite mit-
tels einer glaubhaften Einsatzdoktrin
bewusst gemacht werden, dass Netwar
sie ab einer bestimmten Eskalations-
stufe eines Konfliktes treffen wiirde.
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Indirekte Bedrohung

Neben dieser direkten Bedrohung
besteht aber durchaus die Moglichkeit
einer indirekten Bedrohung. Wenn im
Landkrieg unter direkter Bedrohung
die Besetzung resp. eine Androhung
der Besetzung eines Landes, unter in-
direkter Bedrohung ein Durchmarsch
resp. eine Androhung eines Durch-
marsches durch ein Drittland zum
Zwecke einer Besetzung des gegneri-
schen Territoriums verstanden wird, so
kann im Bereich Information Warfare
unter indirekter Bedrohung das Aus-
nutzen der Informationsinfrastruktur
und Informationsprozesse eines Dritt-
landes zum Zwecke von Netwar ge-
gen die gegnerische Informationsin-
frastruktur und Informationsprozesse
verstanden werden.

Staaten, die besonders von diesem
Bedrohungsszenario eines Konfliktes
betroffen sind, besitzen eine ausge-
zeichnete sowie vernetzte Informa-
tionsinfrastruktur, die durch geringe
defensive Massnahmen gekennzeich-
net ist und dadurch grosse Sicherheits-
licken aufwelist.

Das Erkennen einer Netwar-
Attacke erweist sich aus technischen
Griinden als dusserst schwierig. Be-
stimmte Vorgehen auf operativer Stufe
konnen diese Tatsache zusitzlich ver-
stirken. Eine vage Identifikation des
Aggressors legt aber eine schlechte
Basis zur Legitimation eines bewaftne-
ten Vorgehens als mogliche Gegen-
reaktion auf eine Netwar-Attacke.

Information Warfare auf operativer
Ebene durchbricht in der Krieg-
flihrung althergebrachte Vorstellungen
von Raum und Zeit. Dank verdeck-
tem Vorgehen konnen Kriegsvorbe-
reitungen monatelang, ja tber Jahre
hinweg, unbemerkt durchgefiihrt
werden. Taktische Vorausaktionen im
Bereich Hacker Warfare wie das Im-
plantieren von Trojanischen Pferden,
Zeitbomben oder Bedingungsbom-
ben lassen sich vorgingig ausfiihren.
Die Wirkung dieser Implantate kann
dann auf einen bestimmten Zeit-
punkt, mit einer spezifischen Opera-
tion koordiniert, Monate spiter aus-
gelost werden.

In der raumlichen Dimension um-
fasst das potentielle Kriegstheater
nicht mehr lediglich den Raum, in
dem sich Antagonisten physisch an-
greifen konnen, also Operationsthea-
ter, Operationsbasis inkl. Verbindungs-

linien sowie im Zeitalter der Inter-
kontinentalraketen den Heimatboden,
sondern beinhaltet wegen der indirek-
ten Bedrohung die ganze Welt inkl.
Weltraum. Da Bits und Bytes praktisch
zeitverzugslos tiberall hin verschoben
werden konnen, liegt die Annahme
nahe, dass im Bereich von Netwar das
Ausnutzen der dusseren sowie kon-
zentrischen Linien immer zum Vorteil
gereichen wird. Denn diese Opera-
tionslinienwahl ermoglicht der offen-
siven Partei, die Gegenseite aus ver-
schiedenen Richtungen gleichzeitig
zu attackieren. So kénnen denn auch
die Spuren, die zum Aggressor hin-
fiihren konnten, zusitzlich verwischt
werden, so dass die Identifikation des-
selben tiberaus schwierig sein diirfte.

Phasenverlauf
eines kiinftigen Konfliktes

Der Verlauf von Information War-
fare kann in vier Phasen unterteilt
werden: Erstens in eine Lernphase,
zweitens in Schopfphase, drittens in
eine Eskalationsphase und schliesslich
viertens in eine Phase der Friedens-
findung resp. Deeskalation.

Die ersten zwei Phasen sind da-
durch gekennzeichnet, dass in diesen
schwergewichtig verdeckt und mittels
indirekter ~ Strategie  vorgegangen
wird. Denn Lernphase und Schopf-

phase bilden zusammen die eigent- |

liche Vorbereitungsphase einer strate-
gischen Offensive, die erst mit der
Eskalationsphase eingeleitet wird.

Lernphase

In der Lernphase soll die Informa-
tionssystemarchitektur des Zielraumes,
d.h. die Architektur der gegnerischen
Entscheidungsfindung, auf strategi-
scher, operativer und taktischer Ebene
analysiert werden, so dass Information
Warfare wirksam geflihrt  werden
kann.

Eine Informationsarchitektur um-
fasst nicht nur die physischen Elemen-
te wie Sensoren und Empfinger mit
deren technischen Spezifikationen so-
wie die Verbindung dieser Teile unter-
einander. Eine Informationssystem-
architektur beinhaltet auch Massnah-
men, die ergriffen werden, damit die
Authentizitit von Information ge-
wihrleistet bleibt. Weiter erklirt die
Informationsystemsarchitektur, ~ wie
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Daten zu Information werden und
wie Information zu Entscheidung
fihrt.

Der Zweck dieser Phase besteht
also darin, die zweite Phase vorzube-
reiten, indem man analysiert, wie im
Zielraum Meinungen, Werte, Ideen
und Wissen zustande kommen und
wie das Resultat an ein bestimmtes
Zielpublikum am geeignetsten ver-
mittelt wird. Neben der Analyse der
Kultur wird in der Lernphase eine
eingehende Schwachpunktanalyse der
Informationsinfrastruktur des Zielrau-
mes einen weiteren Schwerpunkt dar-
stellen. Diese Schwachpunktanalyse
soll nicht nur Sicherheitsliicken auf-
decken, sondern gleichzeitig Daten
wie Codewdrter, Identifikationspro-
tokolle elektronischer Dateniibertra-
gung, Losungsschlissel zum Dechif-
frieren u.a. zu deren Ausniitzung ag-
gregieren. Den Abschluss dieser Phase
bilden Zielkataloge auf strategischer
Ebene flir den Einsatz der verschiede-
nen Mittel von Information Warfare.

Schopfphase

In der zweiten Phase konnen die in
der Lernphase gesammelten Informa-
tionen zur Beschaffung von weiteren
Informationen, von Geldmitteln so-
wie von Hard- und Software benutzt
werden. In der Schopfphase soll die
eigene Position konsolidiert werden,
indem ein ausgedehntes Organi-
sationsnetz aufgebaut wird und die
geeigneten Ausgangsbedingungen flir
die strategische Offensive geschaffen
werden. Ziel dieser Phase ist neben der
Konsolidierung, Zielkataloge auf ope-
rativer Ebene zusammenzustellen so-
wie den eigenen Zugrift auf authenti-
sche Informationen zu gewihrleisten.

Je nach strategischer Zielsetzung
eines Akteurs kann ein Konflikt tiber
Jahre hinweg in der Schopfphase ver-
harren. So kann es durchaus sein, dass
ein weniger entwickeltes Land oder
TCO sich damit begniigt, lediglich
von unbemerkt abgezweigten Finanz-
stromen aus dem Zielraum oder von
der eigenen Macht iiber die Entschei-
dungsfindung der Gegenseite durch
Manipulation zu profitieren.

Eskalationsphase

Erst in der Eskalationsphase wird
zum offenen Vorgehen sowie zur
direkten Strategie {ibergegangen. Je

nach beabsichtigter Konfliktintensitit
reicht diese strategische Offensive von
Dissuasion durch Androhung von
Netwar tiber Erpressung, Terrorismus
bis hin zum offenen Krieg mittels
Cyberwar. Fiir diese Phase werden die
wihrend der Vorbereitungsphase vor-
gingig implantierten und zum Teil
ausgetesteten Mechanismen zum Ein-
dringen in das gegnerische Informa-
tionssystem koordiniert ausgelost. Ziel
der Eskalationsphase ist der Sieg des
eigenen Willens tiber denjenigen der
Gegenpartei. Nicht die Vernichtung
des Gegners steht dabei im Vorder-
grund, sondern die Bewahrung der
Authentizitit der eigenen Informa-
tionsbeschaftung und -verarbeitung.

Phase der Friedensfindung

In der Phase der Friedensschlies-
sung gilt es, der GegenparteiVertrauen
in die Glaubwiirdigkeit in ihre eige-
nen Informationssysteme wieder zu
vermitteln. Der Aufwand dazu ist
direkt von der Intensitit und den Vor-
gehensweisen von Information War-
fare wihrend der Eskalationsphase ab-
hingig. Dies flihrt deutlich vor Augen,
dass schon auf strategischer Ebene die
Mittel und Vorgehensweisen im Hin-
blick auf die Zielerreichung, nimlich
das Schaften eines besseren Friedens,
wohl tiberlegt sein muss.

Zusammenfassung

B Unter dem Konzept Information
Warfare darf nicht wie zu Beginn von
dessen intellektueller Durchleuchtung
lediglich der Kraftmultiplikator Com-
mand and Control Warfare verstanden
werden, sondern es umfasst das ganz-
heitliche strategische Denken wie von
Beaufre beschrieben. Je nach Einsatz-
art fallen die Mittel von Information
Warfare in die direkte wie auch in die
indirekte Strategie.

B Die Informationsrevolution eroff-
net auch in einem Schlachtfeld, das
durch wachsende Transparenz und
Lagebewusstsein gekennzeichnet ist,
neue Chancen der Tauschung. Dabei
bildet der Entscheidungszyklus der
Gegenseite in seiner Gesamtheit das
Angriftsziel. Nicht nur Sensoren sol-
len getiuscht werden, sondern Daten-
verarbeitung und -tibermittlung, ja die
Wahrnehmung und das Beurteilungs-
vermogen des Gegners mittels Beein-
trichtigung seiner althergebrachten
Annahmen und seines tradierten
Wissens. Das allgemein zugingliche
Know-how sowie die dazugehoren-
den geringen Einstiegskosten eroffnen
staatlichen und nichtstaatlichen Ak-
teuren die Moglichkeit, Information
Warfare zu fiihren.

B Durch Information Warfare sind
kleine und grosse, michtige wie auch
schwache, wenig entwickelte sowie
entwickelte Staaten (Akteure) gleich
verwundbar. Dabei umfasst die Kon-
fliktintensitat simtliche Eskalations-

Phase 1

Lernphase
Ziel: Analyse der Informationsarchitektur
Zweck: Vorbereitung Phase 2
Vorgehen: verdeckt Zielkatalog auf

strategischer Ebene

Schopfphase

Ziel: Ausnitzen der Sicherheitsliicken in der Informationsarchitektur

Zweck: Vorbereitung Phase 3
Vorgehen: verdeckt —f§p  Zielkatalog auf

?& operativer Ebene

Eskalationsphase

IBe1eAs epeiIpy|

= Ziel: Sieg tber den gegnerischen Willen o =
= Vorgehen: offen und verdec 3
2 o Wahrung der Authentizitt z
25 eigener Informationen »
£ 9 5
50 Phase der Friedensfindung ot
© Ziel: Vertrauen in die Glaubwiirdigkeit des Informationssystem schaffen %‘
:_7; Zweck: besserer Frieden

£ Vorgehen: offen und verdeckt

Phasenverlauf eines kiinftigen Konfliktes.
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stufen, die vom Frieden bis zum Krieg
reichen. Netwar wird auf strategischer
Ebene gefiihrt, wobei dessen Einsatz-
wirkung mit derjenigen eines Nu-
klearkrieges vergleichbar ist und somit
ihnliche Fragen betreffend Dissua-
sion, Einsatzdoktrin, Ethik und Lega-
litat aufwirft.

B Auf operativer Ebene wird Cyber-
war als praktische Umsetzung von In-
formation Warfare gesehen. Die Mit-
tel, welche verdeckt oder offen einge-
setzt werden, sind sowohl bei Netwar
als auch bei Cyberwar dieselben, ihre
Zielriume hingegen unterscheiden
sich. Netwar wird schwergewichtig
gegen eine Gesellschaft als ganze,
Cyberwar schwergewichtig gegen
Streitkrifte geftihrt.

B Wegen der technischen Moglich-
keiten, gepaart mit geschicktem ope-
rativen Vorgehen, erweist sich die
[dentifikation des Aggressors in einem
Netwar als ein dusserst schwieriges
Unterfangen. Die strategische Offen-
sive gereicht dem Aggressor nicht nur
aus diesem Grund zum Vorteil, son-
dern auch weil sich eine kollektive
Massnahme oder eine Koalition gegen
diesen kaum einleiten resp. formen,
geschweige denn nachhaltig unterhal-
ten lasst.

B Auf der Seite der Organisations-
form verflacht die Informationsrevo-
lution Hierarchien, weil Informatio-
nen allen Hierarchiestufen gleichzeitig
zur Verfligung stehen. So werden sich
Organisationsnetzwerke durch ihre
Interoperabilitit, Flexibilitit, Redun-
danz und Dezentralisation gegentiber
starren Hierarchien, welche leicht
durch «Guillotinieren» (Ausschaltung
der Fithrung) oder «Strangulation»
(Unterbrechen der Verbindung der
Fithrung mit deren Unterstellten) zu
neutralisieren sind, durchsetzen.

B Die kiinftige Konfliktaustragung
lisst sich in vier Phasen unterteilen.
Die Lern- und die Schopfphase die-
nen zur Vorbereitung der Eskalations-
phase, die durch ihre Anwendung von
Information Warfare und deren Inten-
sitait direkt die abschliessende Phase,
die der Friedensfindung, beeinflusst.
B Die gute, aber moderat geschiitzte
Informationsinfrastruktur macht die
Schweiz in Kombination mit ihren
aussenwirtschaftlichen Verstrickungen
besonders im Banken- und Versiche-
rungsbereich zu einem natiirlichen
Ziel fir verdeckte Hacker Warfare.
Ebenfalls ist die indirekte Bedrohung
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durch Information Warfare fiir die
Schweiz nicht zu unterschitzen.

B Die Konsequenzen aus der Infor-
mationsrevolution und aus Informa-
tion Warfare sind nun auf strategischer,
operativer und taktischer Ebene um-
zusetzen. Eine Anpassung der Organi-
sationsstrukturen der Streitkrifte wird
dabei eine der notwendigen Umset-
zungen dieser Konsequenzen darstel-
len. Ausbildung und Erziehung der
Soldaten, insbesondere der Fiihrungs-
krifte, miissen ebenfalls den neuen
Anforderungen gentigen. Sammeln
und Verwerten authentischer Infor-
mationen wird die prominente Rolle
in Konflikten einnehmen. Dabei er-
halten die Nachrichtendienste schon
in Friedenszeiten eine neue, gewich-
tigere Bedeutung.

B Information Warfare verdeutlicht,
dass die Grenzen zwischen Krieg und
Frieden nicht klar zu ziehen sind. Das
Leben stellt vielmehr einen ununter-
brochenen Interessenskonflikt dar.
Die Interessenskonflikte unterschei-
den sich lediglich in den Mitteln ihrer
Austragung, wobei auch diese im Be-
reich Information Warfare dieselben
sind. Krieg unterscheidet sich den-
noch von anderen Interessenskonflik-
ten durch die bewusste Inkaufnahme
des Totens und des Getotetwerdens
zur Verteidigung bestimmter Werte
und Normen.
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