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Information Warfare

Die Bundeswehr betritt mit
der gedanklichen Auseinander-
setzung um Information War-
fare Neuland und ist zur Zeit
dabei, dieses Thema zu er-
schliessen. Sie hat noch keine
einheitliche Auffassung zu die-
ser wichtigen Zukunftsfrage
entwickelt. Die folgenden Aus-
filhrungen sind weder als Po-
sitionen des Bundesministe-
riums der Verteidigung noch
als die der Bundesregierung
oder des Biindnisses zu be-
trachten. Hier finden sich
lediglich Uberlegungen, die im
Referat fiir «Militarstrategie»
in der Stabsabteilung «Militar-
politik und Fiihrung» ange-
stellt werden.

In diesem Referat wurde vor mehr
als zwei Jahren das Thema «Zukunfts-
technologien» als ein Gebiet identifi-
ziert, dem unter militirpolitischen
und militirstrategischen  Aspekten
zukiinftig besondere Aufmerksamkeit
zu schenken sein wiirde. Mit einer
zehnmonatigen Studie, die beim «Amt
fiir Studien und Ubungen der Bun-
deswehr» in Auftrag gegeben wurde,
versuchten wir, uns diesem Thema zu
nihern.

Wihrend der Bearbeitung stellte
sich sehr schnell heraus, dass die Infor-
mations- und Kommunikationstech-
nologie immer mehr zum beherr-
schenden Technologietrend der Zu-
kunft wird. Daher wurde die Studie
im Laufe ihrer Erstellung mit Schwer-
punkt auf diese Technologien ausge-
richtet. Nach Vorliegen der Studie
wurde das Strategiereferat im Zuge
der Folgearbeiten beauftragt, eine
Position zu diesem Thema zu ent-
wickeln.

Ich mochte voranstellen, dass wir
uns bei der Entwicklung unserer Vor-
stellung noch im Anfangsstadium be-
finden. Dabei haben wir wie viele an-
dere Nationen — inklusive des Vorrei-
ters USA — das Problem, das gesamte
Thema mit allen seinen Facetten in
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den Griff zu bekommen und sinnvoll
zu strukturieren. Dies ist aber erfor-
derlich, um unseren Entscheidungs-
traigern das Problem in moglichst all
seinen Dimensionen verstandlich zu
machen und nicht zuletzt um fun-
dierte Vorschlige fiir ein weiteres
Vorgehen entwickeln zu konnen.

Was versteht man unter
Information Warfare?

Unter dem Schlagwort «Informa-
tion Warfare» findet in der letzten Zeit
eine besondere Art der «Kriegfith-
rung» erhohte Aufmerksamkeit in den
Medien, welche die spezifischen Mog-
lichkeiten und Schwichen der moder-
nen Informations- und Kommunika-
tionstechnologie und ihren Einfluss
auf die Menschen nutzt. Bei dieser
Art der Kriegfiihrung wird hiufig
nicht unterschieden, ob es sich um
Auseinandersetzungen zwischen Staa-
ten — also um Krieg im hergebrachten
volkerrechtlichen Sinne — oder um
substaatliche Konfliktparteien han-
delt.

Die Meinungen und Auffassungen
tiber die Bedeutung dieses Themen-
komplexes und der davon ausgehen-
den Risiken sind mannigfaltig. Die
Bandbreite der Ansichten reicht von
sehr futuristischen Vorstellungen iiber
den «Cyberwar» oder «Netwar auf der
Datenautobahn», der einen Krieg mit
Leiden und Tod ersetzen wird, bis hin
zu der konservativen Vorstellung, dass
die Massnahmen des Information
Warfare zur traditionellen Form der
modernen Kriegfiihrung zu zihlen
sind, die lediglich einem Modernisie-
rungsprozess auf Grund der fortschrei-
tenden technologischen Entwicklung
unterliegen.

Die Wahrheit diirfte wie bei vielen
Dingen auch hier irgendwo zwischen
beiden Extremen anzusiedeln sein.
Nach unserer Einschitzung liegt sie
fir die Gesamtgesellschaft niher am
futuristischen Ende, fiir das Militar
dichter bei den konservativen Vorstel-
lungen.

In einer durch das US Department
of Defence geprigten Definition wer-

den unter Information Warfare simtli-
che Massnahmen verstanden, die dar-
auf abzielen, durch Einwirken auf geg-
nerische Information und Informa-
tionssysteme — bei gleichzeitigem
Schutz der eigenen Information und
Systeme — Informationsiiberlegenheit
zu erhalten, um eigene nationale und
militirstrategische Ziele durchzuset-
zen.

Diese Einschrinkung auf den mi-
litirischen Bereich ist mit Blick auf
den Ursprung dieser Definition ver-
standlich, greift aber in unseren Augen
und auch in der tiberwiegend ameri-
kanisch geprigten Literatur zu kurz.

Eine weitergehende Definition
subsumiert unter Information Warfare
«alle Massnahmen, die das Ziel haben,
das gesamte Informationswesen eines
Staates zu treffen. Dies kann durch
Manipulation, Filschung, Ausspahung
bis hin zur Loschung von Datenbe-
standen gehenv.

Bei dieser Definition wird deutli-
cher, dass es sich bei «Warfare» nicht/
notwendigerweise um Kriegshand-
lungen im traditionellen Sinne han-
deln muss. Aber auch diese Definition |
ist noch nicht umfassend genug, da
nicht nur staatliche Institutionen Ziel
derartiger Operationen sein konnen,
auch Organisationen, Firmen sowie
Einzelpersonen konnen im Zentrum
derartiger Massnahmen stehen.

Eine oft gebrauchte Definition, die
thren Ursprung bei der US Army hat,
versteht unter Information Warfare
«alle Massnahmen zur Schaffung von
Informationsdominanz durch Beein-
traichtigung gegnerischer Informatio-
nen, informationsgestiitzter Prozesse
und der Informationssysteme selbst,
unter gleichzeitigem Schutz der eige-
nen Informationen, informationsge-
stiitzter Prozesse».

Aus dieser Definition lassen sich die

folgenden wesentlichen Dimensionen
und Inhalte von Information Warfare
ableiten:
M Information Warfare ist nicht nur
auf den rein militirischen Bereich zu
beschrinken,sondern kann die gesam-
te Gesellschaft, Organisationen wie
auch Individuen, als Ziele und Akteu-
re gleichermassen betreften.
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B Information Warfare iberlagert
traditionelle Konfliktmuster. Er ist
nicht nur zwischen politischen bzw.
militirischen Gegnern, sondern viel-
mehr in jeder «Konkurrenzsituation»
denkbar.

B [nformation Wiarfare beschrinkt
sich nicht nur auf den Einsatz immate-
rieller Wirkmittel, sondern umfasst
auch die physische Zerstorung gegne-
rischer Einrichtungen.

B Information Warfare macht sich die
enorm gestiegene Bedeutung von In-
formation fiir den Menschen in hoch-
entwickelten und komplex vernetzten
Industriegesellschaften und fiir durch
ithn geschaffene Systeme und Organi-
sationen zunutze. Er zielt darauf ab, die
Perzeption eines gegnerischen Indivi-
duums, Systems oder aber einer Orga-
nisation — also auch der Gesellschaft —
zu beeinflussen.

Ziel von Information Warfare ist
daher, Informationsinhalte zu mani-
pulieren und den Informationsfluss,
zum Beispiel durch Ausschalten von
Ebenen und Verbindungen, zu storen,
um so die Funktionsfihigkeit des Ge-
samtsystems zu beeintrichtigen oder
ginzlich zu unterbinden. Dazu ist es
u.a. erforderlich, in Besitz wichtiger
Informationen des Gegners zu kom-
men, sei es durch herkommliche Spio-
nage oder aber auf elektronischem
Wege.

Wichtig fiir das Gesamtverstindnis
ist jedoch, sich klarzumachen, dass In-
formation Warfare zwar zunichst auf
Soft- und Hardware der Informations-
technologie wirkt, aber tatsichlich ge-
gen die Entscheidungstriger gerichtet
1st.

Fragen wir nach den Opfern von
Information Warfare, stellt sich auto-
matisch auch die Frage nach den Ti-
tern. Auch hier sehen wir eine breite
Palette von Moglichkeiten:

B Versucht etwa ein einzelner
«Hacker» aus Lust am Probieren in
entsprechende Systeme einzudringen?
M Stecken mafiaihnliche Organisatio-
nen hinter Computerkriminalitit, die
in wirtschaftliche oder staatliche Da-
tensysteme eindringen, um finanzielle
Vorteile zu erlangen und Machtstruk-
turen zu unterlaufen?

B Oder wird etwa mit staatlicher Un-
terstiitzung eine organisierte Zer-
storung oder Verfilschung der Daten
einer industriellen Volkswirtschaft und
der dazugehorigen Informations-
strukturen betrieben?

In allen diesen Fillen konnte einem
Staat moglicherweise grosserer Scha-
den zugefiigt werden als durch eine
Auseinandersetzung mit konventio-
nellen Waffen. Problematisch ist dabei:
Angreifer diirften schwer zu identifi-
zieren sein, die Grenzen zwischen kri-
mineller Handlung und militirischer
Aktion diirften fliessend verlaufen.
Jede mogliche Titer-Opfer-Kombina-
tion ist denkbar, und hiufig werden
sich — je nach Motiv — unterschiedli-
che Kombinationen ergeben.

Warum stellt sich das
Problem gerade jetzt?

Es ist flir uns alle fast tiglich erfahr-
bar, dass die hochentwickelten Indu-
strienationen an der Schwelle zum
Informationszeitalter stehen. Heraus-
ragende Kennzeichen des Informa-
tionszeitalters sind, dass
M die Menge der verfligbaren Infor-
mationen,

B der fast unbeschrinkte Zugriff auf
sie und

B die Geschwindigkeit ihrer Verarbei-
tung

zu den Faktoren werden, die fiir
ein effizientes Zusammenwirken der
traditionellen  Produktionsfaktoren
«Arbeitskraftr, «Kapital» und «Boden»
ausschlaggebend und damit im wirt-
schaftlichen Sinne fiir einen Erfolg
entscheidend sind. Thr eigentliches
Wirkmoment entfalten diese an Infor-
mationen gekoppelten Kriterien mit
Blick auf die Entscheidungsprozesse,
die allen Aktivititen vorausgehen
muissen.

Der Wandel, der durch neue Infor-
mationstechnologien ausgeldst wird,
erfasst zuerst den wirtschaftlichen und
erst spater andere gesellschaftliche Be-
reiche. In einer Informationsgesell-
schaft wird der Kampf um Wissen und
Information noch wesentlich ausge-
pragter zum Machtkampf als das in
unserer Gesellschaft der Fall ist. Dieser
Machtkampf wird vor allem mit Hilfe
neuer Technologien gefithrt werden.
Neue multinationale und nichtstaatli-
che Organisationen entstehen und ge-
winnen an Einfluss. Das Auftreten
neuer Akteure sowie neue Formen der
Konfliktaustragung erweitern das her-
kommliche Konfliktspektrum.

Aufgrund der rasanten Entwick-
lung auf dem Sektor der Informa-
tions- und Kommunikationstechno-

logie kommt es zu einem Trend der
Informationsexplosion. Dieser Trend
wird bedingt durch die rapide steigen-
de Verbreitung informationsintensiver
Systeme, intelligenter Sensoren sowie
der computergestiitzten Kommunika-
tion. Zugleich werden wir unsere
Fahigkeiten, mit Informationen um-
zugehen, neu ordnen miissen und er-
heblich steigern kénnen. Im militiri-
schen Bereich wird es moglich sein,
Sensoren und Effektoren wesentlich
wirksamer miteinander zu verbinden.
Nahezu  Echtzeitaufklirung  kann
dann unmittelbar zum prizisen und
weitreichenden Waffeneinsatz genutzt
werden. Die Unterstiitzung der Fiih-
rungs- und Entscheidungsprozesse
durch leistungsfihige, tibergreifende
Informationssysteme wird zu deutlich
verkiirzten Entscheidzyklen fiihren.

Eine wesentliche Anforderung an
die Informationssysteme wird darin
liegen, entscheidungsrelevante von
nicht entscheidungsrelevanten Daten
zu unterscheiden.

Das anbrechende Informationszeit-
alter wird mit hoher Wahrscheinlich-
keit auch das Bild eines zukiinftigen
Krieges verandern. Wahrscheinlich
wird in einem langfristigen Prozess
zunehmend materielle Gewalt durch
immaterielle Gewalt ersetzt werden.
Die physische Vernichtung von Men-
schen und Material wird hinter der
Zerstorung bzw. Lihmung von kom-
munikations- und entscheidungsrele-
vanter Infrastruktur zurticktreten.
Vielleicht kann man diese Entwick-
lung mit dem Bild der Entwicklung
von Kindern zu Erwachsenen verglei-
chen. Als Kinder haben wir unsere
Konflikte hin und wieder handgreif-
lich ausgetragen. Als Erwachsener hat
man gelernt, dass die geistige Ausein-
andersetzung eine wesentlich wirksa-
mere und schirfere Wafte darstellt als
die der korperlichen Gewalt.

Das mogliche Kriegsbild des Infor-
mationszeitalters wird bestimmt sein
durch umfassende, vernetzte Struktu-
ren mit zentralisierten Informations-
systemen (fir den militirischen Be-
reich: Stichwort «digitalisiertes Ge-
fechtsfeld»).

Die nicht-physischen Einwirkmog-
lichkeiten gegen Entscheidungszen-
tren sowie gegen Kommunikations-
und Informationsstruktur von Kon-
fliktgegnern ~ werden  zunehmen.
Uberlegene Software wird die Hard-
ware dominieren. Oder anders gesagt:
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iberlegene Computerprogramme
werden wichtiger sein als iiberlegene
Computer. Das Kriegsbild einer Infor-
mationsgesellschaft wird auch von zu-
nehmenden Moglichkeiten der Ein-
flussnahme auf die Perzeption eines
Gegners mit Hilfe neuer Technologien
gepragt sein.

Der Faktor Information, der schon
immer in der Kriegfithrung einen ho-
hen Stellenwert hatte, wird im Kriegs-
bild einer Informationsgesellschaft
strategische Bedeutung erlangen und
als neuer Faktor zu den klassischen
Faktoren Raum, Zeit und Krifte hin-
zukommen.

In einer Gesamtschau konnten
dann die vier Faktoren wie folgt be-
wertet werden:

Faktor Raum

Prisenz in einem begrenzten Raum
wird wahrscheinlich einen geringeren
Stellenwert haben als heute, weil die
Informationsdichte in einem Raum
zunehmend an Bedeutung gewinnt.

Wias ist damit gemeint? Wenn man
jederzeit tiber ein liickenloses Lagebild
und tiber Abstandswaffen verfligt, die
in diese Riume wirken konnen, kon-
nen Riume kaum noch durch Prisenz
von Truppen gehalten werden. Ten-
denziell wird der Raum erweitert
durch intensivierte Nutzung des Welt-
raums sowie die Aufhebung rium-
licher Grenzen durch Kampf in
Kommunikations- und Informations-
netzen.

Faktor Krifte

Krifte mit Fernwirkung werden
immer mehr an Bedeutung gewinnen.
Es kommt zur Effizienzsteigerung von
Kriften durchVernetzung sowie durch
neue, erweiterte Wirkmoglichkeiten.
Insgesamt diirften immaterielle Wirk-
moglichkeiten zu Lasten materieller
Krifte an Bedeutung gewinnen.

Faktor Zeit

Die Nutzung eines Informations-
vorteils macht Zeit zunehmend zu
einem kritischen Faktor. Zeitdruck
16st immer schnellere Entscheidungs-
zyklen aus. Die Bedeutung von Zeit
steigt, da der imVorteil ist, der als erster
die richtigen Massnahmen auf Grund
der richtigen Information anwenden
kann.
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Faktor Information

Verfligbarkeit von Information
kann langfristig bis zur volligen Trans-
parenz des Kriegsschauplatzes fiihren.
Die Einsatzmoglichkeiten von Infor-
mation zur Einflussnahme auf die Wil-
lensbildung eines Gegners werden
weit subtiler als heute — und damit
wesentlich wirksamer sein.

Langfristig kann der Faktor Infor-
mation einen qualitativen Sprung von
der unterstiitzenden Funktion in der
Kriegfilhrung zum entscheidenden
Mittel von zentraler Bedeutung
machen. In taktischer wie operativer
Hinsicht wird Information die Qua-
litiat einer Waffe annehmen, indem sie
einerseits immer mehr zur Effizienz-
steigerung von Waffen und Einsatz-
mitteln beitrigt und andererseits selbst
zerstorerisch, weil manipulativ auf
gegnerische Informationssysteme ein-
wirken kann. In diesem Sinn wird In-
formationsdominanz zu einem Spiel
und konnte etwa das bisherige opera-
tive Ziel der Dominanz mit physi-
schen Kriften in einem Raum ver-
dringen.

Strategisch wird der Informations-
krieg neben Land-, Luft- und See-
krieg zu einer zusitzlichen Dimension
der Kriegfilhrung. Als Folge dieses
Qualititssprungs und des wachsenden
Stellenwerts des Faktors Information
steigt die Bedeutung von Information
Warfare zumindest als Erginzung zur
traditionellen Kriegfithrung immer
mehr. Es bleibt abzuwarten, ob Infor-
mation Warfare in der Zukunft das
Kriegsbild als solches grundlegend
veraindern wird. Fiir die absehbare
Zukunft ist jedenfalls nicht damit zu
rechnen, dass Information Warfare
herkommliche Formen militirischer
Auseinandersetzung ablosen wird. Es
wird sie jedoch um eine neue Dimen-
sion erweitern. Dennoch kann der
Faktor Information kiinftig zum
«winning factor» von Auseinanderset-
zungen werden.

Technologisches Umfeld

Die bereits heute erkennbare Ab-
hingigkeit von Staaten untereinander
wird sich als fortschreitende Vernet-
zung vor allem in ihren wirtschaftli-
chen, kulturellen, wissenschaftlichen
und anderen Bereichen weiter ent-
wickeln. Der Trend zur Globalisierung

wird sich vor allem bei den Wirt
schaftsbeziehungen fortsetzen.

Fur militirische Anwendunge
konnen neue «dual use»-Technolo
gien einen weiter wachsenden Stel

lenwert erlangen. Vergleichsweis
billige kommerzielle Massentechno
logien werden zunehmend auc

militirisch unmittelbar verwendet un

dabei gerade von solchen Staaten ge-
nutzt werden konnen, die sich bishe

militirische Hochtechnologie nich
leisten konnten. Damit schafft die
allgemeine Verfligbarkeit von infor-
mationstechnologischem Know-how
selbst fiir weniger entwickelte Staaten
die Voraussetzungen, in «Inselberei-
chen» militirische Fihigkeiten auf-
bauen zu konnen, die denen von
Hochtechnologiestaaten — ebenbiirtig
sind.

Wir miissen auch davon ausgehen,
dass Technologietransfer im Zeitalter
nahezu unbegrenzt verfigbaren Wis-
sens und Information immer schwie-
riger zu kontrollieren und einzu-
schrinken sein wird. Es wird damit
noch schwieriger werden, eine Proli-
feration von Know-how und damit
von Waften jeder Art zu kontrollieren.

Mit welchen Risiken
mussen wir uns
auseinandersetzen?

Politische Risiken

Nach einem franzosischen Atom-
test im September 1996 riefen Com-
puterhacker und Friedensaktivisten
aus verschiedenen Lindern im Inter-
net dazu auf, die Kommunikations-
systeme Frankreichs durch «Sitzblocka-
den auf der Datenautobahn» (d.h. die
gezielte Uberflutung eines Datennet-
zes mit Informationen) lahmzulegen.

Dieser Punkt gibt dem Thema In-
formation Warfare eine zusitzliche
Dimension: er zeigt, dass die Waffen
des Information Warfare durchaus
auch als politisches Druckmittel ange-
wendet werden konnen. Je mehr
private Nutzer Zugang zu grossen
Datennetzen haben, desto grosser wird
die Gefahr von organisierten Demon-
strationen auf der Datenautobahn. Das
kann bedeuten, dass Aspekte von In-
formation Warfare sich zu einem poli-
tischen Druckmittel von Gleichge-
sinnten und Interessenverbianden ent-
wickeln konnten, gleichermassen aber
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auch von Regierungen genutzt wer-
den konnen.

Politische Entscheidungen basieren
in der Regel auf einer Vielzahl kom-
plexer, aggregierter Einzelinformatio-
nen. Grundsitzlich ist das Risiko einer
politischen Fehleinschitzung durch
Verfilschung oder Manipulation der
zugrunde liegenden Daten und Fak-
ten vorstellbar. Die Gefahr der geziel-
ten Beeinflussung der politischen
Meinungsbildung ganzer Bevolke-
rungsteile mit den Mitteln des Infor-
mation Warfare verbindet die bekann-
te Praxis der Propaganda mit moder-
nem technologischen Riistzeug, das
unkontrollierbar  und  grenziiber-
schreitend einsetzbar ist.

Wirtschaftliche Risiken

Die Abhingigkeit verschiedener
Wirtschaftszweige von der Verfligbar-
keit ihrer Informationssysteme ist
heute sehr gross. So wird die Informa-
tion bereits als vierter Produktionsfak-
tor einer Volkswirtschaft verstanden.
Mehr denn je entscheiden Wissens-
besitz und schneller Wissenstransport
tiber den Vorsprung und die Wett-
bewerbsfihigkeit von Unternehmen
auf den Weltmarkten.

In den USA spricht man inzwi-
schen sogar schon von der «Informa-
tions- und Wissensrevolution», die
dabei ist, die Sozial- und Wirtschafts-
systeme grundlegend zu verindern.

In diesem Zusammenhang kommt
dem ungehinderten Zugang zu Infor-
mations- und Kommunikationstech-
nik eine besondere Bedeutung zu.
Untersuchungen haben ergeben, dass
die «Uberlebenszeit» von Unterneh-
men nach einem Totalausfall der
Datenverarbeitungsanlage nur noch
wenige Tage betrigt. So rechnet man
beispielsweise mit maximalen Uber-
lebenszeiten bei Totalausfall der Da-
tenverarbeitungen bei
— Versicherungen von 5)% Tagen,

— Herstellern von 5 Tagen,
— Hindlern von 2% Tagen und
— Banken von 2 Tagen.

Mit diesen Zeiten wird deutlich,
wie verwundbar moderne Unterneh-
men und damit die Industriegesell-
schaft heute sind. Der wirtschaftliche
Schaden, der jetzt schon durch Hacker
undViren in der Bundesrepublik jedes
Jahr entsteht, lisst sich kaum abschit-
zen. Auch im Bereich gezielter Wirt-
schaftsspionage diirfte eine halbwegs

zuverlassige Abschitzung des Schadens
kaum méglich sein. Die Dimension
lasst sich jedoch erahnen, wenn man
an die bereits heute enorm hohen
Forschungs- und Entwicklungskosten
besonders bei Produkten der Hoch-
technologie denkt.

Gesellschaftspolitische Risiken

Manipulation und Propaganda stel-
len kein neuartiges Instrument zur
Beeinflussung der Willensbildung der
Bevolkerung dar. Dennoch muss man
diese, sofern sie gezielt und gross-
flichig eingesetzt werden, auch als
Waffen des Information Warfare sehen.

Die Nutzung der neuen Medien
und Kommunikationstechniken er-
weitert die bisher bekannten Mog-
lichkeiten enorm. Die gezielte Aus-
strahlung von Rundfunk- und Fern-
sehprogrammen ist ein solches klassi-
sches Mittel der Manipulation. Aber
auch hier ergeben sich durch die In-
formationstechnologie neue Ansatz-
punkte.

Der Computer bietet die Moglich-
keit, ganze Fernsehsendungen zu
falschen. So wollten die USA im Golf-
krieg angeblich das Gesicht des ira-
kischen Diktators Saddam Hussein
digital nachbilden und diesen eine
Rede halten lassen, die ihn in den
Augen der Gliubigen diskriminiert
hitte. Dies zeigt, dass man mit Hilfe
des Computers glaubhafte, virtuelle
R ealititen schaffen kann.

Durch Anbindung eines Landes an
internationale Netze — beispielsweise
die Volksrepublik China im Internet —
oder durch weltweit tiber Satelliten
ausgestrahlte Fernsehprogramme ist
heute kaum mehr die vollstindige Iso-
lation der Bevélkerung eines Landes
moglich. Langfristig wire eine solche
Isolation aber der einzig mogliche
Schutz vor aggressiver Manipulation
von aussen. Dies wiirde aber zur Isola-
tion auf allen anderen fiir einen Staat
wichtigen Gebieten fiihren. Grenzen
hitten damit ihre frithere Bedeutung
weitgehend eingebiisst.

Weltweit gibt es derzeit 1,2 Milliar-
den Fernsehgerite und 180 Millionen
Personal Computer. Dies stellt ein un-
geheures Manipulationspotential dar,
das im positiven wie im negativen Sin-
ne politisch und propagandistisch ge-
nutzt werden kann. Die Werbung bei-
spielsweise macht sich unterschwellige
Beeinflussung zunutze.

Militarische Risiken

Im rein militirischen Sinne konnte
man Information Warfare als eine
neuartige Form der Kriegfiihrung in-
terpretieren. Gegentiber konventio-
nell gefiihrten militarischen Auseinan-
dersetzungen bietet der unterstiitzen-
de Einsatz von Information Warfare
folgende entscheidende Vorteile:

Zunichst sind Mittel des Informa-
tion Warfare durchwegs billiger als
konventionelle Waffen. Dazu bietet
Information Warfare den Vorteil, aus-
serordentlich abstandsfihig zu sein
und Personen in der Regel nicht
direkt zu gefihrden.

Eine weitere Eigenheit des Infor-
mation Warfare ist, dass seine Wirk-
samkeit weniger von der Zahl und
Grosse von Waffen, sondern vielmehr
von der Intelligenz der eingesetzten
Mittel und Verfahren abhingig ist. An-
griffe durch Mittel des Information
Wiarfare werden durch den Gegner
hiufig erst erkannt, wenn es fiir Ge-
genmassnahmen zu spit ist, d.h. wenn
lebenswichtige Datenbestinde und
Informationsinfrastrukturen  bereits
geschidigt wurden oder die Beeinflus-
sung bereits erfolgt ist. Es lassen sich
auch Programmteile (z.B. Viren) im-
plementieren, die zwar im Konfliktfall
die Leistungsfihigkeit von Fiihrungs-
und Waffeneinsatzsystemen beein-
trachtigen, aber nicht zu deren Total-
ausfall fiihren. Solche Manipulationen
sind kaum erkennbar. Sie koénnen
bereits in Friedenszeiten vorbereitet
werden, ohne dass es bemerkt werden
kann.

Was sind magliche,
militarisch gepragte
Erscheinungsformen?

Der Begriff Kriegfiihrung muss
auch hier im erweiterten Sinn verstan-
den werden, es handelt sich nicht nur
um eine militirische Kriegfiihrung.
Die US National Defence University
sieht Information Warfare als einen
Sammelbegriff, unter dem man sieben
unterschiedliche Arten der Krieg-
fihrung verstehen kann:

Command and Control Warfare

Vom militirischen Standpunkt aus
gesehen die dominierende Kompo-
nente im Information Warfare. Com-
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mand and Control Warfare beinhaltet
alle Massnahmen gegen gegnerische
Kommandozentralen und Fithrungs-
einrichtungen auf allen Ebenen, in-
klusive der physischen Zerstorung.
Ziel ist es, einen Gegner fiihrungslos
zu machen, d.h. einen Zustand zu er-
wirken, in dem die militirische Fiih-
rung eines Gegners keine oder unvoll-
kommene Informationen tber die
eigene Lage hat und die Truppe nicht
weiss, was die eigene Fiihrung will.

Information-based Warfare

Bei Information-based Warfare — in
anderen Quellen auch Intelligence-
based Warfare genannt — handelt es
sich um alle Massnahmen, die dem
optimalen Erfassen und Verarbeiten
aller fiir die eigene Lagebearbeitung
erforderlichen Informationen zum
effektiven eigenen Krifteeinsatz die-
nen.

Dieses beinhaltet in der passiven
Form eine Vernetzung aller moglichen
Sensoren und Informationsquellen.
Diese passive Form ist die traditionel-
le Art von Information Warfare, zu der
auch alle seit Urzeiten eingesetzten
Methoden der Informationsgewin-
nung und Spionage zihlen.

Zur aktiven Form werden alle
Massnahmen gezahlt, die gegnerische
Sensoren manipulieren, tauschen oder
zerstoren konnen.

Electronic Warfare

Unmfasst alle Massnahmen der elek-
tronischen Kriegfithrung gegen die
gegnerischen  Fiithrungsmittel und
Filhrungswege bei gleichzeitigem
Schutz der eigenen Fihigkeiten auf
diesem Gebiet. Traditionell wird hier
nur die Vorherrschaft im elektroma-
gnetischen Spektrum gesehen, die um
die Aspekte der Fithrungs- und Infor-
mationssysteme sowie der informa-
tionsverarbeitenden Systeme erweitert
werden miissen.

Psychological Warfare

Bezieht den menschlichen Aspekt
von Information Warfare mit ein und
zielt auf die Willensbildung und den
Willen eines Gegners. Sie kann auf
die gesamte Bevolkerung zielen, aber
auch nur auf die Streitkrifte be-
schrinkt werden. Dazu konnen u.a.
fremde, aber auch eigene Medien
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durch gezielte oder selektive Informa-
tion genutzt werden.

Hacker Warfare

Zielt darauf ab, in zivile oder mi-
litirische Informationssysteme einzu-
dringen und Daten zu manipulieren
oder zu zerstoren oder den Datenfluss
zu unterbrechen. Hierbei handelt es
sich grundsitzlich um einen nicht
militirischen Anteil von Information
Wiarfare, der im allgemeinen den wirk-
samsten Effekt in den Medien erzielt.

Es lisst sich unterscheiden zwischen
dem Hacker und dem Cracker. Der
Hacker dringt in ein System ein, ohne
Schaden anzurichten und hinterldsst
nur seine «Visitenkarte», um auf
sicherheitsrelevante ~ Schwachstellen
hinzuweisen. Der Cracker will in
einem System Schaden anrichten,
beispielsweise durch Infizieren des
Systems mit einem Virus.

Economic Information Warfare

Beinhaltet alle Massnahmen der
wirtschaftlichen Einflussnahme. Bei-
spielsweise konnte die Manipulation
von Borsen- oder Wechselkursen den
Zusammenbruch eines nationalen
Bankensystems zur Folge haben. Bor-
sentransaktionen per Computer konn-
ten den monetiren Abfluss derart
schnell veranlassen, ohne dass Banken
oder Aufsichtsbehorden rechtzeitig
schiitzende Massnahmen erméglicht
waren.

Netwar/Cyberwar

Unter diesem Begriff — auch virtu-
eller Krieg genannt — werden alle
Vorstellungen zusammengefasst, bei
denen Teile von Kampfhandlungen in
die virtuelle Welt von Computersyste-
men oder -netzen verlegt und dadurch
der Einsatz von physischer Gewalt zu-
nehmend verdringt wird. Bei vielen
Dingen, die unter diesem Namen dis-
kutiert werden, ist nicht abzusehen,
wieviel davon realisiert werden kann
oder was auf Dauer Science Fiction
bleiben wird. Anwendungsbeispiele
konnten in etwa Roboter mit kiinst-
licher Intelligenz als Ersatz fiir Men-
schen oder satellitengestiitzte Auf-
klirung von Datenverarbeitungs-Ver-
bindungen sowie das oft zitierte digi-
tale Gefechtsfeld mit der virtuellen
Realitit sein.

Ich verzichte hier, auf Einzelheiten
des «Wie» des Information Warfare
einzugehen, d.h. auf Viren, Trojanische
Pferde usw. Dennoch maochte ich an
einigen plakativen Beispielen Mog-|
lichkeiten des Information Warfare
anflihren, z.B. angewandter offensiver
und defensiver Information Warfare:

— 1996 gelang es Experten der US|
Luftwaffe in einem Versuch, tiber das|
Internet unbemerkt in einen Compu-
ter an Bord eines Agis-Kreuzers der
US Navy im Persischen Golf einzu-
dringen. Da dieser Computer zugleich
mit dem Schiffsfithrungssystem ver-
netzt war, wire es jederzeit moglich
gewesen, dem Schiff beispielsweise fal-
sche Navigationsdaten einzugeben.

— Im Mai 1997 wurde durch einen
Makro-Virus das gesamte Datenverar-
beitungssystem eines NATO-Stabes
gelihmt. Neben der Benutzung priva-
ter Software — was natiirlich einen
Sicherheitsverstoss dargestellt hitte —
ist auch denkbar, dass dieses Virus
per elektronischer Post eingeschleust
wurde.

— Weitere denkbare Angriffsmoglich-
keiten bieten sich in den Bereichen
der Energieversorgung sowie beim
Transport- und Verkehrswesen, bei-
spielsweise durch Stérung des Luftver-
kehrskontrollsystems oder die Lih-
mung bzw. Beeintrichtigung von
Eisenbahnstellwerken.

Weitere Entwicklung

Derzeit liegt der Schwerpunkt der
Weiterentwicklung von Information
Warfare - auch in den USA - bei den
defensiven Aspekten von Information
Warfare. Es gilt, Datenverarbeitungs-
anlagen auf ihre Verwundbarkeit zu
untersuchen, Schwachstellen zu iden-
tifizieren und Forderungen flir Ge-
genmassnahmen zu entwickeln. Es
wird nach Moglichkeiten gesucht, Da-
tennetze tiber blosse Passworte und
Kryptierung hinaus zu schiitzen.

Die Palette denkbarer Moglichkei-
ten reicht von automatischer Sperre
bei unautorisiertem Zugriff bis hin
zur ferngesteuerten Vernichtung sensi-
tiver Daten. Dabei ist zu beriicksichti-
gen, dass sich ein Nutzer nur dann auf
iibertragene Informationen verlassen
kann, wenn auch die Ubertragungs-
wege sicher vor fremden Einfliissen
sind und in dem Gesamtsystem ent-
sprechend geschiitzt sind.
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Im militirischen Bereich konnte
der grosste Nutzen der Informations-
technologie, nimlich die Fihigkeit,
riesige Datenmengen direkt an die
kimpfenden Truppen zu iibermitteln,
zugleich auch ihre grosste Schwiche
werden. Das Erbeuten auch nur eines
einzigen Endgerites konnte auch dem
Gegner den Zugang zum Gesamtwis-
sen eroffnen und ihm gleichzeitig
Moglichkeiten flir eigene Aktivititen
bieten.

Ausserdem nutzen riesige Mengen
von Informationen nur dem, der die
fiir ihn relevanten Informationen
rasch ausfiltern kann. Gelingt dies
nicht, fiihrt eine Informationsflut
leicht zur Lihmung des Entschei-
dungsprozesses.

Welches sind die Risiken
fur die eigenen Streitkrafte?

Wenn wir uns die vorgingig ge-
nannten Einsatzarten von Information
Warfare ansehen, werden wir erken-
nen, dass davon einiges seit langer Zeit
zu den Aufgaben der Streitkrifte
gehort. Der Kampf gegen die geg-
nerische Fihrungsfihigkeit, Nach-
richtengewinnung und Aufklirung,
elektronische  und  psychologische
Kampffithrung sind traditionelle Auf-
gabengebiete der Streitkrifte, die in
mehr oder weniger Intensitit schon
immer Teil einer Operationsfiihrung
waren.

Wirklich  neue Qualititen an
Kriegflihrung erwachsen durch die
Einsatzarten der Hacker Warfare, ins-
besondere in Verbindung mit Econo-
mic Information Warfare. Ziel derarti-
ger Angriffe diirften jedoch in den
wenigsten Fillen die Streitkrifte un-
mittelbar sein. Die zivile Infrastruktur
eines Staates, die aber fiir die Streit-
krifte von hochster Bedeutung sein
kann, bietet flir derartige Attacken
lohnenswerte Objekte.

Fiir die Streitkrifte kommt es darauf
an, sich der Maglichkeiten von An-
griffen mit Mitteln des Information
Warfare bewusst zu sein, dementspre-
chende Sicherheitsvorkehrungen zu
treffen, einfache Riickfallpositionen
und Redundanzen zu haben und neue
Technologien bewusst und vorsichtig
zum eigenen Nutzen einzusetzen.

Der Cyberwar mit dem total ver-
netzten Soldaten liegt flir uns noch
sehr weit hinter dem Horizont. Mi-

litirische Konflikte werden auch in
absehbarer Zeit noch hauptsichlich
mit der Hardware durchgefiihrt wer-
den, die derzeit auf den Kasernen-
héfen steht oder im Beschaffungsgang
1st.

Der Krieg, der nur virtuell, ohne
Verluste von Menschenleben, in den
Datennetzen geflihrt wird, scheint uns
in der Zeit von realen, blutigen Krie-
gen auf dem Balkan, in Afrika und
Tschetschenien und dem Streben
vieler Staaten nach Massenvernich-
tungswaffen sehr weit in der Zukunft
zu liegen.

Die grossere Gefihrdung durch An-
griffe mit Mitteln des Information
Warfare wird durch uns in den ande-
ren Bereichen eines Staates gesehen.
Die neuen Risiken des Information
Warfare betreffen die Kommunika-
tions- und Informationsstruktur von
Staaten als Ganzes. Wirtschaft, innere
Sicherheit und zwischenstaatliche Or-
ganisationen sind viel abhingiger von
den neuen Technologien als die Streit-
krifte und verfligen tiber so gut wie
keinen Schutz.

Fiir uns ergibt sich ein gesamtstaat-
licher Sicherheitsaspekt. Wir sehen
den Schutz gegen diese Arten von An-
griffen nicht als Aufgabe der Streit-
krafte. Es ist erforderlich, dass alle staat-
lichen Organe und wirtschaftlichen
Bereiche, die von diesen Aktionen be-
troffen sein konnten, ihren Beitrag
zum Schutz und fiir das Funktionieren
des Staates leisten.

Dazu diirfte es erforderlich sein, in
einem ressortiibergreifenden Ansatz
zu definieren, welche potentielle Be-
drohung von Massnahmen des Infor-
mation War ausgehen konnten, um auf
dieser Basis eine umfassende Strategie
zur Abwehr dieser potentiellen Bedro-
hung zu entwickeln.

Das ist leichter gesagt als getan.
Tatsichlich kann man nicht davon
ausgehen, dass in allen Sektoren der
Privatindustrie und der staatlichen zi-
vilen Verwaltung das Problembewusst-
sein iiber die potentiellen Gefahren
von Information War vorhanden ist.
Der erste Versuch auf unserer Ebene,
die Verantwortlichen in den zustindi-
gen Ministerien problembewusst zu
machen, verlief erntichternd. Wahr-
scheinlich muss ein solches Problem-
bewusstsein von oben nach unten
durchgesetzt werden. Ein Weg, den
tibrigens auch die USA derzeit ge-
wihlt haben.

Einschatzung der Risiken

Dies fiihrt uns zu folgendem Fazit
hinsichtlich unserer Einschitzung der
Risiken:

B Der Schutz der zivilen und militiri-
schen Informationsinfrastruktur wird
zu einer vorrangigen und dringenden
Aufgabe. Krifte und Mittel zur Ab-
wehr von Angriffen gegen die Infor-
mationsinfrastruktur miissen gebiin-
delt und koordiniert werden.

B Defensive Massnahmen miissen er-
ste Prioritit haben.

Nach unserem Wissen vollzieht
man derzeit in den USA einen ihnli-
chen Prozess, ist aber schon weiter
fortgeschritten. Prasident Clinton hat
kiirzlich eine hochrangige Kommis-
sion beauftragt, eine Analyse iiber die
Verwundbarkeit des Staates zu erstel-
len und Wege zur Losung der identifi-
zierten Probleme aufzuzeigen.

Die Bedeutung des Information
Warfare wird von den US-Streitkrif-
ten besonders betont. In seiner «Joint
Vision 2010» fiihrt der «Chairman of
the Joint Chiefs of Staff» hinsichtlich
der technologischen Entwicklung aus,
dass technisch iiberlegene Ausriistung
auch weiterhin der Schliissel fiir den
Erfolg im Einsatz sein wird. Prioritit
wird in diesem Zusammenhang der
Verkniipfung von Informationssyste-
men und der daraus erwachsenden
Fihigkeit einer «dominant battlespace
awareness» elngeraumt.

Besonderheiten des
militarischen Nachrichten-
wesens

Das militirische Nachrichtenwesen
steht vor der Aufgabe, verfiigbare In-
formationen durch intensive Analysen
zu erginzen, fehlende Teile gedanklich
zu rekonstruieren und daraus entspre-
chende Schliisse zu ziehen. Trotz des
Einsatzes aller verflighbaren Datenver-
arbeitungstechnik bedarf es hier in be-
sonderem Masse des Menschen, der als
intelligenter Analytiker die verfiigbare
Information nicht nur sammeln, son-
dern auch vor allem bewerten muss,
um anschliessend Schlussfolgerungen
flir zukiinftiges Handeln zu ziehen.
Schon heute ist es eines der Hauptpro-
bleme, in der Fiille vorhandener Infor-
mationen die Daten zu finden, die ge-
braucht werden.



“ASMZ

Beilage zur ASMZ Nr. 12, 1‘)9*

Der Golfkrieg liess hinsichtlich der
Informationsfiille und ihrer Nutzung
deutliche Schwichen des Nachrich-
tendienstes erkennen:

— Obwohl Informationen in einem
nie gekannten Umfang bereitstanden,
gelangten sie oft nicht zu dem, der sie
benotigte. Der Nachrichtendienst be-
wihrte sich zwar hervorragend in der
Informationsgewinnung und -auswer-
tung, versagte jedoch oft bei der be-
darfsgerechten Verteilung ihrer Pro-
dukte. Die Truppe erstickte in einer
Vielzahl von Detailinformationen.

— Information wurde zeitaufwendig
und meist strikt nach Bedarfstrigern,
d.h. nach Teilstreitkriften aufbereitet.
— Die einzelnen Teilstreitkrifte be-
trieben eine Unmenge meist nicht
kompatibler Aufkliarungssysteme. Es
ging viel Zeit damit verloren, Infor-
mationen zwischen den Teilstreitkraf-
ten auszutauschen.

In der Informationsflut eines Infor-
mation Warfare darf der Nachrichten-
dienst — aktiv und selektiv — nur genau
die Information zum Bedarfstriger
steuern, die dieser zu einem bestimm-
ten Zeitpunkt an seinem momentanen
Standort auch benétigt. Kritische In-
formationen miissen dabei sogar im
Einzelfall innerhalb von Sekunden
verfligbar sein.

Gleichzeitig hat der Nachrichten-
dienst — passiv — das Gesamtlagebild in
Echtzeit auch fiir die unterste
Fithrungsebene. Wichtig wird unter
diesen Primissen nicht mehr so sehr
die Plattform sein, die eine Informa-
tion einbringt, sondern wer diese In-
formation erhalt, wer sie nutzt.

In den USA ist man sich einig, dass
dies vollig neue nachrichtendienst-
liche Strukturen erfordert, dass eine
Quasi-Vernetzung aller Quellen und
Sensoren unausweichlich wird. Alle
nichtoffentlichen Informationsaspekte
miissen zusammengefasst werden, of-
fene Daten mit verschliisselten Daten

korreliert werden. Die Grenzen zwi-
schen taktischer, strategischer und na-
tionaler Aufklirung werden zuneh-
mend verschwimmen.

Dem militirischen Nachrichten-
wesen wird in verstirktem Masse eine
Bewertung von gegnerischen Fihig-
keiten abverlangt und immer weniger
die Bereitstellung blosser Potentialver-
gleiche. Dariiber hinaus wird es sich
immer mehr der ganzheitlichen und
ressortiibergreifenden Analyse wid-
men miissen. Zielobjekte werden
nicht linger nur Streitkrifte oder staat-
liche Strukturen sein, sondern dartiber
hinaus auch {berstaatliche Institu-
tionen, z.B. internationale Konzerne,
organisierte Kriminalitit und Terroris-
mus. Das militirische Nachrichten-
wesen wird sich den grenziiberschrei-
tenden und ressortiibergreifenden
Strukturen der Informationstechno-
logie anpassen miissen.

Viele der erforderlichen Mittel sind
kommerziell ohne grossen Aufwand
zu beschaffen, und der Fakt, dass sich
das Land X vermehrt darum bemiiht,
bestimmte Computertechnologie zu
beschaffen, deutet natiirlich nicht dar-
auf hin, dass hier eine zukiinftige
Quelle von Information Warfare zu
erwarten ist.

Es gilt vielmehr zu definieren, wel-
che Parameter fiir ein Information
Warfare-Programm  erforderlich sind
und mogliche Indikatoren zu definie-
ren, die auf ein solches Programm hin-
deuten konnten. Alle diese Indikato-
ren fiir sich allein diirften unverfing-
lich sein. Erst die Gesamtschau kann
einen hinreichenden Eindruck ver-
mitteln.

Zusammenfassung

B Unter Information Warfare werden
eine Vielzahl von unterschiedlichen,
teilweise militirischen Massnahmen

sowie auch andere, teilweise kriminel
len Massnahmen subsumiert, bei de
nen die besonderen Moglichkeite
der modernen Informations- un
Kommunikationstechnologien — ge
nutzt werden. -
B In eciner Informationsgesellschaft
kann es langfristig zu einer Veriande-
rung des Kriegsbildes kommen. E
werden neue Akteure auftreten. Staat
liche und wirtschaftliche Infrastruktu
ren bieten neue Moglichkeiten de
Verwundbarkeit.

M Im militirischen Bereich gewinnt
der Faktor Information zunehmend
an Bedeutung gegentiber den traditio-
nellen Faktoren Krifte, Raum und
Zeit und kann zum gewinnentschei-
denden Faktor einer zukiinftigen Aus-
einandersetzung werden.

M Die Hauptrisiken eines Informa-
tion War werden von uns nicht im Be-
reiche der Streitkrifte gesehen. Mo-
derne Staaten bieten mit ihrer zivilen
Infrastruktur lukrativere Ziele.

B Wir sehen den Schutz gegen diese
Risiken nicht als Hauptaufgabe det
Streitkrifte. Es muss als gesamtstaat=
liche Aufgabe betrachtet werden, zu
denen Streitkrifte ihren Beitrag zu
leisten haben.

B Das militirische Nachrichtenwesen
steht vor der Herausforderung, sich
den grenziiberschreitenden und res-
sortiibergreifenden  Strukturen der
Informationstechnologie anzupassen
und aus der Informationsflut die Be-
darfstriger optimal zu versorgen.

Kapitin zur See Niels Moller-Gulland
(1945), ist Referatsleiter flir «Militirstrategie
und militirpolitische Konzeptionen» im Fiith-
rungsstab der Streitkrifte des Bundesministe-
riums der Verteidigung in der Stabsabteilung
I11, die sich mit «Militarpolitik und Fiihrung»
befasst. Dieser Artikel basiert auf seinem am
20. September 1996 in Luzern vor der «Verei-
nigung Schweizerischer Nachrichtenoffizieren
(VSN) gehaltenen Vortrag. ]
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