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Information Warfare:

An attack on vital computer systems
that control security, emergency response,
financial transactions, transportation, communications, etc.

(CCI Computer Dictionary).

Information Warfare:

Creating havoc by disrupting the computers
that manage stock exchanges,
power grids, air traffic control and telecommunications.
While the term often refers to warring nations,
it also refers to the disruption of individual organizations
(http:/ /www.zdnet.com /wsources /filters /i /informationwarf. html).

Information Warfare:

Actions taken to achieve information superiority
by affecting adversary information,
information-based processes, and information systems,
while defending one’s own information,
information-based processes, and information systems
(CFP 300-1; http://www.marlant.halifax.dnd.ca/acgl. html).







VSN Bulletin 4/97

W

Information Warfare -
ein ausschliesslich militarisch-strategisches Mittel?

Wir stehen heute inmitten einer neuen Di-
mension der Wissensverbreitung. Nie zuvor war
das Wissen einer dermassen rasanten Verdinderung
unterzogen, nie zuvor wurde es dermassen rasch ge-
streut, und noch nie zuvor stand

Erfahrungs- und  Leidenspotentials der zivile

Partner der Gebende sein diirfte.
Am 20. September 1996 hat Kapitin zur See
Niels Moller-Gulland anldasslich der Erdffnungs-
tagung zum  50-Jahr-Jubi-

eine Technologie zur Verbreitung
dieses Wissens zur Verfiigung
wie heute: Printmedien, elektro-
nische Medien, weltumspannen-
de drahtgestiitzte, drahtlose und
satellitengestiitzte ‘Telekommu-
nikationsmittel, Videokonferen-
zen, E-Mail und Internet, um
nur einige wenige Zu nennen.
Um nicht vollstandig in dieser

Oberstleutnant

laum der Vereinigung Schwei-
zerischer Nachrichtenoffiziere
(VSN) in Luzern in seinem
Referat «Information Warfare»
das Thema analysiert und
tiberblicksweise in Einzelberei-
che aufgeschliisselt. Im unmit-
telbaren Anschluss daran ist der
Gedanke gereift, diesen Kom-
plex der aktiven und passiven

immensen Datenflut unterzuge- Ueli Friedlinder elektronischen  Einflussnahme
i d . [ 1l Redaktionsvorsitzender tehit Piaabetl
en, sondern sie auf eine jeweils «VSN Bulletin» nicht nur auf militdrische, son-

tiberblickbare Datenmenge zu

dern auch auf wirtschaftliche

filtern und zu reduzieren, stehen
ausserdem unzdhlige Werkzeuge zur Datenver-
arbeitung und -selektion zur Verfligung.

Und die Zahl der Anwender — Anbieter und Be-
nutzer — ist Legion! Firmen wie auch Individuen,
zivile Industrie- und Dienstleistungsunternehmen
wie auch militdrische Stellen sind mittlenweile in
diese technologische Revolution miteingebunden
und hard- und softwaremdssig miteinander quasi in
einer Schicksalsgemeinschaft vernetzt.

Es erstaunt daher einigermassen, dass Militdr
und Zivil trotz offenkundiger Gemeinsamkeiten
ihre Aktivititen in Forschung und Entwicklung
nicht besser zu koordinieren suchen, sondern die Be-
strebungen der anderen nicht zu beachten scheinen.
Typisch fiir diese Denkweise sind die drei an den
Anfang dieser Ausfiihrungen gestellten Definitio-
nen, welche zweimal eine «artrein» zivil-wirtschaft-
liche sowie eine «artrein» militdrische Sichtweise
reflektieren. Hier wire ein gebiindeltes Vorgehen an-
gesagt, wobei vermutlich aufgrund des grosseren

und  dienstleistungsorientierte
Ziele vertieft zu untersuchen und ihm ein eigenes
Heft zu widmen.

Schon bald zeigte sich, dass der Umfang einer
ASMZ-Beilage nicht geniigen konnte, und so ent-
schied sich der Vorstand, diesem Heft — quasi einem
Kurzabriss der «Informatik-Warfare»-Thematik —
ein Buch zum selben Thema folgen zu lassen,
welches eine weitere Themenvertiefung bringen soll
und ungefahr Mitte 1998 im Buchhandel erhdltlich

sein wird.
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Information Warfare

Die Bundeswehr betritt mit
der gedanklichen Auseinander-
setzung um Information War-
fare Neuland und ist zur Zeit
dabei, dieses Thema zu er-
schliessen. Sie hat noch keine
einheitliche Auffassung zu die-
ser wichtigen Zukunftsfrage
entwickelt. Die folgenden Aus-
filhrungen sind weder als Po-
sitionen des Bundesministe-
riums der Verteidigung noch
als die der Bundesregierung
oder des Biindnisses zu be-
trachten. Hier finden sich
lediglich Uberlegungen, die im
Referat fiir «Militarstrategie»
in der Stabsabteilung «Militar-
politik und Fiihrung» ange-
stellt werden.

In diesem Referat wurde vor mehr
als zwei Jahren das Thema «Zukunfts-
technologien» als ein Gebiet identifi-
ziert, dem unter militirpolitischen
und militirstrategischen  Aspekten
zukiinftig besondere Aufmerksamkeit
zu schenken sein wiirde. Mit einer
zehnmonatigen Studie, die beim «Amt
fiir Studien und Ubungen der Bun-
deswehr» in Auftrag gegeben wurde,
versuchten wir, uns diesem Thema zu
nihern.

Wihrend der Bearbeitung stellte
sich sehr schnell heraus, dass die Infor-
mations- und Kommunikationstech-
nologie immer mehr zum beherr-
schenden Technologietrend der Zu-
kunft wird. Daher wurde die Studie
im Laufe ihrer Erstellung mit Schwer-
punkt auf diese Technologien ausge-
richtet. Nach Vorliegen der Studie
wurde das Strategiereferat im Zuge
der Folgearbeiten beauftragt, eine
Position zu diesem Thema zu ent-
wickeln.

Ich mochte voranstellen, dass wir
uns bei der Entwicklung unserer Vor-
stellung noch im Anfangsstadium be-
finden. Dabei haben wir wie viele an-
dere Nationen — inklusive des Vorrei-
ters USA — das Problem, das gesamte
Thema mit allen seinen Facetten in
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den Griff zu bekommen und sinnvoll
zu strukturieren. Dies ist aber erfor-
derlich, um unseren Entscheidungs-
traigern das Problem in moglichst all
seinen Dimensionen verstandlich zu
machen und nicht zuletzt um fun-
dierte Vorschlige fiir ein weiteres
Vorgehen entwickeln zu konnen.

Was versteht man unter
Information Warfare?

Unter dem Schlagwort «Informa-
tion Warfare» findet in der letzten Zeit
eine besondere Art der «Kriegfith-
rung» erhohte Aufmerksamkeit in den
Medien, welche die spezifischen Mog-
lichkeiten und Schwichen der moder-
nen Informations- und Kommunika-
tionstechnologie und ihren Einfluss
auf die Menschen nutzt. Bei dieser
Art der Kriegfiihrung wird hiufig
nicht unterschieden, ob es sich um
Auseinandersetzungen zwischen Staa-
ten — also um Krieg im hergebrachten
volkerrechtlichen Sinne — oder um
substaatliche Konfliktparteien han-
delt.

Die Meinungen und Auffassungen
tiber die Bedeutung dieses Themen-
komplexes und der davon ausgehen-
den Risiken sind mannigfaltig. Die
Bandbreite der Ansichten reicht von
sehr futuristischen Vorstellungen iiber
den «Cyberwar» oder «Netwar auf der
Datenautobahn», der einen Krieg mit
Leiden und Tod ersetzen wird, bis hin
zu der konservativen Vorstellung, dass
die Massnahmen des Information
Warfare zur traditionellen Form der
modernen Kriegfiihrung zu zihlen
sind, die lediglich einem Modernisie-
rungsprozess auf Grund der fortschrei-
tenden technologischen Entwicklung
unterliegen.

Die Wahrheit diirfte wie bei vielen
Dingen auch hier irgendwo zwischen
beiden Extremen anzusiedeln sein.
Nach unserer Einschitzung liegt sie
fir die Gesamtgesellschaft niher am
futuristischen Ende, fiir das Militar
dichter bei den konservativen Vorstel-
lungen.

In einer durch das US Department
of Defence geprigten Definition wer-

den unter Information Warfare simtli-
che Massnahmen verstanden, die dar-
auf abzielen, durch Einwirken auf geg-
nerische Information und Informa-
tionssysteme — bei gleichzeitigem
Schutz der eigenen Information und
Systeme — Informationsiiberlegenheit
zu erhalten, um eigene nationale und
militirstrategische Ziele durchzuset-
zen.

Diese Einschrinkung auf den mi-
litirischen Bereich ist mit Blick auf
den Ursprung dieser Definition ver-
standlich, greift aber in unseren Augen
und auch in der tiberwiegend ameri-
kanisch geprigten Literatur zu kurz.

Eine weitergehende Definition
subsumiert unter Information Warfare
«alle Massnahmen, die das Ziel haben,
das gesamte Informationswesen eines
Staates zu treffen. Dies kann durch
Manipulation, Filschung, Ausspahung
bis hin zur Loschung von Datenbe-
standen gehenv.

Bei dieser Definition wird deutli-
cher, dass es sich bei «Warfare» nicht/
notwendigerweise um Kriegshand-
lungen im traditionellen Sinne han-
deln muss. Aber auch diese Definition |
ist noch nicht umfassend genug, da
nicht nur staatliche Institutionen Ziel
derartiger Operationen sein konnen,
auch Organisationen, Firmen sowie
Einzelpersonen konnen im Zentrum
derartiger Massnahmen stehen.

Eine oft gebrauchte Definition, die
thren Ursprung bei der US Army hat,
versteht unter Information Warfare
«alle Massnahmen zur Schaffung von
Informationsdominanz durch Beein-
traichtigung gegnerischer Informatio-
nen, informationsgestiitzter Prozesse
und der Informationssysteme selbst,
unter gleichzeitigem Schutz der eige-
nen Informationen, informationsge-
stiitzter Prozesse».

Aus dieser Definition lassen sich die

folgenden wesentlichen Dimensionen
und Inhalte von Information Warfare
ableiten:
M Information Warfare ist nicht nur
auf den rein militirischen Bereich zu
beschrinken,sondern kann die gesam-
te Gesellschaft, Organisationen wie
auch Individuen, als Ziele und Akteu-
re gleichermassen betreften.
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B Information Warfare iberlagert
traditionelle Konfliktmuster. Er ist
nicht nur zwischen politischen bzw.
militirischen Gegnern, sondern viel-
mehr in jeder «Konkurrenzsituation»
denkbar.

B [nformation Wiarfare beschrinkt
sich nicht nur auf den Einsatz immate-
rieller Wirkmittel, sondern umfasst
auch die physische Zerstorung gegne-
rischer Einrichtungen.

B Information Warfare macht sich die
enorm gestiegene Bedeutung von In-
formation fiir den Menschen in hoch-
entwickelten und komplex vernetzten
Industriegesellschaften und fiir durch
ithn geschaffene Systeme und Organi-
sationen zunutze. Er zielt darauf ab, die
Perzeption eines gegnerischen Indivi-
duums, Systems oder aber einer Orga-
nisation — also auch der Gesellschaft —
zu beeinflussen.

Ziel von Information Warfare ist
daher, Informationsinhalte zu mani-
pulieren und den Informationsfluss,
zum Beispiel durch Ausschalten von
Ebenen und Verbindungen, zu storen,
um so die Funktionsfihigkeit des Ge-
samtsystems zu beeintrichtigen oder
ginzlich zu unterbinden. Dazu ist es
u.a. erforderlich, in Besitz wichtiger
Informationen des Gegners zu kom-
men, sei es durch herkommliche Spio-
nage oder aber auf elektronischem
Wege.

Wichtig fiir das Gesamtverstindnis
ist jedoch, sich klarzumachen, dass In-
formation Warfare zwar zunichst auf
Soft- und Hardware der Informations-
technologie wirkt, aber tatsichlich ge-
gen die Entscheidungstriger gerichtet
1st.

Fragen wir nach den Opfern von
Information Warfare, stellt sich auto-
matisch auch die Frage nach den Ti-
tern. Auch hier sehen wir eine breite
Palette von Moglichkeiten:

B Versucht etwa ein einzelner
«Hacker» aus Lust am Probieren in
entsprechende Systeme einzudringen?
M Stecken mafiaihnliche Organisatio-
nen hinter Computerkriminalitit, die
in wirtschaftliche oder staatliche Da-
tensysteme eindringen, um finanzielle
Vorteile zu erlangen und Machtstruk-
turen zu unterlaufen?

B Oder wird etwa mit staatlicher Un-
terstiitzung eine organisierte Zer-
storung oder Verfilschung der Daten
einer industriellen Volkswirtschaft und
der dazugehorigen Informations-
strukturen betrieben?

In allen diesen Fillen konnte einem
Staat moglicherweise grosserer Scha-
den zugefiigt werden als durch eine
Auseinandersetzung mit konventio-
nellen Waffen. Problematisch ist dabei:
Angreifer diirften schwer zu identifi-
zieren sein, die Grenzen zwischen kri-
mineller Handlung und militirischer
Aktion diirften fliessend verlaufen.
Jede mogliche Titer-Opfer-Kombina-
tion ist denkbar, und hiufig werden
sich — je nach Motiv — unterschiedli-
che Kombinationen ergeben.

Warum stellt sich das
Problem gerade jetzt?

Es ist flir uns alle fast tiglich erfahr-
bar, dass die hochentwickelten Indu-
strienationen an der Schwelle zum
Informationszeitalter stehen. Heraus-
ragende Kennzeichen des Informa-
tionszeitalters sind, dass
M die Menge der verfligbaren Infor-
mationen,

B der fast unbeschrinkte Zugriff auf
sie und

B die Geschwindigkeit ihrer Verarbei-
tung

zu den Faktoren werden, die fiir
ein effizientes Zusammenwirken der
traditionellen  Produktionsfaktoren
«Arbeitskraftr, «Kapital» und «Boden»
ausschlaggebend und damit im wirt-
schaftlichen Sinne fiir einen Erfolg
entscheidend sind. Thr eigentliches
Wirkmoment entfalten diese an Infor-
mationen gekoppelten Kriterien mit
Blick auf die Entscheidungsprozesse,
die allen Aktivititen vorausgehen
muissen.

Der Wandel, der durch neue Infor-
mationstechnologien ausgeldst wird,
erfasst zuerst den wirtschaftlichen und
erst spater andere gesellschaftliche Be-
reiche. In einer Informationsgesell-
schaft wird der Kampf um Wissen und
Information noch wesentlich ausge-
pragter zum Machtkampf als das in
unserer Gesellschaft der Fall ist. Dieser
Machtkampf wird vor allem mit Hilfe
neuer Technologien gefithrt werden.
Neue multinationale und nichtstaatli-
che Organisationen entstehen und ge-
winnen an Einfluss. Das Auftreten
neuer Akteure sowie neue Formen der
Konfliktaustragung erweitern das her-
kommliche Konfliktspektrum.

Aufgrund der rasanten Entwick-
lung auf dem Sektor der Informa-
tions- und Kommunikationstechno-

logie kommt es zu einem Trend der
Informationsexplosion. Dieser Trend
wird bedingt durch die rapide steigen-
de Verbreitung informationsintensiver
Systeme, intelligenter Sensoren sowie
der computergestiitzten Kommunika-
tion. Zugleich werden wir unsere
Fahigkeiten, mit Informationen um-
zugehen, neu ordnen miissen und er-
heblich steigern kénnen. Im militiri-
schen Bereich wird es moglich sein,
Sensoren und Effektoren wesentlich
wirksamer miteinander zu verbinden.
Nahezu  Echtzeitaufklirung  kann
dann unmittelbar zum prizisen und
weitreichenden Waffeneinsatz genutzt
werden. Die Unterstiitzung der Fiih-
rungs- und Entscheidungsprozesse
durch leistungsfihige, tibergreifende
Informationssysteme wird zu deutlich
verkiirzten Entscheidzyklen fiihren.

Eine wesentliche Anforderung an
die Informationssysteme wird darin
liegen, entscheidungsrelevante von
nicht entscheidungsrelevanten Daten
zu unterscheiden.

Das anbrechende Informationszeit-
alter wird mit hoher Wahrscheinlich-
keit auch das Bild eines zukiinftigen
Krieges verandern. Wahrscheinlich
wird in einem langfristigen Prozess
zunehmend materielle Gewalt durch
immaterielle Gewalt ersetzt werden.
Die physische Vernichtung von Men-
schen und Material wird hinter der
Zerstorung bzw. Lihmung von kom-
munikations- und entscheidungsrele-
vanter Infrastruktur zurticktreten.
Vielleicht kann man diese Entwick-
lung mit dem Bild der Entwicklung
von Kindern zu Erwachsenen verglei-
chen. Als Kinder haben wir unsere
Konflikte hin und wieder handgreif-
lich ausgetragen. Als Erwachsener hat
man gelernt, dass die geistige Ausein-
andersetzung eine wesentlich wirksa-
mere und schirfere Wafte darstellt als
die der korperlichen Gewalt.

Das mogliche Kriegsbild des Infor-
mationszeitalters wird bestimmt sein
durch umfassende, vernetzte Struktu-
ren mit zentralisierten Informations-
systemen (fir den militirischen Be-
reich: Stichwort «digitalisiertes Ge-
fechtsfeld»).

Die nicht-physischen Einwirkmog-
lichkeiten gegen Entscheidungszen-
tren sowie gegen Kommunikations-
und Informationsstruktur von Kon-
fliktgegnern ~ werden  zunehmen.
Uberlegene Software wird die Hard-
ware dominieren. Oder anders gesagt:
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iberlegene Computerprogramme
werden wichtiger sein als iiberlegene
Computer. Das Kriegsbild einer Infor-
mationsgesellschaft wird auch von zu-
nehmenden Moglichkeiten der Ein-
flussnahme auf die Perzeption eines
Gegners mit Hilfe neuer Technologien
gepragt sein.

Der Faktor Information, der schon
immer in der Kriegfithrung einen ho-
hen Stellenwert hatte, wird im Kriegs-
bild einer Informationsgesellschaft
strategische Bedeutung erlangen und
als neuer Faktor zu den klassischen
Faktoren Raum, Zeit und Krifte hin-
zukommen.

In einer Gesamtschau konnten
dann die vier Faktoren wie folgt be-
wertet werden:

Faktor Raum

Prisenz in einem begrenzten Raum
wird wahrscheinlich einen geringeren
Stellenwert haben als heute, weil die
Informationsdichte in einem Raum
zunehmend an Bedeutung gewinnt.

Wias ist damit gemeint? Wenn man
jederzeit tiber ein liickenloses Lagebild
und tiber Abstandswaffen verfligt, die
in diese Riume wirken konnen, kon-
nen Riume kaum noch durch Prisenz
von Truppen gehalten werden. Ten-
denziell wird der Raum erweitert
durch intensivierte Nutzung des Welt-
raums sowie die Aufhebung rium-
licher Grenzen durch Kampf in
Kommunikations- und Informations-
netzen.

Faktor Krifte

Krifte mit Fernwirkung werden
immer mehr an Bedeutung gewinnen.
Es kommt zur Effizienzsteigerung von
Kriften durchVernetzung sowie durch
neue, erweiterte Wirkmoglichkeiten.
Insgesamt diirften immaterielle Wirk-
moglichkeiten zu Lasten materieller
Krifte an Bedeutung gewinnen.

Faktor Zeit

Die Nutzung eines Informations-
vorteils macht Zeit zunehmend zu
einem kritischen Faktor. Zeitdruck
16st immer schnellere Entscheidungs-
zyklen aus. Die Bedeutung von Zeit
steigt, da der imVorteil ist, der als erster
die richtigen Massnahmen auf Grund
der richtigen Information anwenden
kann.
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Faktor Information

Verfligbarkeit von Information
kann langfristig bis zur volligen Trans-
parenz des Kriegsschauplatzes fiihren.
Die Einsatzmoglichkeiten von Infor-
mation zur Einflussnahme auf die Wil-
lensbildung eines Gegners werden
weit subtiler als heute — und damit
wesentlich wirksamer sein.

Langfristig kann der Faktor Infor-
mation einen qualitativen Sprung von
der unterstiitzenden Funktion in der
Kriegfilhrung zum entscheidenden
Mittel von zentraler Bedeutung
machen. In taktischer wie operativer
Hinsicht wird Information die Qua-
litiat einer Waffe annehmen, indem sie
einerseits immer mehr zur Effizienz-
steigerung von Waffen und Einsatz-
mitteln beitrigt und andererseits selbst
zerstorerisch, weil manipulativ auf
gegnerische Informationssysteme ein-
wirken kann. In diesem Sinn wird In-
formationsdominanz zu einem Spiel
und konnte etwa das bisherige opera-
tive Ziel der Dominanz mit physi-
schen Kriften in einem Raum ver-
dringen.

Strategisch wird der Informations-
krieg neben Land-, Luft- und See-
krieg zu einer zusitzlichen Dimension
der Kriegfilhrung. Als Folge dieses
Qualititssprungs und des wachsenden
Stellenwerts des Faktors Information
steigt die Bedeutung von Information
Warfare zumindest als Erginzung zur
traditionellen Kriegfithrung immer
mehr. Es bleibt abzuwarten, ob Infor-
mation Warfare in der Zukunft das
Kriegsbild als solches grundlegend
veraindern wird. Fiir die absehbare
Zukunft ist jedenfalls nicht damit zu
rechnen, dass Information Warfare
herkommliche Formen militirischer
Auseinandersetzung ablosen wird. Es
wird sie jedoch um eine neue Dimen-
sion erweitern. Dennoch kann der
Faktor Information kiinftig zum
«winning factor» von Auseinanderset-
zungen werden.

Technologisches Umfeld

Die bereits heute erkennbare Ab-
hingigkeit von Staaten untereinander
wird sich als fortschreitende Vernet-
zung vor allem in ihren wirtschaftli-
chen, kulturellen, wissenschaftlichen
und anderen Bereichen weiter ent-
wickeln. Der Trend zur Globalisierung

wird sich vor allem bei den Wirt
schaftsbeziehungen fortsetzen.

Fur militirische Anwendunge
konnen neue «dual use»-Technolo
gien einen weiter wachsenden Stel

lenwert erlangen. Vergleichsweis
billige kommerzielle Massentechno
logien werden zunehmend auc

militirisch unmittelbar verwendet un

dabei gerade von solchen Staaten ge-
nutzt werden konnen, die sich bishe

militirische Hochtechnologie nich
leisten konnten. Damit schafft die
allgemeine Verfligbarkeit von infor-
mationstechnologischem Know-how
selbst fiir weniger entwickelte Staaten
die Voraussetzungen, in «Inselberei-
chen» militirische Fihigkeiten auf-
bauen zu konnen, die denen von
Hochtechnologiestaaten — ebenbiirtig
sind.

Wir miissen auch davon ausgehen,
dass Technologietransfer im Zeitalter
nahezu unbegrenzt verfigbaren Wis-
sens und Information immer schwie-
riger zu kontrollieren und einzu-
schrinken sein wird. Es wird damit
noch schwieriger werden, eine Proli-
feration von Know-how und damit
von Waften jeder Art zu kontrollieren.

Mit welchen Risiken
mussen wir uns
auseinandersetzen?

Politische Risiken

Nach einem franzosischen Atom-
test im September 1996 riefen Com-
puterhacker und Friedensaktivisten
aus verschiedenen Lindern im Inter-
net dazu auf, die Kommunikations-
systeme Frankreichs durch «Sitzblocka-
den auf der Datenautobahn» (d.h. die
gezielte Uberflutung eines Datennet-
zes mit Informationen) lahmzulegen.

Dieser Punkt gibt dem Thema In-
formation Warfare eine zusitzliche
Dimension: er zeigt, dass die Waffen
des Information Warfare durchaus
auch als politisches Druckmittel ange-
wendet werden konnen. Je mehr
private Nutzer Zugang zu grossen
Datennetzen haben, desto grosser wird
die Gefahr von organisierten Demon-
strationen auf der Datenautobahn. Das
kann bedeuten, dass Aspekte von In-
formation Warfare sich zu einem poli-
tischen Druckmittel von Gleichge-
sinnten und Interessenverbianden ent-
wickeln konnten, gleichermassen aber
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auch von Regierungen genutzt wer-
den konnen.

Politische Entscheidungen basieren
in der Regel auf einer Vielzahl kom-
plexer, aggregierter Einzelinformatio-
nen. Grundsitzlich ist das Risiko einer
politischen Fehleinschitzung durch
Verfilschung oder Manipulation der
zugrunde liegenden Daten und Fak-
ten vorstellbar. Die Gefahr der geziel-
ten Beeinflussung der politischen
Meinungsbildung ganzer Bevolke-
rungsteile mit den Mitteln des Infor-
mation Warfare verbindet die bekann-
te Praxis der Propaganda mit moder-
nem technologischen Riistzeug, das
unkontrollierbar  und  grenziiber-
schreitend einsetzbar ist.

Wirtschaftliche Risiken

Die Abhingigkeit verschiedener
Wirtschaftszweige von der Verfligbar-
keit ihrer Informationssysteme ist
heute sehr gross. So wird die Informa-
tion bereits als vierter Produktionsfak-
tor einer Volkswirtschaft verstanden.
Mehr denn je entscheiden Wissens-
besitz und schneller Wissenstransport
tiber den Vorsprung und die Wett-
bewerbsfihigkeit von Unternehmen
auf den Weltmarkten.

In den USA spricht man inzwi-
schen sogar schon von der «Informa-
tions- und Wissensrevolution», die
dabei ist, die Sozial- und Wirtschafts-
systeme grundlegend zu verindern.

In diesem Zusammenhang kommt
dem ungehinderten Zugang zu Infor-
mations- und Kommunikationstech-
nik eine besondere Bedeutung zu.
Untersuchungen haben ergeben, dass
die «Uberlebenszeit» von Unterneh-
men nach einem Totalausfall der
Datenverarbeitungsanlage nur noch
wenige Tage betrigt. So rechnet man
beispielsweise mit maximalen Uber-
lebenszeiten bei Totalausfall der Da-
tenverarbeitungen bei
— Versicherungen von 5)% Tagen,

— Herstellern von 5 Tagen,
— Hindlern von 2% Tagen und
— Banken von 2 Tagen.

Mit diesen Zeiten wird deutlich,
wie verwundbar moderne Unterneh-
men und damit die Industriegesell-
schaft heute sind. Der wirtschaftliche
Schaden, der jetzt schon durch Hacker
undViren in der Bundesrepublik jedes
Jahr entsteht, lisst sich kaum abschit-
zen. Auch im Bereich gezielter Wirt-
schaftsspionage diirfte eine halbwegs

zuverlassige Abschitzung des Schadens
kaum méglich sein. Die Dimension
lasst sich jedoch erahnen, wenn man
an die bereits heute enorm hohen
Forschungs- und Entwicklungskosten
besonders bei Produkten der Hoch-
technologie denkt.

Gesellschaftspolitische Risiken

Manipulation und Propaganda stel-
len kein neuartiges Instrument zur
Beeinflussung der Willensbildung der
Bevolkerung dar. Dennoch muss man
diese, sofern sie gezielt und gross-
flichig eingesetzt werden, auch als
Waffen des Information Warfare sehen.

Die Nutzung der neuen Medien
und Kommunikationstechniken er-
weitert die bisher bekannten Mog-
lichkeiten enorm. Die gezielte Aus-
strahlung von Rundfunk- und Fern-
sehprogrammen ist ein solches klassi-
sches Mittel der Manipulation. Aber
auch hier ergeben sich durch die In-
formationstechnologie neue Ansatz-
punkte.

Der Computer bietet die Moglich-
keit, ganze Fernsehsendungen zu
falschen. So wollten die USA im Golf-
krieg angeblich das Gesicht des ira-
kischen Diktators Saddam Hussein
digital nachbilden und diesen eine
Rede halten lassen, die ihn in den
Augen der Gliubigen diskriminiert
hitte. Dies zeigt, dass man mit Hilfe
des Computers glaubhafte, virtuelle
R ealititen schaffen kann.

Durch Anbindung eines Landes an
internationale Netze — beispielsweise
die Volksrepublik China im Internet —
oder durch weltweit tiber Satelliten
ausgestrahlte Fernsehprogramme ist
heute kaum mehr die vollstindige Iso-
lation der Bevélkerung eines Landes
moglich. Langfristig wire eine solche
Isolation aber der einzig mogliche
Schutz vor aggressiver Manipulation
von aussen. Dies wiirde aber zur Isola-
tion auf allen anderen fiir einen Staat
wichtigen Gebieten fiihren. Grenzen
hitten damit ihre frithere Bedeutung
weitgehend eingebiisst.

Weltweit gibt es derzeit 1,2 Milliar-
den Fernsehgerite und 180 Millionen
Personal Computer. Dies stellt ein un-
geheures Manipulationspotential dar,
das im positiven wie im negativen Sin-
ne politisch und propagandistisch ge-
nutzt werden kann. Die Werbung bei-
spielsweise macht sich unterschwellige
Beeinflussung zunutze.

Militarische Risiken

Im rein militirischen Sinne konnte
man Information Warfare als eine
neuartige Form der Kriegfiihrung in-
terpretieren. Gegentiber konventio-
nell gefiihrten militarischen Auseinan-
dersetzungen bietet der unterstiitzen-
de Einsatz von Information Warfare
folgende entscheidende Vorteile:

Zunichst sind Mittel des Informa-
tion Warfare durchwegs billiger als
konventionelle Waffen. Dazu bietet
Information Warfare den Vorteil, aus-
serordentlich abstandsfihig zu sein
und Personen in der Regel nicht
direkt zu gefihrden.

Eine weitere Eigenheit des Infor-
mation Warfare ist, dass seine Wirk-
samkeit weniger von der Zahl und
Grosse von Waffen, sondern vielmehr
von der Intelligenz der eingesetzten
Mittel und Verfahren abhingig ist. An-
griffe durch Mittel des Information
Wiarfare werden durch den Gegner
hiufig erst erkannt, wenn es fiir Ge-
genmassnahmen zu spit ist, d.h. wenn
lebenswichtige Datenbestinde und
Informationsinfrastrukturen  bereits
geschidigt wurden oder die Beeinflus-
sung bereits erfolgt ist. Es lassen sich
auch Programmteile (z.B. Viren) im-
plementieren, die zwar im Konfliktfall
die Leistungsfihigkeit von Fiihrungs-
und Waffeneinsatzsystemen beein-
trachtigen, aber nicht zu deren Total-
ausfall fiihren. Solche Manipulationen
sind kaum erkennbar. Sie koénnen
bereits in Friedenszeiten vorbereitet
werden, ohne dass es bemerkt werden
kann.

Was sind magliche,
militarisch gepragte
Erscheinungsformen?

Der Begriff Kriegfiihrung muss
auch hier im erweiterten Sinn verstan-
den werden, es handelt sich nicht nur
um eine militirische Kriegfiihrung.
Die US National Defence University
sieht Information Warfare als einen
Sammelbegriff, unter dem man sieben
unterschiedliche Arten der Krieg-
fihrung verstehen kann:

Command and Control Warfare

Vom militirischen Standpunkt aus
gesehen die dominierende Kompo-
nente im Information Warfare. Com-
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mand and Control Warfare beinhaltet
alle Massnahmen gegen gegnerische
Kommandozentralen und Fithrungs-
einrichtungen auf allen Ebenen, in-
klusive der physischen Zerstorung.
Ziel ist es, einen Gegner fiihrungslos
zu machen, d.h. einen Zustand zu er-
wirken, in dem die militirische Fiih-
rung eines Gegners keine oder unvoll-
kommene Informationen tber die
eigene Lage hat und die Truppe nicht
weiss, was die eigene Fiihrung will.

Information-based Warfare

Bei Information-based Warfare — in
anderen Quellen auch Intelligence-
based Warfare genannt — handelt es
sich um alle Massnahmen, die dem
optimalen Erfassen und Verarbeiten
aller fiir die eigene Lagebearbeitung
erforderlichen Informationen zum
effektiven eigenen Krifteeinsatz die-
nen.

Dieses beinhaltet in der passiven
Form eine Vernetzung aller moglichen
Sensoren und Informationsquellen.
Diese passive Form ist die traditionel-
le Art von Information Warfare, zu der
auch alle seit Urzeiten eingesetzten
Methoden der Informationsgewin-
nung und Spionage zihlen.

Zur aktiven Form werden alle
Massnahmen gezahlt, die gegnerische
Sensoren manipulieren, tauschen oder
zerstoren konnen.

Electronic Warfare

Unmfasst alle Massnahmen der elek-
tronischen Kriegfithrung gegen die
gegnerischen  Fiithrungsmittel und
Filhrungswege bei gleichzeitigem
Schutz der eigenen Fihigkeiten auf
diesem Gebiet. Traditionell wird hier
nur die Vorherrschaft im elektroma-
gnetischen Spektrum gesehen, die um
die Aspekte der Fithrungs- und Infor-
mationssysteme sowie der informa-
tionsverarbeitenden Systeme erweitert
werden miissen.

Psychological Warfare

Bezieht den menschlichen Aspekt
von Information Warfare mit ein und
zielt auf die Willensbildung und den
Willen eines Gegners. Sie kann auf
die gesamte Bevolkerung zielen, aber
auch nur auf die Streitkrifte be-
schrinkt werden. Dazu konnen u.a.
fremde, aber auch eigene Medien
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durch gezielte oder selektive Informa-
tion genutzt werden.

Hacker Warfare

Zielt darauf ab, in zivile oder mi-
litirische Informationssysteme einzu-
dringen und Daten zu manipulieren
oder zu zerstoren oder den Datenfluss
zu unterbrechen. Hierbei handelt es
sich grundsitzlich um einen nicht
militirischen Anteil von Information
Wiarfare, der im allgemeinen den wirk-
samsten Effekt in den Medien erzielt.

Es lisst sich unterscheiden zwischen
dem Hacker und dem Cracker. Der
Hacker dringt in ein System ein, ohne
Schaden anzurichten und hinterldsst
nur seine «Visitenkarte», um auf
sicherheitsrelevante ~ Schwachstellen
hinzuweisen. Der Cracker will in
einem System Schaden anrichten,
beispielsweise durch Infizieren des
Systems mit einem Virus.

Economic Information Warfare

Beinhaltet alle Massnahmen der
wirtschaftlichen Einflussnahme. Bei-
spielsweise konnte die Manipulation
von Borsen- oder Wechselkursen den
Zusammenbruch eines nationalen
Bankensystems zur Folge haben. Bor-
sentransaktionen per Computer konn-
ten den monetiren Abfluss derart
schnell veranlassen, ohne dass Banken
oder Aufsichtsbehorden rechtzeitig
schiitzende Massnahmen erméglicht
waren.

Netwar/Cyberwar

Unter diesem Begriff — auch virtu-
eller Krieg genannt — werden alle
Vorstellungen zusammengefasst, bei
denen Teile von Kampfhandlungen in
die virtuelle Welt von Computersyste-
men oder -netzen verlegt und dadurch
der Einsatz von physischer Gewalt zu-
nehmend verdringt wird. Bei vielen
Dingen, die unter diesem Namen dis-
kutiert werden, ist nicht abzusehen,
wieviel davon realisiert werden kann
oder was auf Dauer Science Fiction
bleiben wird. Anwendungsbeispiele
konnten in etwa Roboter mit kiinst-
licher Intelligenz als Ersatz fiir Men-
schen oder satellitengestiitzte Auf-
klirung von Datenverarbeitungs-Ver-
bindungen sowie das oft zitierte digi-
tale Gefechtsfeld mit der virtuellen
Realitit sein.

Ich verzichte hier, auf Einzelheiten
des «Wie» des Information Warfare
einzugehen, d.h. auf Viren, Trojanische
Pferde usw. Dennoch maochte ich an
einigen plakativen Beispielen Mog-|
lichkeiten des Information Warfare
anflihren, z.B. angewandter offensiver
und defensiver Information Warfare:

— 1996 gelang es Experten der US|
Luftwaffe in einem Versuch, tiber das|
Internet unbemerkt in einen Compu-
ter an Bord eines Agis-Kreuzers der
US Navy im Persischen Golf einzu-
dringen. Da dieser Computer zugleich
mit dem Schiffsfithrungssystem ver-
netzt war, wire es jederzeit moglich
gewesen, dem Schiff beispielsweise fal-
sche Navigationsdaten einzugeben.

— Im Mai 1997 wurde durch einen
Makro-Virus das gesamte Datenverar-
beitungssystem eines NATO-Stabes
gelihmt. Neben der Benutzung priva-
ter Software — was natiirlich einen
Sicherheitsverstoss dargestellt hitte —
ist auch denkbar, dass dieses Virus
per elektronischer Post eingeschleust
wurde.

— Weitere denkbare Angriffsmoglich-
keiten bieten sich in den Bereichen
der Energieversorgung sowie beim
Transport- und Verkehrswesen, bei-
spielsweise durch Stérung des Luftver-
kehrskontrollsystems oder die Lih-
mung bzw. Beeintrichtigung von
Eisenbahnstellwerken.

Weitere Entwicklung

Derzeit liegt der Schwerpunkt der
Weiterentwicklung von Information
Warfare - auch in den USA - bei den
defensiven Aspekten von Information
Warfare. Es gilt, Datenverarbeitungs-
anlagen auf ihre Verwundbarkeit zu
untersuchen, Schwachstellen zu iden-
tifizieren und Forderungen flir Ge-
genmassnahmen zu entwickeln. Es
wird nach Moglichkeiten gesucht, Da-
tennetze tiber blosse Passworte und
Kryptierung hinaus zu schiitzen.

Die Palette denkbarer Moglichkei-
ten reicht von automatischer Sperre
bei unautorisiertem Zugriff bis hin
zur ferngesteuerten Vernichtung sensi-
tiver Daten. Dabei ist zu beriicksichti-
gen, dass sich ein Nutzer nur dann auf
iibertragene Informationen verlassen
kann, wenn auch die Ubertragungs-
wege sicher vor fremden Einfliissen
sind und in dem Gesamtsystem ent-
sprechend geschiitzt sind.
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Im militirischen Bereich konnte
der grosste Nutzen der Informations-
technologie, nimlich die Fihigkeit,
riesige Datenmengen direkt an die
kimpfenden Truppen zu iibermitteln,
zugleich auch ihre grosste Schwiche
werden. Das Erbeuten auch nur eines
einzigen Endgerites konnte auch dem
Gegner den Zugang zum Gesamtwis-
sen eroffnen und ihm gleichzeitig
Moglichkeiten flir eigene Aktivititen
bieten.

Ausserdem nutzen riesige Mengen
von Informationen nur dem, der die
fiir ihn relevanten Informationen
rasch ausfiltern kann. Gelingt dies
nicht, fiihrt eine Informationsflut
leicht zur Lihmung des Entschei-
dungsprozesses.

Welches sind die Risiken
fur die eigenen Streitkrafte?

Wenn wir uns die vorgingig ge-
nannten Einsatzarten von Information
Warfare ansehen, werden wir erken-
nen, dass davon einiges seit langer Zeit
zu den Aufgaben der Streitkrifte
gehort. Der Kampf gegen die geg-
nerische Fihrungsfihigkeit, Nach-
richtengewinnung und Aufklirung,
elektronische  und  psychologische
Kampffithrung sind traditionelle Auf-
gabengebiete der Streitkrifte, die in
mehr oder weniger Intensitit schon
immer Teil einer Operationsfiihrung
waren.

Wirklich  neue Qualititen an
Kriegflihrung erwachsen durch die
Einsatzarten der Hacker Warfare, ins-
besondere in Verbindung mit Econo-
mic Information Warfare. Ziel derarti-
ger Angriffe diirften jedoch in den
wenigsten Fillen die Streitkrifte un-
mittelbar sein. Die zivile Infrastruktur
eines Staates, die aber fiir die Streit-
krifte von hochster Bedeutung sein
kann, bietet flir derartige Attacken
lohnenswerte Objekte.

Fiir die Streitkrifte kommt es darauf
an, sich der Maglichkeiten von An-
griffen mit Mitteln des Information
Warfare bewusst zu sein, dementspre-
chende Sicherheitsvorkehrungen zu
treffen, einfache Riickfallpositionen
und Redundanzen zu haben und neue
Technologien bewusst und vorsichtig
zum eigenen Nutzen einzusetzen.

Der Cyberwar mit dem total ver-
netzten Soldaten liegt flir uns noch
sehr weit hinter dem Horizont. Mi-

litirische Konflikte werden auch in
absehbarer Zeit noch hauptsichlich
mit der Hardware durchgefiihrt wer-
den, die derzeit auf den Kasernen-
héfen steht oder im Beschaffungsgang
1st.

Der Krieg, der nur virtuell, ohne
Verluste von Menschenleben, in den
Datennetzen geflihrt wird, scheint uns
in der Zeit von realen, blutigen Krie-
gen auf dem Balkan, in Afrika und
Tschetschenien und dem Streben
vieler Staaten nach Massenvernich-
tungswaffen sehr weit in der Zukunft
zu liegen.

Die grossere Gefihrdung durch An-
griffe mit Mitteln des Information
Warfare wird durch uns in den ande-
ren Bereichen eines Staates gesehen.
Die neuen Risiken des Information
Warfare betreffen die Kommunika-
tions- und Informationsstruktur von
Staaten als Ganzes. Wirtschaft, innere
Sicherheit und zwischenstaatliche Or-
ganisationen sind viel abhingiger von
den neuen Technologien als die Streit-
krifte und verfligen tiber so gut wie
keinen Schutz.

Fiir uns ergibt sich ein gesamtstaat-
licher Sicherheitsaspekt. Wir sehen
den Schutz gegen diese Arten von An-
griffen nicht als Aufgabe der Streit-
krafte. Es ist erforderlich, dass alle staat-
lichen Organe und wirtschaftlichen
Bereiche, die von diesen Aktionen be-
troffen sein konnten, ihren Beitrag
zum Schutz und fiir das Funktionieren
des Staates leisten.

Dazu diirfte es erforderlich sein, in
einem ressortiibergreifenden Ansatz
zu definieren, welche potentielle Be-
drohung von Massnahmen des Infor-
mation War ausgehen konnten, um auf
dieser Basis eine umfassende Strategie
zur Abwehr dieser potentiellen Bedro-
hung zu entwickeln.

Das ist leichter gesagt als getan.
Tatsichlich kann man nicht davon
ausgehen, dass in allen Sektoren der
Privatindustrie und der staatlichen zi-
vilen Verwaltung das Problembewusst-
sein iiber die potentiellen Gefahren
von Information War vorhanden ist.
Der erste Versuch auf unserer Ebene,
die Verantwortlichen in den zustindi-
gen Ministerien problembewusst zu
machen, verlief erntichternd. Wahr-
scheinlich muss ein solches Problem-
bewusstsein von oben nach unten
durchgesetzt werden. Ein Weg, den
tibrigens auch die USA derzeit ge-
wihlt haben.

Einschatzung der Risiken

Dies fiihrt uns zu folgendem Fazit
hinsichtlich unserer Einschitzung der
Risiken:

B Der Schutz der zivilen und militiri-
schen Informationsinfrastruktur wird
zu einer vorrangigen und dringenden
Aufgabe. Krifte und Mittel zur Ab-
wehr von Angriffen gegen die Infor-
mationsinfrastruktur miissen gebiin-
delt und koordiniert werden.

B Defensive Massnahmen miissen er-
ste Prioritit haben.

Nach unserem Wissen vollzieht
man derzeit in den USA einen ihnli-
chen Prozess, ist aber schon weiter
fortgeschritten. Prasident Clinton hat
kiirzlich eine hochrangige Kommis-
sion beauftragt, eine Analyse iiber die
Verwundbarkeit des Staates zu erstel-
len und Wege zur Losung der identifi-
zierten Probleme aufzuzeigen.

Die Bedeutung des Information
Warfare wird von den US-Streitkrif-
ten besonders betont. In seiner «Joint
Vision 2010» fiihrt der «Chairman of
the Joint Chiefs of Staff» hinsichtlich
der technologischen Entwicklung aus,
dass technisch iiberlegene Ausriistung
auch weiterhin der Schliissel fiir den
Erfolg im Einsatz sein wird. Prioritit
wird in diesem Zusammenhang der
Verkniipfung von Informationssyste-
men und der daraus erwachsenden
Fihigkeit einer «dominant battlespace
awareness» elngeraumt.

Besonderheiten des
militarischen Nachrichten-
wesens

Das militirische Nachrichtenwesen
steht vor der Aufgabe, verfiigbare In-
formationen durch intensive Analysen
zu erginzen, fehlende Teile gedanklich
zu rekonstruieren und daraus entspre-
chende Schliisse zu ziehen. Trotz des
Einsatzes aller verflighbaren Datenver-
arbeitungstechnik bedarf es hier in be-
sonderem Masse des Menschen, der als
intelligenter Analytiker die verfiigbare
Information nicht nur sammeln, son-
dern auch vor allem bewerten muss,
um anschliessend Schlussfolgerungen
flir zukiinftiges Handeln zu ziehen.
Schon heute ist es eines der Hauptpro-
bleme, in der Fiille vorhandener Infor-
mationen die Daten zu finden, die ge-
braucht werden.
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Der Golfkrieg liess hinsichtlich der
Informationsfiille und ihrer Nutzung
deutliche Schwichen des Nachrich-
tendienstes erkennen:

— Obwohl Informationen in einem
nie gekannten Umfang bereitstanden,
gelangten sie oft nicht zu dem, der sie
benotigte. Der Nachrichtendienst be-
wihrte sich zwar hervorragend in der
Informationsgewinnung und -auswer-
tung, versagte jedoch oft bei der be-
darfsgerechten Verteilung ihrer Pro-
dukte. Die Truppe erstickte in einer
Vielzahl von Detailinformationen.

— Information wurde zeitaufwendig
und meist strikt nach Bedarfstrigern,
d.h. nach Teilstreitkriften aufbereitet.
— Die einzelnen Teilstreitkrifte be-
trieben eine Unmenge meist nicht
kompatibler Aufkliarungssysteme. Es
ging viel Zeit damit verloren, Infor-
mationen zwischen den Teilstreitkraf-
ten auszutauschen.

In der Informationsflut eines Infor-
mation Warfare darf der Nachrichten-
dienst — aktiv und selektiv — nur genau
die Information zum Bedarfstriger
steuern, die dieser zu einem bestimm-
ten Zeitpunkt an seinem momentanen
Standort auch benétigt. Kritische In-
formationen miissen dabei sogar im
Einzelfall innerhalb von Sekunden
verfligbar sein.

Gleichzeitig hat der Nachrichten-
dienst — passiv — das Gesamtlagebild in
Echtzeit auch fiir die unterste
Fithrungsebene. Wichtig wird unter
diesen Primissen nicht mehr so sehr
die Plattform sein, die eine Informa-
tion einbringt, sondern wer diese In-
formation erhalt, wer sie nutzt.

In den USA ist man sich einig, dass
dies vollig neue nachrichtendienst-
liche Strukturen erfordert, dass eine
Quasi-Vernetzung aller Quellen und
Sensoren unausweichlich wird. Alle
nichtoffentlichen Informationsaspekte
miissen zusammengefasst werden, of-
fene Daten mit verschliisselten Daten

korreliert werden. Die Grenzen zwi-
schen taktischer, strategischer und na-
tionaler Aufklirung werden zuneh-
mend verschwimmen.

Dem militirischen Nachrichten-
wesen wird in verstirktem Masse eine
Bewertung von gegnerischen Fihig-
keiten abverlangt und immer weniger
die Bereitstellung blosser Potentialver-
gleiche. Dariiber hinaus wird es sich
immer mehr der ganzheitlichen und
ressortiibergreifenden Analyse wid-
men miissen. Zielobjekte werden
nicht linger nur Streitkrifte oder staat-
liche Strukturen sein, sondern dartiber
hinaus auch {berstaatliche Institu-
tionen, z.B. internationale Konzerne,
organisierte Kriminalitit und Terroris-
mus. Das militirische Nachrichten-
wesen wird sich den grenziiberschrei-
tenden und ressortiibergreifenden
Strukturen der Informationstechno-
logie anpassen miissen.

Viele der erforderlichen Mittel sind
kommerziell ohne grossen Aufwand
zu beschaffen, und der Fakt, dass sich
das Land X vermehrt darum bemiiht,
bestimmte Computertechnologie zu
beschaffen, deutet natiirlich nicht dar-
auf hin, dass hier eine zukiinftige
Quelle von Information Warfare zu
erwarten ist.

Es gilt vielmehr zu definieren, wel-
che Parameter fiir ein Information
Warfare-Programm  erforderlich sind
und mogliche Indikatoren zu definie-
ren, die auf ein solches Programm hin-
deuten konnten. Alle diese Indikato-
ren fiir sich allein diirften unverfing-
lich sein. Erst die Gesamtschau kann
einen hinreichenden Eindruck ver-
mitteln.

Zusammenfassung

B Unter Information Warfare werden
eine Vielzahl von unterschiedlichen,
teilweise militirischen Massnahmen

sowie auch andere, teilweise kriminel
len Massnahmen subsumiert, bei de
nen die besonderen Moglichkeite
der modernen Informations- un
Kommunikationstechnologien — ge
nutzt werden. -
B In eciner Informationsgesellschaft
kann es langfristig zu einer Veriande-
rung des Kriegsbildes kommen. E
werden neue Akteure auftreten. Staat
liche und wirtschaftliche Infrastruktu
ren bieten neue Moglichkeiten de
Verwundbarkeit.

M Im militirischen Bereich gewinnt
der Faktor Information zunehmend
an Bedeutung gegentiber den traditio-
nellen Faktoren Krifte, Raum und
Zeit und kann zum gewinnentschei-
denden Faktor einer zukiinftigen Aus-
einandersetzung werden.

M Die Hauptrisiken eines Informa-
tion War werden von uns nicht im Be-
reiche der Streitkrifte gesehen. Mo-
derne Staaten bieten mit ihrer zivilen
Infrastruktur lukrativere Ziele.

B Wir sehen den Schutz gegen diese
Risiken nicht als Hauptaufgabe det
Streitkrifte. Es muss als gesamtstaat=
liche Aufgabe betrachtet werden, zu
denen Streitkrifte ihren Beitrag zu
leisten haben.

B Das militirische Nachrichtenwesen
steht vor der Herausforderung, sich
den grenziiberschreitenden und res-
sortiibergreifenden  Strukturen der
Informationstechnologie anzupassen
und aus der Informationsflut die Be-
darfstriger optimal zu versorgen.

Kapitin zur See Niels Moller-Gulland
(1945), ist Referatsleiter flir «Militirstrategie
und militirpolitische Konzeptionen» im Fiith-
rungsstab der Streitkrifte des Bundesministe-
riums der Verteidigung in der Stabsabteilung
I11, die sich mit «Militarpolitik und Fiihrung»
befasst. Dieser Artikel basiert auf seinem am
20. September 1996 in Luzern vor der «Verei-
nigung Schweizerischer Nachrichtenoffizieren
(VSN) gehaltenen Vortrag. ]
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Information Warfare - strategisches Mittel der Zukunft

Die hervorragende Bedeutung
des Wissens im zwischen-
menschlichen Handeln stellt
keine neue Erkenntnis dar. So
rit schon Sun Tzu: «.. Know
the enemy and know yourself;
in a hundred battles you will
never be in peril».! Ebenso be-
tont Jomini: «... il faut tenter
tous les moyens de se bien ins-
truire. ... en multipliant des ren-
seignements, quelque impar-
faits et contradictoires qu’ils
soient, on parvient souvent a
déméler la vérité du sein
meéme de leurs contradiction.»?

Die Informationsrevolution
und ihre Folgen

Nicht die Bedeutung des Wissens
oder die der Informationsbeschaffung
stellt den Kern von Information War-
fare dar, sondern die Geschwindigkeit,
mit welcher Information und Wissen
dank der technologischen Revolution
gesammelt, verarbeitet, gespeichert,
verbreitet und dargestellt werden kon-
nen. Der Einzug der Digitalisierung,
die Einfiihrung des Glasfaserkabels
und die Leistungssteigerung von
Schaltungen haben nicht nur zur ge-
waltigen Kapazititssteigerung in der
Telekommunikation gefiihrt, sondern
im Zuge des Deregulierungsprozesses
fallen auch die Preise.’ Zudem ist die
Anzahl der Medien zur Informations-
Verbreitung gestiegen: Neben Presse,
Radio und offentlichem Fernsehen
sind Privatsender, E-Mail, Mobil-
telefone, Satellitenfernsehen/-telefon,
Fax, GPS, Internet sowie Videokonfe-
renzen getreten.

Um nicht in der Datensintflut zu

versinken, schreitet die Datenverarbei-
tungstechnologie, welche Datenfusion
und -analyse automatisiert sowie die
Entscheidungsfindung mit Experten-
systemen unterstiitzt, gleichzeitig vor-
an. So ist es heute jedem jederzeit und
tiberall moglich, eine grosse Menge
von nahezu Echtzeitinformation zu
erhalten oder zu verbreiten.*

Christoph Abegglen

Da der Informationsfluss nicht
mehr ausschliesslich vertikal verliuft,
sondern vermehrt horizontal und
durch die zunehmende Interopera-
bilitit vernetzt, ist eine Verflachung
von Organisationen und eine zuneh-
mende Dezentralisierung hin  zu
Organisationsnetzwerken absehbar.’

Man wird vom traditionellen, an die
Hierarchiestruktur untrennbar gebun-
denen Informationsfluss von Befehl,
Nachrichten und Doktrin wegschrei-
ten. Denn in Zukunft wird durch alle
Fiihrungsstufen hinweg dieselbe In-
formation allen gleichzeitig zur Ver-
fligung stehen. Damit die Fiihrung
wegen der verbesserten Schlachtfeld-
transparenz nicht in die Falle des
Mikromanagements tappt, gilt es be-
sonders die Unterstellten im Rahmen
der Auftragstaktik zu einer einheit-
lichen Denkweise zu erziehen. Es
muss eine klare Trennung von Auf-
gaben und Kompetenzen zwischen
den Fiihrungsebenen erfolgen.

Eine weitere Folge der Informa-
tionstechnologierevolution wird wohl
das Verschwinden kostspieliger Waf-
fenplattformen sein.® Die Fortschritte
in der Ubermittlungstechnik machen
es moglich, die bis anhin auf einer
Waftenplattform vereinten Elemente
wie Sensoren, Waffen, Entscheidungs-
trager und Ausfiihrende physisch von-
einander zu trennen. So wird eine teu-
re Waffenplattform, die oftmals durch
eine einzige kostengiinstige Abwehr-
waffe vernichtet werden kann, in ihre
Einzelteile physisch zerstreut, welche
einzig durch Kommunikation mitein-
ander verbunden bleiben, um so den
gegnerischen Mitteleinsatz ebenfalls
zu verzetteln. Aus einem grossen An-
griffsziel werden viele kleine, die in
ihren Einzelteilen giinstig sind und
somit entbehrlich werden.’

Schrumpfende Budgets bei er-
weitertem Aufgabenspektrum verur-
sachen zudem wachsenden Kosten-
druck auf die verkleinerten Streitkrif-
te. Dies wird den Einzug von Informa-
tionstechnologie aus Uberlegungen
der Kosteneffizienz und Produkti-
vititssteigerung beschleunigen. Auch
der Simulation eréftnet sich dank der
gesteigerten  Rechenleistung  von

Computern mit der «Virtual Reality»
eine neue Dimension. Eine Panzer-
mannschaft kann heute z.B. nicht nur
von den USA aus gegen eine von
Grossbritannien tiber die Datenauto-
bahn in einem virtuellen Schlachtfeld
antreten, sondern Echteinsitze kon-
nen flir einsatzbezogene Ausbildung

in der virtuellen Welt eingeiibt
werden.?
Grundlegende Gedanken

Voraussetzung flir eine klare De-
finition des Begriffes und der Mittel
der Information Warfare sind einige
grundlegende Gedanken betreffend

Information, Entscheidungszyklus
und moglicher Ansatzpunkte von
Information Warfare.

Information

Unter Information versteht man im
allgemeinen den Inhalt oder die Be-
deutung einer Mitteilung. Informa-
tion kann aber ebenfalls aus einer Ver-
anderung des Mitteilungsflusses resp.
aus einer Nichtmitteilung geschopft
werden.

(Observation)
Beobachtung
Aktion Beurteilung
(Action) (Orientation)
Entschluss
(Decision)

Abbildung 1: OODA-Zyklus.

Wie vorgingig bemerkt, ermog-
licht die Informationsrevolution ein
immer schnelleres Durchlaufen des
Entscheidungszyklus. Abbildung 1
zeigt die Elemente dieser OODA-
Zyklus  (Observation, Orientation,
Decision and Action Loop):” Ganz all-
gemein formuliert versucht Informa-
tion Warfare, den OODA-Zyklus des
Gegners zu beeintrachtigen, wihrend-
dem der eigene vor fremder Beein-
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flussung geschiitzt werden soll. Mit
anderen Worten besteht das Ziel von
Information Warfare darin, in einem
Interessenskonflikt den gegnerischen
Willen zum Widerstand zu brechen
oder zumindest den Gegner in seinem
Entscheidungsprozess so zu hemmen,
dass er Aktionen nicht rechtzeitig aus-
16sen kann. Zudem sollen einmal aus-
geloste Aktionen des Gegners ins
Leere schlagen, weil der Gegner seine
Beurteilung sowie seinen Entschluss
auf irrelevante Informationen von
getiuschten ~ Beobachtungssensoren
abstiitzt.

Definition

Sucht man nach einer Definition
von Information Warfare, so stosst man
auf eine Vielzahl von Varianten.'’

Einige Definitionen wie diejenige
des Verteidigungsministeriums ~ der
USA sehen das operative Ziel von
Information Warfare in der Errei-
chung der Informationsiiberlegenheit:
«Actions taken to achieve information
superiority by affecting adversary informa-
tion, information-based processes, informa-
tion systems and computer-based network,
while defending ones own information,
information based process, information
systems and computer-based networks.»''

Doch das Konzept von Informa-
tionsiiberlegenheit resp. Informations-
herrschaft macht wenig Sinn, da die
Quantifizierung des Erfolges nicht
wie bei der Luftkriegfithrung moglich
ist. In Analogie zur Luftiiberlegenheit
soll Informationstiberlegenheit dann
erreicht sein, wenn «wiahrend einer
bestimmten Zeit {iber einem begrenz-
ten Gebiet ... ohne Einschrinkungy'
einer Partei lediglich diejenige Infor-
mation zukommt, welche die Gegen-
seite beabsichtigt, ohne dass die eige-
nen Informationssysteme in irgend-
einer Weise vom Gegner beeintrich-
tigt werden konnen. Ruft man sich die
ganzheitliche Bedeutung von Infor-
mation in Erinnerung, so leuchtet es
ein, dass Informationsiiberlegenheit
ein Ding der Unmoglichkeit darstellt.
Wie es keine «Nicht-Kommunika-
tion»'® gibt, gibt es keine «Nicht-In-
formation», da auch Ausbleiben von
Daten, Befehlen, Aufklirungsergebnis-
sen usw. Information beinhaltet. Zu-
dem kann Information von tradiertem
Wissen kaum unterbunden werden.

Hier soll die Variante des «Institute
for the Advanced Study of Informa-
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tion Warfare (IASIW)» als Definition
dienen: «Information Warfare is the
offensive and defensive use of information
and information systems to exploit, corrupt,
or destroy an adversary’s information and
information systems, while protecting one’s
own. Such actions are designed to achieve
advantages over military or business adver-
saries.»'

Mittel und Einsatzarten

Es werden sieben Formen von In-
formation Warfare unterschieden:'?

B Command and Control Warfare
(C*W), die gegen die gegnerische
Fiihrung und deren Kommunika-
tionsverbindungslinien gerichtet ist.

B Intelligence-based Warfare (IBW),
die alle Massnahmen zum Schutze
eigener Systeme sowie zur Abwehr
gegnerischer Systeme beinhaltet, wel-
che ausreichendes Wissen beschaffen
sollen, um den Kampfraum zu beherr-
schen.

M Elektronische Kriegfithrung (EW).
B Psychologische Kriegftihrung
(PSYW), die bezweckt, die Gesin-
nung von Alliierten, Neutralen und
Gegnern zu verindern.

B Hacker Warfare (HW), mit welcher
Computersysteme angegriffen wer-
den.

B Economic Information Warfare
(EIW), die Informationen verwehrt
oder kanalisiert, damit die eigene oko-
nomische Uberlegenheit weiter ver-
folgt werden kann und schliesslich

B Cyberwarfare (CyberW), die einen
Sammelbegriff futuristischer Szena-
rios der Kriegfiihrung darstellt.

In der Anwendung von diesen ge-
nannten Formen von Information
Warfare wird zwischen zwei Einsatz-
moglichkeiten unterschieden. So wird
zwischen Netwar und = Cyberwar
differenziert.’® Wihrend  Netwar
schwerwiegend gegen eine Gesell-
schaft und deren Informationsinfra-
struktur gefiihrt wird, zielt Cyberwar
auf die gegnerischen Streitkrifte ab
und betrifft militirische Operationen.

Netwar unterscheidet sich nicht
nur in ihrer Zielgruppe von Cyber-
war, sondern auch in ihrer Konflikt-
intensitit. So wird Netwar im Bereich
der Gewalt unterhalb der Kriegs-
schwelle gefiihrt und somit neben
Staaten auch von nichtstaatlichen
Akteuren getragen.

Dank der Informationsrevolution
konnen sich diese Akteure in Netz-

werken transnational organisieren, um,
durch ihre Dezentralisation weniger
verwundbar zu sein.Aber um dennoch
ihre Krifte konzentrieren zu kénnen,
bedingt diese Dezentralisation der
taktischen Ebene eine einheitliche
Doktrin und engen Informationsaus-
tausch. Diese Organisationsform fin-
det ihre Anwendung sowohl im
Netwar als auch im Cyberwar.

Die Netzorganisation ist nicht ein
neues Konzept, das Ende des 20. Jahr-
hunderts hervorgebracht worden ist.
Vielmehr bewihrte sich dieses schon
bei Drogenkartellen und Schmuggler-|
ringen, aber auch in der Kriegsge-
schichte.!” ;

In Abbildung 2 werden die mog-
lichen Ansatzpunkte von Information
Warfare im Entscheidungszyklus dar-
gestellt.” Diese Darstellung verdeut-
licht, dass nicht nur Datenerfassungi
getauscht, in derenVerarbeitung mani-
pulativ eingegriffen und deren Ver-
breitung gestort werden konnen, son-
dern dass Information Warfare die
Wahrnehmung der Ergebnisse und
deren Bewertung durch den Men-
schen indirekt verandern soll.

Konzept

Information Warfare ist kein neues
Konzept. In der Guerillakriegflihrung
von Mao Tse-tung kann ein prak-
tisches Beispiel von Information War-
fare gesehen werden. Mit der Infor-
mationsrevolution  veranderte sich
lediglich die qualitative Anwendbar-
keit von Information Warfare.

Die ganze Diskussion um Informa-
tion Warfare unterstreicht etwas mit
Bestimmtheit: Allgemein  wird im
westlichen Denken neu der Schwer-
punkt in der Kriegfiihrung deutlich
auf die Seite der Tduschung gesetzt.
Einerseits ermoglicht die Technolo-
gierevolution unter giinstigen Bedin-
gungen eine noch nie dagewesene
Schlachtfeldtransparenz, andererseits
bietet dieselbe Technologie die not-
wendige Chance, den Gegner auf eine
noch kaum erreichte Qualitit zu tau-
schen, so dass Uberraschung auch auf
dem modernen Schlachtfeld erzielt
werden kann.'” Das Konzept Informa-
tion Warfare umfasst eine weite Band-
breite, die vom zwischenstaatlichen
Krieg im Clausewitz'schen Verstindnis
als «Fortsetzung der Politik mit ande-
ren Mitteln»* d.h. mit physischer Ge-
walt, bis hin zum Interessenskonflikt
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Fihrt zu neuen Erfahrungen :
und Fertigkeiten

O-*b
o

beeinflusst die
Wahrnehmung

maogliche
Angriffspunkte
von Information

Warfare

Beurteilung
(Orientation)

g e ,‘ Datenverarbeitung fuhrt zu
! Sensoren sammeln ' : 1 o
: Daten : : Informationen, die :

mit Theorien
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altes Wissen

soziale Pragung

alte Erfahrungen

Kulturraum

Erbeigenschaften

Abbildung 2: Entscheidungszyklus mit méglichen Ansatzpunkten von Infor-

mation Warfare.

ganz allgemeiner Natur reicht. Darin
werden Staaten, sprich deren Streit-
krifte, Non-Gouvernmental Orga-
nizations (NGOs), Trans-National
Corporations (TNCs), Trans-National
Criminal Organizations (TCOs) (orga-
nisierte Kriminalitit), Guerillakimp-
fer, Verbrecher und Terroristen sowie
Abenteuer suchende Jugendliche als
mogliche Akteure betrachtet. Dabei
umfasst die Konfliktintensitit ein
Spektrum, das von friedlicher Koexi-
stenz, d.h. Wettbewerb und Konkur-
renz, tber Gewalt unterhalb der
Kriegsschwelle bis hin zum klassischen
Krieg reicht. »

Die zur Konfliktaustragung einge-
setzten Mittel umfassen ein Arsenal,
das vom Wort und Bild bis zum
nuklear-elektromagnetischen Impuls
(NEMP) alles beinhaltet. Die Schwie-
rigkeit, den Urheber einer Informa-
tion Warfare-Attacke zu lokalisieren, ja
selbst eine Attacke als solche zu erken-
nen, verwischt die Grenzen zwischen
Krieg und Frieden, Kriminalitit und
Krieg sowie zwischen innerer und
dusserer Sicherheit.

Es liegt deshalb nahe, Information
Wiarfare nicht mit dem eingeschriank-
ten Begrift der Informationskrieg-
flihrung zu tibersetzen, sondern diesen
auf die ganzheitliche Betrachtungs-
weise der Strategie von General
Beaufre auszuweiten: «...la stratégie ne
doit pas étre une doctrine unique, mais une
méthode de pensée permettant de classer et

de hiérarchiser les événements, puis de choi-
sir les procédés les plus efficaces.»*' Indem
Strategie als eine Denkmethode be-
trachtet wird, lost sie Beaufre von
ithren  urspriinglich  kriegerischen
Fesseln und weitet dieselbe in ihrer
Anwendbarkeit auf jedes zwischen-
menschliche Handeln aus. Grundsitz-
lich definiert Beaufre Strategie als die
Kunst der Dialektik des Willens, in-
dem Macht zur Losung des Konfliktes
von Streitparteien verwendet wird.
Ziel der Strategie ist es, den Gegner
davon zu iiberzeugen, dass es zwecklos
sei, in einen Kampf einzutreten oder
diesen weiterzufithren. Die Entschei-
dung wird dann fallen, wenn man eine
Situation geschaffen hat und diese als
Gelegenheit ausniitzt, in welcher die
moralische Desintegration des Geg-
ners soweit herbeigeflihrt worden ist,
dass er zur Annahme unserer Bedin-
gungen gezwungen werden kann.?

Wahl der Mittel

Die Wahl der Mittel dazu hingt
sowohl von der Verwundbarkeit des
Gegners als auch von den eigenen
Moglichkeiten ab. Beaufre unter-
scheidet dabei zwischen direkter und
indirekter Strategie. Wihrend direkte
Strategie schwergewichtig militiri-
sche Mittel zur Zielerreichung ein-
setzt, benutzt die indirekte Strategie
andere Mittel als militirische Gewalt:
So z.B. Diplomatie, politische und

wirtschaftliche Sanktionen, aber auch
einen revolutionaren Aufstand, um
eine Intervention von aussen vorzube-
reiten oder um eine Regierung zu
stiirzen sowie einen Guerillakrieg in
Verbindung mit internationalen Ak-
tionen.” Hier ist denn auch die In-
formationstechnologie — und mit die-
ser die Informatik — als zusitzlicher
Machtfaktor neben Diplomatie, Wirt-
schaft, Kultur, Ideologie und Streit-
krifte dazuzusetzen. Kurz, das Kon-
zept Information Warfare beinhaltet
also je nach Anwendungsart Elemente
der indirekten wie auch der direkten
Strategie.

Alle Handlungen im Bereich Infor-
mation Warfare, die beabsichtigen, die
Informationsinfrastruktur und Infor-
mationsprozesse unbemerkt zu seinen
eigenen Gunsten auszuniitzen, sollen
unter dem Begrift des verdeckten Vor-
gehens subsumiert werden. Darunter
konnen u.a. Massnahmen fallen, die
darauf abzielen, Annahmen und Wis-
sen der Gegenpartei mittels Psycholo-
gical Warfare zu beeinflussen. Weiter
sollen darunter auch Aktionen im Be-
reich Hacker Warfare gezihlt werden,
die als konstruktiv bezeichnet werden.
Damit ist die Beschaffung von Geld,
Informationen, Hard- und Software
gemeint, ohne dass die Informations-
infrastruktur dadurch von Ausfillen
beeintrichtigt wiirde. Sympathisanten
sowie Nachrichten und Aufklirungs-
ergebnisse sollen mit Psychological
Warfare bzw. mit Intelligence based
Warfare ebenfalls vom Gegner unbe-
merkt beschaftt werden kénnen. Auch
alle defensiven Massnahmen zum
Schutz der eigenen Informationsinfra-
struktur und der eigenen Informa-
tionsprozesse fallen in den Bereich des
verdeckten Vorgehens, falls diese er-
folgreich sein wollen.

Vorgehensweise

Unter dem Begrift des offenen Vor-
gehens sollen alle Massnahmen ver-
standen werden, welche die Informa-
tionsinfrastruktur und Informations-
prozesse zu storen beabsichtigen, so
dass diese wegen Uberlastung, hard-
oder softwareinduzierter Systemaus-
fille oder gar wegen physischer Zer-
storung aussetzen. Schon die Andro-
hung solcher Massnahmen soll unter
die Bezeichnung des offenen Vorge-
hens von Information Warfare fallen.
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Direkte Bedrohung

Auf strategischer Ebene wird abge-
wogen, ob resp. wie die Mittel von In-
formation Warfare im Rahmen von
Netwar zur Zielerreichung eingesetzt
werden konnen. In der Form von
Netwar findet man wahrscheinlich
diejenige Moglichkeit, welche Sun
Tzu als die hochste Vollkommenheit
eines Strategen bezeichnet, nimlich
indem dieser die Gegenpartei durch
Angrift auf dessen Strategie tiberwin-
det. Hier, wie auch auf operativer Ebe-
ne, gilt es im besonderen, die Mittel
undVorgehensweisen mit dem Endziel
abzustimmen. Denn Netwar nimmt
nicht nur Formen des totalen Krieges
an, sondern ist in seiner Wirkung mit
derjenigen eines Nuklearkrieges zu
vergleichen.*® Die Wirkung einer
Netwar-Attacke ist in Kollateral- und
Folgeschiden schwer einschitzbar.
Dabei wird nicht zwischen Kombat-
tanten und Zivilisten unterschieden.

In einer zunehmend interdepen-
denten Welt lasst sich zudem nicht aus-
schliessen, dass man selbst von Folge-
schiden der eigenen Netwar-Offen-
sive betroffen sein wird. So liegt ein
weltweiter Borsenkrach durchaus im
Bereich des Moglichen, wenn man
beispielsweise die Boérse in Tokio
durch Hacker Warfare mit imaginiren
Devisentransaktionen tiberschwemmt.

So wirft Netwar gleich wie der Ein-
satz von Nuklearwaffen Fragen des
Kriegsvolkerrechts auf. Neben den le-
galistischen Aspekten gesellt sich aber
auch die Frage der Ethik. Dank der In-
formationsrevolution sind Angriffe im
Bereich der Semantik und Epistemo-
logie in einer noch nie dagewesenen
Qualitait moglich. So ist das Opfer
eines «Netwars» von hoher Intensitit
letztlich die Wahrheit.

Ob die Androhung von Netwar
ihnlich wie Atomwaffenarsenale eine
Dissuasionswaffe —auf  strategischer
Ebene sein kann, hingt von zwei
Faktoren ab:

B Erstens muss die Wirkung von Net-
war in ihrer Durchschlagskraft die Ge-
genseite so iiberzeugen, dass diese die
Kosten einer moglichen Konfliktaus-
tragung deutlich hoher als irgendwel-
chen Nutzen daraus einschitzt.

B Zweitens muss der Gegenseite mit-
tels einer glaubhaften Einsatzdoktrin
bewusst gemacht werden, dass Netwar
sie ab einer bestimmten Eskalations-
stufe eines Konfliktes treffen wiirde.
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Indirekte Bedrohung

Neben dieser direkten Bedrohung
besteht aber durchaus die Moglichkeit
einer indirekten Bedrohung. Wenn im
Landkrieg unter direkter Bedrohung
die Besetzung resp. eine Androhung
der Besetzung eines Landes, unter in-
direkter Bedrohung ein Durchmarsch
resp. eine Androhung eines Durch-
marsches durch ein Drittland zum
Zwecke einer Besetzung des gegneri-
schen Territoriums verstanden wird, so
kann im Bereich Information Warfare
unter indirekter Bedrohung das Aus-
nutzen der Informationsinfrastruktur
und Informationsprozesse eines Dritt-
landes zum Zwecke von Netwar ge-
gen die gegnerische Informationsin-
frastruktur und Informationsprozesse
verstanden werden.

Staaten, die besonders von diesem
Bedrohungsszenario eines Konfliktes
betroffen sind, besitzen eine ausge-
zeichnete sowie vernetzte Informa-
tionsinfrastruktur, die durch geringe
defensive Massnahmen gekennzeich-
net ist und dadurch grosse Sicherheits-
licken aufwelist.

Das Erkennen einer Netwar-
Attacke erweist sich aus technischen
Griinden als dusserst schwierig. Be-
stimmte Vorgehen auf operativer Stufe
konnen diese Tatsache zusitzlich ver-
stirken. Eine vage Identifikation des
Aggressors legt aber eine schlechte
Basis zur Legitimation eines bewaftne-
ten Vorgehens als mogliche Gegen-
reaktion auf eine Netwar-Attacke.

Information Warfare auf operativer
Ebene durchbricht in der Krieg-
flihrung althergebrachte Vorstellungen
von Raum und Zeit. Dank verdeck-
tem Vorgehen konnen Kriegsvorbe-
reitungen monatelang, ja tber Jahre
hinweg, unbemerkt durchgefiihrt
werden. Taktische Vorausaktionen im
Bereich Hacker Warfare wie das Im-
plantieren von Trojanischen Pferden,
Zeitbomben oder Bedingungsbom-
ben lassen sich vorgingig ausfiihren.
Die Wirkung dieser Implantate kann
dann auf einen bestimmten Zeit-
punkt, mit einer spezifischen Opera-
tion koordiniert, Monate spiter aus-
gelost werden.

In der raumlichen Dimension um-
fasst das potentielle Kriegstheater
nicht mehr lediglich den Raum, in
dem sich Antagonisten physisch an-
greifen konnen, also Operationsthea-
ter, Operationsbasis inkl. Verbindungs-

linien sowie im Zeitalter der Inter-
kontinentalraketen den Heimatboden,
sondern beinhaltet wegen der indirek-
ten Bedrohung die ganze Welt inkl.
Weltraum. Da Bits und Bytes praktisch
zeitverzugslos tiberall hin verschoben
werden konnen, liegt die Annahme
nahe, dass im Bereich von Netwar das
Ausnutzen der dusseren sowie kon-
zentrischen Linien immer zum Vorteil
gereichen wird. Denn diese Opera-
tionslinienwahl ermoglicht der offen-
siven Partei, die Gegenseite aus ver-
schiedenen Richtungen gleichzeitig
zu attackieren. So kénnen denn auch
die Spuren, die zum Aggressor hin-
fiihren konnten, zusitzlich verwischt
werden, so dass die Identifikation des-
selben tiberaus schwierig sein diirfte.

Phasenverlauf
eines kiinftigen Konfliktes

Der Verlauf von Information War-
fare kann in vier Phasen unterteilt
werden: Erstens in eine Lernphase,
zweitens in Schopfphase, drittens in
eine Eskalationsphase und schliesslich
viertens in eine Phase der Friedens-
findung resp. Deeskalation.

Die ersten zwei Phasen sind da-
durch gekennzeichnet, dass in diesen
schwergewichtig verdeckt und mittels
indirekter ~ Strategie  vorgegangen
wird. Denn Lernphase und Schopf-

phase bilden zusammen die eigent- |

liche Vorbereitungsphase einer strate-
gischen Offensive, die erst mit der
Eskalationsphase eingeleitet wird.

Lernphase

In der Lernphase soll die Informa-
tionssystemarchitektur des Zielraumes,
d.h. die Architektur der gegnerischen
Entscheidungsfindung, auf strategi-
scher, operativer und taktischer Ebene
analysiert werden, so dass Information
Warfare wirksam geflihrt  werden
kann.

Eine Informationsarchitektur um-
fasst nicht nur die physischen Elemen-
te wie Sensoren und Empfinger mit
deren technischen Spezifikationen so-
wie die Verbindung dieser Teile unter-
einander. Eine Informationssystem-
architektur beinhaltet auch Massnah-
men, die ergriffen werden, damit die
Authentizitit von Information ge-
wihrleistet bleibt. Weiter erklirt die
Informationsystemsarchitektur, ~ wie
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Daten zu Information werden und
wie Information zu Entscheidung
fihrt.

Der Zweck dieser Phase besteht
also darin, die zweite Phase vorzube-
reiten, indem man analysiert, wie im
Zielraum Meinungen, Werte, Ideen
und Wissen zustande kommen und
wie das Resultat an ein bestimmtes
Zielpublikum am geeignetsten ver-
mittelt wird. Neben der Analyse der
Kultur wird in der Lernphase eine
eingehende Schwachpunktanalyse der
Informationsinfrastruktur des Zielrau-
mes einen weiteren Schwerpunkt dar-
stellen. Diese Schwachpunktanalyse
soll nicht nur Sicherheitsliicken auf-
decken, sondern gleichzeitig Daten
wie Codewdrter, Identifikationspro-
tokolle elektronischer Dateniibertra-
gung, Losungsschlissel zum Dechif-
frieren u.a. zu deren Ausniitzung ag-
gregieren. Den Abschluss dieser Phase
bilden Zielkataloge auf strategischer
Ebene flir den Einsatz der verschiede-
nen Mittel von Information Warfare.

Schopfphase

In der zweiten Phase konnen die in
der Lernphase gesammelten Informa-
tionen zur Beschaffung von weiteren
Informationen, von Geldmitteln so-
wie von Hard- und Software benutzt
werden. In der Schopfphase soll die
eigene Position konsolidiert werden,
indem ein ausgedehntes Organi-
sationsnetz aufgebaut wird und die
geeigneten Ausgangsbedingungen flir
die strategische Offensive geschaffen
werden. Ziel dieser Phase ist neben der
Konsolidierung, Zielkataloge auf ope-
rativer Ebene zusammenzustellen so-
wie den eigenen Zugrift auf authenti-
sche Informationen zu gewihrleisten.

Je nach strategischer Zielsetzung
eines Akteurs kann ein Konflikt tiber
Jahre hinweg in der Schopfphase ver-
harren. So kann es durchaus sein, dass
ein weniger entwickeltes Land oder
TCO sich damit begniigt, lediglich
von unbemerkt abgezweigten Finanz-
stromen aus dem Zielraum oder von
der eigenen Macht iiber die Entschei-
dungsfindung der Gegenseite durch
Manipulation zu profitieren.

Eskalationsphase

Erst in der Eskalationsphase wird
zum offenen Vorgehen sowie zur
direkten Strategie {ibergegangen. Je

nach beabsichtigter Konfliktintensitit
reicht diese strategische Offensive von
Dissuasion durch Androhung von
Netwar tiber Erpressung, Terrorismus
bis hin zum offenen Krieg mittels
Cyberwar. Fiir diese Phase werden die
wihrend der Vorbereitungsphase vor-
gingig implantierten und zum Teil
ausgetesteten Mechanismen zum Ein-
dringen in das gegnerische Informa-
tionssystem koordiniert ausgelost. Ziel
der Eskalationsphase ist der Sieg des
eigenen Willens tiber denjenigen der
Gegenpartei. Nicht die Vernichtung
des Gegners steht dabei im Vorder-
grund, sondern die Bewahrung der
Authentizitit der eigenen Informa-
tionsbeschaftung und -verarbeitung.

Phase der Friedensfindung

In der Phase der Friedensschlies-
sung gilt es, der GegenparteiVertrauen
in die Glaubwiirdigkeit in ihre eige-
nen Informationssysteme wieder zu
vermitteln. Der Aufwand dazu ist
direkt von der Intensitit und den Vor-
gehensweisen von Information War-
fare wihrend der Eskalationsphase ab-
hingig. Dies flihrt deutlich vor Augen,
dass schon auf strategischer Ebene die
Mittel und Vorgehensweisen im Hin-
blick auf die Zielerreichung, nimlich
das Schaften eines besseren Friedens,
wohl tiberlegt sein muss.

Zusammenfassung

B Unter dem Konzept Information
Warfare darf nicht wie zu Beginn von
dessen intellektueller Durchleuchtung
lediglich der Kraftmultiplikator Com-
mand and Control Warfare verstanden
werden, sondern es umfasst das ganz-
heitliche strategische Denken wie von
Beaufre beschrieben. Je nach Einsatz-
art fallen die Mittel von Information
Warfare in die direkte wie auch in die
indirekte Strategie.

B Die Informationsrevolution eroff-
net auch in einem Schlachtfeld, das
durch wachsende Transparenz und
Lagebewusstsein gekennzeichnet ist,
neue Chancen der Tauschung. Dabei
bildet der Entscheidungszyklus der
Gegenseite in seiner Gesamtheit das
Angriftsziel. Nicht nur Sensoren sol-
len getiuscht werden, sondern Daten-
verarbeitung und -tibermittlung, ja die
Wahrnehmung und das Beurteilungs-
vermogen des Gegners mittels Beein-
trichtigung seiner althergebrachten
Annahmen und seines tradierten
Wissens. Das allgemein zugingliche
Know-how sowie die dazugehoren-
den geringen Einstiegskosten eroffnen
staatlichen und nichtstaatlichen Ak-
teuren die Moglichkeit, Information
Warfare zu fiihren.

B Durch Information Warfare sind
kleine und grosse, michtige wie auch
schwache, wenig entwickelte sowie
entwickelte Staaten (Akteure) gleich
verwundbar. Dabei umfasst die Kon-
fliktintensitat simtliche Eskalations-

Phase 1

Lernphase
Ziel: Analyse der Informationsarchitektur
Zweck: Vorbereitung Phase 2
Vorgehen: verdeckt Zielkatalog auf

strategischer Ebene

Schopfphase

Ziel: Ausnitzen der Sicherheitsliicken in der Informationsarchitektur

Zweck: Vorbereitung Phase 3
Vorgehen: verdeckt —f§p  Zielkatalog auf

?& operativer Ebene

Eskalationsphase

IBe1eAs epeiIpy|

= Ziel: Sieg tber den gegnerischen Willen o =
= Vorgehen: offen und verdec 3
2 o Wahrung der Authentizitt z
25 eigener Informationen »
£ 9 5
50 Phase der Friedensfindung ot
© Ziel: Vertrauen in die Glaubwiirdigkeit des Informationssystem schaffen %‘
:_7; Zweck: besserer Frieden

£ Vorgehen: offen und verdeckt

Phasenverlauf eines kiinftigen Konfliktes.
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stufen, die vom Frieden bis zum Krieg
reichen. Netwar wird auf strategischer
Ebene gefiihrt, wobei dessen Einsatz-
wirkung mit derjenigen eines Nu-
klearkrieges vergleichbar ist und somit
ihnliche Fragen betreffend Dissua-
sion, Einsatzdoktrin, Ethik und Lega-
litat aufwirft.

B Auf operativer Ebene wird Cyber-
war als praktische Umsetzung von In-
formation Warfare gesehen. Die Mit-
tel, welche verdeckt oder offen einge-
setzt werden, sind sowohl bei Netwar
als auch bei Cyberwar dieselben, ihre
Zielriume hingegen unterscheiden
sich. Netwar wird schwergewichtig
gegen eine Gesellschaft als ganze,
Cyberwar schwergewichtig gegen
Streitkrifte geftihrt.

B Wegen der technischen Moglich-
keiten, gepaart mit geschicktem ope-
rativen Vorgehen, erweist sich die
[dentifikation des Aggressors in einem
Netwar als ein dusserst schwieriges
Unterfangen. Die strategische Offen-
sive gereicht dem Aggressor nicht nur
aus diesem Grund zum Vorteil, son-
dern auch weil sich eine kollektive
Massnahme oder eine Koalition gegen
diesen kaum einleiten resp. formen,
geschweige denn nachhaltig unterhal-
ten lasst.

B Auf der Seite der Organisations-
form verflacht die Informationsrevo-
lution Hierarchien, weil Informatio-
nen allen Hierarchiestufen gleichzeitig
zur Verfligung stehen. So werden sich
Organisationsnetzwerke durch ihre
Interoperabilitit, Flexibilitit, Redun-
danz und Dezentralisation gegentiber
starren Hierarchien, welche leicht
durch «Guillotinieren» (Ausschaltung
der Fithrung) oder «Strangulation»
(Unterbrechen der Verbindung der
Fithrung mit deren Unterstellten) zu
neutralisieren sind, durchsetzen.

B Die kiinftige Konfliktaustragung
lisst sich in vier Phasen unterteilen.
Die Lern- und die Schopfphase die-
nen zur Vorbereitung der Eskalations-
phase, die durch ihre Anwendung von
Information Warfare und deren Inten-
sitait direkt die abschliessende Phase,
die der Friedensfindung, beeinflusst.
B Die gute, aber moderat geschiitzte
Informationsinfrastruktur macht die
Schweiz in Kombination mit ihren
aussenwirtschaftlichen Verstrickungen
besonders im Banken- und Versiche-
rungsbereich zu einem natiirlichen
Ziel fir verdeckte Hacker Warfare.
Ebenfalls ist die indirekte Bedrohung
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durch Information Warfare fiir die
Schweiz nicht zu unterschitzen.

B Die Konsequenzen aus der Infor-
mationsrevolution und aus Informa-
tion Warfare sind nun auf strategischer,
operativer und taktischer Ebene um-
zusetzen. Eine Anpassung der Organi-
sationsstrukturen der Streitkrifte wird
dabei eine der notwendigen Umset-
zungen dieser Konsequenzen darstel-
len. Ausbildung und Erziehung der
Soldaten, insbesondere der Fiihrungs-
krifte, miissen ebenfalls den neuen
Anforderungen gentigen. Sammeln
und Verwerten authentischer Infor-
mationen wird die prominente Rolle
in Konflikten einnehmen. Dabei er-
halten die Nachrichtendienste schon
in Friedenszeiten eine neue, gewich-
tigere Bedeutung.

B Information Warfare verdeutlicht,
dass die Grenzen zwischen Krieg und
Frieden nicht klar zu ziehen sind. Das
Leben stellt vielmehr einen ununter-
brochenen Interessenskonflikt dar.
Die Interessenskonflikte unterschei-
den sich lediglich in den Mitteln ihrer
Austragung, wobei auch diese im Be-
reich Information Warfare dieselben
sind. Krieg unterscheidet sich den-
noch von anderen Interessenskonflik-
ten durch die bewusste Inkaufnahme
des Totens und des Getotetwerdens
zur Verteidigung bestimmter Werte
und Normen.
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Informationskonflikte sind Chefsache

Riickblickend hat Gutenbergs
Buchdruck die Welt verandert
— die Kirche verlor in der Fol-
ge das Informationsmonopol,
und der Buchdruck forderte
indirekt den Individualismus.
Immer wieder haben neue
Technologien unsere Kommu-
nikationsformen erweitert und
unsere Gesellschaft spiirbar
veriandert. So kamen spater das
Telefon, der Radio und das
Fernsehen hinzu — immer wie-
der standen wir vor der Frage,
mit welchen gesellschaftlichen
Auswirkungen zu rechnen ist.
Wie werden Intelligenz, Wissen
und Fihigkeiten des Individu-
ums sowie des Kollektivs durch
das neue Medium beeinflusst?

Neue Dimension
der Wissensverbreitung

Heute befinden wir uns inmitten
einer neuen Dimension der Wissens-
verbreitung: Noch nie zuvor hat sich
namlich das Wissen so rasch verindert,
noch nie zuvor wurde das Wissen so
breit gestreut und noch nie zuvor
wurde so viel Energie in die Techno-
logie der Wissensverbreitung gesteckt
— sel es, um Informationen rasch und
breit zu streuen oder sei es, um Infor-
mationen in eine Uberblickbare Men-
ge zu filtern. So ist es durchaus sinn-
voll, sich ein weiteres Mal zu fragen,
welche Macht in diesen immer feiner
veristelten elektronischen Medien
liegt? Werden sich alle diese laufenden
Verinderungen nur zum Guten hin
wenden oder haben wir in Zukunft
mit Bedrohungsformen zu rechnen,
welche mittels dieser elektronischen
Informationskanile besonders gefor-
dert werden? Miissen wir uns speziell
auf die verschiedenen méglichen Fa-
cetten eines sogenannten Information
Warfare vorbereiten? Wie anfillig sind
wir bei Beschidigung der technischen
Infrastruktur der einzelnen Medien
oder gar militirischer, staatlicher oder

Walter Altherr

wirtschaftlicher Fiihrungssysteme? Wo
liegen allenfalls Sicherheitsliicken, die
es zu stopfen gilt?

Konnen die neuen elektronischen
Medien zur Storung der wirtschaftli-
chen oder der staatlichen Autonomie
benutzt werden? Koénnen staatliche
Gebilde nicht bereits mittels psycho-
logischer Manipulationen lihmend
unter Druck gesetzt werden, und
braucht es dann die traditionellen mi-
litirischen Eskalationsformen noch?
Ist Information Warfare nicht auch ein
geeignetes Mitte]l flir sogenannte
nichtstaatliche Organisationen, um
ihre angestrebten Ziele zu erreichen?
Welche Abwehrmassnahmen koénnen
getroffen werden und wie haben sich
die staatlichen Fiihrungsorgane in
einer sich immer niher riickenden
Welt in diesem Umfeld zu verhalten?

Zur Unterstiitzung der Relevanz
dieser Fragen werfen wir kurz einen
Blick zurtick und tiberlegen uns: Was
wire der Zweite Weltkrieg gewesen
ohne das Radio? Welche Rolle spiel-
ten die taglich fiir die amerikanischen
Haushalte erstellten Berichte tiber die
Lage in Vietnam? Wie wire der Golf-
krieg verlaufen ohne CNN?

Im folgenden beschrinken wir uns
bei unseren Uberlegungen bewusst
auf die nicht-kriegerischen Auspri-
gungen und somit auf jene Aspekte,
die bereits heute denkbar sind. Zudem
verzichten wir auch auf eine Vertie-
fung von kriminellen Aktivititen, wie
beispielsweise das Unwesen der Hak-
ker. Allerdings konnen solche Aktivi-
titen wichtiger Bestandteil eines gros-
seren «elektronischen Angriffs» sein.
Bevor wir uns aber mit dem eigent-
lichen Thema auseinandersetzen kon-
nen, brauchen wir ein Verstindnis
hinsichtlich der aktuellen Entwick-
lungen bei den elektronischen Me-
dien und dem zugehorigen Umfeld.
Es muss uns klar werden, wie eng die
heutigen Informationssysteme mit un-
serem tiglichen Leben verzahnt sind.

Was verandert sich?

Seit Mitte der achtziger Jahre wer-
den die weltweiten Informations-

kanile durch den Ausbau offentlich
zuginglicher Netze im wahrsten Sin-
ne des Wortes umgekrempelt. Der
Standortbezug  verliert. dank der
Leistungsfihigkeit dieser neuen Netze
immer stirker an Bedeutung. Zeit-
und Raumgefiihl haben sich im Ver-
lauf der letzten zehn Jahre dramatisch
verindert —in der Informationswelt ver-
lieren nationale Grenzen ihren Stellen-
wert; die Welt wird zum grossen Dorf.
Mit Internet und dem diese Infra-
struktur nutzenden World Wide Web
(WWW) hat sich eine neue Dimen-
sion der Kommunikationsform eroft-
net: Die Interaktivitit bei der Infor-
mationsbeschaffung und die Offnung
dieses Informationssystems unter Nut-
zung des Telefonnetzes bis hin in die
privaten Haushalte. Jeder kann so
leicht Informationen streuen und jeder
kann so zum eigenen Nachrichtenof-
fizier werden. Was dadurch tiberhaupt
alles in Bewegung geraten ist, zeigen
die wichtigsten Entwicklungen auf.

Globalisierung der Mirkte

Die Globalisierung der Mirkte, die
damit verbundenen grossen Fusionen
von Unternehmungen verschieden-
ster Branchen entziehen sich der Ein-
flussnahme staatlicher Organisationen
und begrenzen den Handlungsspiel-
raum der Staaten.

Neue Technologien wie Internet
werden zum Motor dieser Entwick-
lungen: Die elektronischen Vernet-
zungsmoglichkeiten sowie die digita-
len Arbeitsplitze bilden das Riickgrat
fir die Fiihrbarkeit solcher riesiger
Konglomerate. Diese Infrastruktur
unterstiitzt die Fihigkeit der globalen
Unternehmungen, um flexibel han-
deln und um ihr iiber die ganze Welt
gestreutes Gebilde rasch umgruppie-
ren zu konnen.

Electronic Commerce

Electronic Commerce ist ein wei-
teres Beispiel grenziiberschreitender
Verinderungen: Diese Handelsform
ermoglicht virtuelle Kundennihe —
und zwar ungeachtet der Entfernung.
Der riumliche Vorteil des Einzelhan-
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dels wird dadurch vernichtet. Kleine-
re, kaum lebensfihige Mirkte lassen
sich umgekehrt auf dem elektro-
nischen Weg bis hin zu einem trag-
fihigen Markt vergrossern. Die Her-
steller konnen sich so von den Zwi-
schenhindlern 16sen und einen eige-
nen, direkten Vertriebskanal aufbauen.
Die Kunden werden in Zukunft tiber
diesen Verkaufskanal tiber sehr prizise
Produkteinformationen verfligen.
Zur Zeit werden sichere Methoden
fiir den Zahlungsverkehr eingefiihrt.
Damit fillt eine wichtige Hiirde weg,
welche bisher den elektronischen
Handel immer wieder verunsicherte.
Internet wird somit zunehmend
zum wichtigen Instrument flir ge-
schiftliche Transaktionsabwicklungen.
Dort wo elektronische Informations-
produkte gehandelt werden, entfallen
zudem jegliche Grenzkontrollen -
dies hat natiirlich spiirbare Auswir-
kungen auf die staatliche Autonomie.

Electronic Publishing

Die Wissenschaft — im tibrigen die
erste Nutzerin des Netzes tiberhaupt -
tauscht in breitem Masse ihre Infor-
mationen und Forschungsresultate
tber diesen Kanal aus. Die Wissen-
schaft bewegt sich somit inmitten des
Electronic Publishing — die zur Ver-
fligung gestellten Informationen wer-
den mittels den Techniken des WWW
zudem noch untereinander vernetz-
bar. Wissen wird so wesentlich rascher,
unkontrollierbarer und vor allem brei-
ter gestreut als dies bisher via den
Informationstriger Papier tiblich war.
Zudem erfolgt der Waissenstransfer
dabei noch praktisch kostenlos.

Der elektronische Informationstra-
ger Internet flihrt durch die wesent-
lich raschere Wissensverbreitung zur
Verkiirzung der Forschungszyklen an
den Universititen.

E-Mails

Die Ansprechbarkeit von Firmen
und einzelnen Uber eine Internet-
Adresse sowie die Nutzung von Inter-
net zur Zustellung von E-Mails ist im-
mer mehr zur Selbstverstindlichkeit
geworden.

Regierungen und, wenn zwar noch
etwas zogernd auch Schulen, agieren
ebenfalls auf dem Netz. So entstehen
allmihlich neue Kommunikations-,
Lern- und Arbeitsformen: Aktive Dis-
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kussionsforen — mit wissenschaftlichen
Zielsetzungen bis hin zu interaktiven
Klatschecken — verbinden Menschen
weit liber die Kontinente hinweg. Es
finden sich heute auch die unter-
schiedlichsten Formen der Selbstdar-
stellung im Netz.

Prisenz auf dem Internet gilt heute
bei den meisten Unternehmungen als
unverzichtbar. Zugleich schafft die
grenziiberschreitende Vernetzung eine
gemeinsame Sprache, damit die ver-
schiedenen Informationsquellen auch
genutzt werden — Kulturen wachsen
iber diese gemeinsame Sprache so
enger zusammen.

Generation von
Informationshungrigen

Eine Generation von Informations-
hungrigen beschaftt sich tiber Internet
regelmassig Informationen — sei es ge-
zielt zu speziellen Themen oder dann
auch eher zufillig von Informations-
hiappchen zu Informationshippchen
surfend.

Seit nun bald drei Jahren steht die-
ses Phinomen tiglich im Brennpunkt
aller Medien, welche laufend auf Neu-
heiten im universellen Informations-
pool hinweisen und entsprechend
kommentieren. Die  Journalisten
nutzen Internet aber ebenfalls als In-
formationsquelle fiir ihre eigenen Be-
diirfnisse und wirken so indirekt
beachtungsverstirkend. Personen und
Gruppierungen, welche von bisheri-
gen Medien ausgeschlossen waren,
finden dadurch iiber Internet ihr sich
fur sie interessierendes Publikum.

Aufgrund dieser Entwicklungen
dringen sich etliche Zeitungsverleger
mit voller Kraft in das Internet und
wehren sich so gegen branchenfremde
Eindringlinge — ein prominenter
Neuling in dieser Szene ist interessan-
terweise Microsoft.

Explodierende Informationsflut

Das Informationsgefiss Internet
konfrontiert uns mit einer weiterhin
explodierenden Informationsflut. Als
Reaktion dazu werden neue Formen
der Informationsbeschaffung ent-
wickelt: Einzelne Informationsprodu-
zenten beliefern beispielsweise ihre
Abonnenten gemiss einem individu-
ellen Profil per E-Mail mit den ge-
wiinschten Inhalten. Verlage erstellen
so individualisierte Tageszeitungen.

Als Alternative dazu tiberwachen
spezielle, selbstindig agierende Pro-
gramme, sogenannte Suchagenten,
gemiss einem durch den Benutzer
vorgegebenen Interessensprofil die In-
formationsflut und machen den Be-
nutzer auf entsprechende Neuzuginge
aufmerksam.

Die Beschaffung und Verarbeitung
von Informationen wird zu einem Be-
standteil unseres tiglichen Lebens —
dabei verschwinden auch aus dieser
Sicht etwelche Grenzbarrieren.

Informationskanale

Die verschiedenen Informations-
kanile wachsen tiber die Verbreitungs-
kabel immer enger zusammen. Wegen
ithrer Leistungsfihigkeit gewinnen in
letzter Zeit auch die TV-Kabelnetze
fiir die Feinverteilung von Internet bis
in die Haushalte an Bedeutung. Da die
Telekommunikation weiterhin als ein
finanziell sehr interessantes Betati-
gungsfeld betrachtet wird, findet ein
dusserst harter Wettbewerbskampf
statt, und somit ist auch in Zukunft
mit technischen Leistungssteigerun-
gen zu rechnen. Die privaten und ge-
schiftlichen Kommunikationsformen
werden sich auf diese neuen Moglich-
keiten ausrichten: «Electronic Ban-
king» und «Teleworking» iiber Inter-
net sind entsprechende Beispiele.

Keine Technologie ohne
Schattenseite

Das weltumspannende, offentlich
zugingliche Datennetz wird — dank
dem hohen Beachtungswert wohl
kaum tiberraschend — fiir partikulire
Interessen und immer wieder auch fiir
kriminelle Handlungen — sei es Van-
dalismus, Datendiebstahl oder Pirate-
rie - missbraucht.

Ein weiteres Spannungsfeld dieser
Entwicklungen ist die sich abzeich-
nende soziale Kluft zwischen Infor-
mationsreichen und -armen.

Gesamtbeurteilung

B Die Unmittelbarkeit der heutigen
elektronischen Kommunikations-
kanile verandert Verstindnis und Ge-
wichtung der Information.

M Raum und Zeit werden bei der
Informationsverbreitung in neuen
Einheiten gemessen.
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M Die Verfallszeiten der Informatio-
nen oder vielleicht besser der Nach-
richten werden in der Medienwelt
immer kiirzer — es findet ein Hiipfen
von Neuigkeit zu Neuigkeit statt.

B Die Informationsiiberlastung ist ein
zentrales Problem — Aufmerksamkeit
wird vermehrt durch Kreativitit, Bild-
betonung und gezielte Ansprechung
emotionaler Seiten erreicht.

B Die umfassende Digitalisierung der
Informationen  ermoglicht  kaum
mehr feststellbare Verfilschungen —
reale und virtuelle Welten fliessen in-
einander. Der Film «Forrest Gumpp ist
ein gutes Beispiel, wie solche Mani-
pulationen moglich sind.

Dieses Umtfeld ist nun die Plattform
flir Agitateure eines Information War-
fare. In diesem Umfeld bewegen sich
aber auch der Staat und die Wirtschaft.
So mag es erstaunen, dass deren Re-
prasentanten das hohe Konfliktpoten-
tial nicht wahrhaben wollen.

Reales Bedrohungs-
potential

Die beiden treibenden Motoren
CNN und Internet haben den elek-
tronisch vernetzten Teil unserer He-
misphire im wahrsten Sinne des Wor-
tes zu einem weltumspannenden Dorf
werden lassen. Lokale Ereignisse wer-
den zum Welthappening gemacht. Er-
eignisse aus anderen Kontinenten, aus
anderen Lindern werden mindestens
mit demselben Interesse verfolgt wie
das Geschehen im eigenen Umfeld.
Wegen der wegfallenden Distanz
flihren die gegenwirtigen Kommuni-
kationsmittel zum Zusammenprall der
verschiedenen Kulturen und Menta-
lititen. Die Vernetzung der Kommuni-
kationskanile erschweren lineare, ra-
tional geprigte Argumentationsketten
— wir befinden uns in einem Prozess
der Oberflichlichkeit. Ereignisse wer-
den oft durch andere tiberholt und so-
fort zur Bedeutungslosigkeit entwer-
tet.

Wir nehmen diese umfassenden
Veranderungen zwar tiglich wahr, ste-
hen ihnen jedoch zuriickhaltend und
im Fall einer Bedrohung sogar wehrlos
gegeniiber. Das elektronische Wissen,
die umfangreichen elektronischen
Informationsfliisse sind zum etablier-
ten und unverzichtbaren Bestandteil
unseres tiglichen Lebens geworden,
und zwar sowohl fiir unsere Arbeits-

welt als auch fur unsere privaten Be-
diirfnisse.

B Die hohe Abhingigkeit von der
elektronischen Infrastruktur konnte
fur terroristische Aktionen zum loh-
nenden Ziel werden, um dadurch auf
Regierungen, Unternehmungen ent-
sprechenden Druck auszuiiben.

B Die zunehmende Leistungsfihig-
keit der elektronischen Distributions-
kanile konnte zu einer Verschiebung
der Machtverhiltnisse flihren — einzel-
ne Medien werden dabei an Gewicht
verlieren.

M Bei der Kommunikation iiber die
elektronischen  Informationskanile
entsteht eine virtuelle Nihe und Un-
mittelbarkeit. Daher kann aus sicherer
Distanz — und somit kaum greifbar —
agiert werden.

B Das fein verastelte Internet zieht
illegale Aktivititen an, die unsere Ge-
sellschaft nicht nur punktuell gefihr-
den, sondern auch das ganze soziale
Geflige in Frage stellen konnen.

Und so fiihlen wir uns hin und her
getrieben zwischen den vorwiegend
technologisch geprigten Euphorikern
der Informationsgesellschaft und den
die neuen Technologien ablehnenden
Warnern.

Kommunikation -
eine komplexe Interaktion

Kommunikation ist vielschichtig
und beschrinkt sich nicht nur auf die
rein sachliche Aussage. Kommunika-
tion bezweckt immer, eine Verinde-
rung des Wissens oder des Verhaltens
zu erreichen. Jede Information ist so-
mit begleitet — ob direkt oder indirekt
— von Aussagen tiiber die Informa-
tionsquelle, tber die beabsichtigte
Einflussnahme auf die Informations-
empfinger und iber die Beziehung
zwischen dem Informationslieferant
und dem potentiellen Empfinger. In
den meisten Fillen ist es — im Sinne
eines Feedbacks — flir den Informa-
tionslieferanten sehr wichtig zu erfah-
ren, was seine verbreitete Information
beim Empfinger auslost. Mit dieser
Reaktion kann die nichste Informa-
tion gezielter gesendet werden.

Die Wahl des Kommunikationsmit-
tels ist fiir den «Erfolg» oder «Misser-
folg» einer Information entscheidend,
denn jedes Informationsmedium ver-
stairkt oder reduziert die emotionale
Seite der Kommunikation und hat

spezifische Eigenschaften beziiglich
der verschiedenen Dialogformen.

Informationen stehen zudem im-
mer in einem Kontext, der nicht in
jedem Fall aus dem Sachinhalt der
Information herausgelesen werden
kann. Wie kénnen wir beispielsweise
entscheiden, ob die Aussage «Ich sehe
roth» auf eine etwas blumige Art auf
einen Wutausbruch hinweist oder ob
damit die Farbe eines vorbeifahrenden
Autos gemeint ist? Dazu brauchen wir
eben den Kontext. Daher ist auch
leicht einzusehen, dass korpergebun-
dene Kommunikationsformen — wie
das Gesprich, die Diskussion oder der
Vortrag - flir den Informationsemp-
fainger immer noch die idealste Form
ist.

In einem unmittelbaren Gesprich

ist den Beteiligten der Kontext,in dem
Aussagen gemacht werden, implizit
bekannt. Je nach Wahl des Kommuni-
kationsmittels kann dieser Kontext
jedoch verloren gehen, und er muss
zur Klirung der Informationsaussage
daher auf geeignete Form beigefiigt
werden. Genau hier — die kontext-
reduzierende Schwiche elektroni-
scher Medien geschickt ausnutzend —
liegt das Potential flir entsprechende
Manipulationen:
B Kontext kann kiinstlich beigefiigt
werden, um so die gewtinschten Asso-
ziationen auszul6sen. Hier liegen die
potentiellen Méglichkeiten fiir einen
Information Warfare: Es gilt dabei,
eine virtuelle Welt zu schaffen und mit
geschickter Wahl Informationen — in
einen emotionalen Kontext gestellt —
tber  verschiedene elektronische
Kommunikationskanile zu streuen.

Betrachten wir die gegenwirtige
Entwicklung, muss uns auffallen, dass
mit den Kommunikationsformen,
welche gegenwirtig im Internet ent-
stehen, eine Entwicklung im Gange
ist, die sich immer mehr der Form des
direkten Gesprichs nihert — daher
wird in diesem Zusammenhang ver-
mehrt der Begriff «Cyberworld» ver-
wendet.

Was sind die
Bedrohungsformen?

Im beginnenden Informationszeit-
alter ist die Informationsverbreitung
zum wertschopfenden Geschift ge-
worden. Die Medienunternehmungen
brauchen laufend neue Informations-
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Cyberspace

Schrift, Ton, Bild,
Bewegtbild wachsen
zusammen

Rundfunk

inhalte und sind daher fiir jedes Ereig-
nis dankbar. Dieses Faktum kann
durch geschickt geplante, schach-
spielihnliche Inszenierungen ausge-
nutzt werden: Kleine Gruppierungen
konnen mittels des Multiplikations-
effekts der Medien einen tiberpropor-
tionalen Beachtungswert erhalten.

Einzelne Konner beherrschen diese
Informationskanile bereits so perfekt,
dass ihre Informationen zu emotiona-
len Botschaften werden, welche Mas-
sen bewegen und Staaten oder Unter-
nehmungen in arge Bedringnis brin-
gen. Mit List und perfektem Timing
werden Fakten mit plakativen Assozia-
tionen zur Welt des Vertrauten zum
eigenen Vorteil ausgeniitzt. Hier be-
riithren sich Fithren und Verflihren.

Vorbei sind die Zeiten der Flugblat-
ter abwerfenden Flugzeuge oder der
freien Radiosender. Mit Internet und
dem Satellitenfernsehen steht den ver-
schiedenen Interessenvertretern heute
ein kostengiinstiges, iiber Distanz ein-
setzbares und viel direkter wirkendes
Instrumentarium zur Verfligung. Beide
Medien unterwandern das bisherige
wohlkontrollierbare Monopol weni-
ger Informationsproduzenten — eine
Situation, mit der heute alle die Staats-
autonomie schiitzenden Regierungen
in unangenehmer Art und Weise kon-
frontiert werden. So waren es bei-
spielsweise privat betriebene Internet-
Anschlisse, welche der Opposition in
Bosnien und Serbien als Informa-
tionsnetz dienten.

Dieses Umfeld und diese Basis wer-
den in Zukunft mit Sicherheit sowohl
staatliche als auch nichtstaatliche
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Gruppen vermehrt zu zwielichtigen
oder unberechtigten Manipulationen
veranlassen. Vermeintliche Ungerech-
tigkeiten, vage Visionen werden vor-
erst einmal versuchsweise und ohne
hohe Kosten in den virtuellen Raum
gestellt, um Unternehmungen oder
Nationen zu verindertem Verhalten
oder zu bestimmten Aktivititen zu
veranlassen. Je nach Erfolg kann
anschliessend der Druck verstiarkt
werden, und zwar mit einer unmittel-
baren Reaktionsfihigkeit.

Neben der Gefahr der Manipula-
tion der Meinungen ist auch mit un-
berechtigten Verinderungen an den
elektronischen  Informationen zu
rechnen. Dabei handelt es sich um
unberechtigtes Beschaffen, Erzeugen,
Verindern oder Zerstoren von Infor-
mationen — eben elektronischen Ter-
rorismus. Das Arsenal reicht dabei von
psychologischem bis zu handfestem
Terror wie das zerstorerische Eindrin-
gen in sensitive Fiihrungs- und Infor-
mationssysteme — da ist jede Eskala-
tionsstufe denkbar und auch moglich.

Es ist damit zu rechnen, dass so ter-
ritoriale oder wirtschaftliche Ziele er-
reicht werden konnen, ohne iiber-
haupt zu den traditionellen Waffen
greifen zu miissen — Cyberworld wird
zur Plattform fiir Terrorismus.

Meinungsbeeinflussung  bedeutet
oft auch ein Bombardement mit In-
formationen, und es ist denn nicht
erstaunlich, dass in diesem Zusam-
menhang die Metapher «Information
Warfare» herbeigezogen wird. Diese
Metapher ist allerdings auch etwas
irrefiihrend, da viele Aktivitiaten, die

wir als  «Produkt» des Informatio
Warfare verstehen, in absolut ffriedli
chen Zeiten stattfinden: Die Abwehr
massnahmen obliegen somit nic
dem Militir, sondern zivilen Organi-
sationen. Es ist deshalb wichtig, dass
sich deren Vertreter entsprechend auf
die neuartigen Bedrohungsformen
vorbereiten.
Unsere Gesellschaft ist auf vier Ebe-|
nen — zugleich unsere historischen
Entwicklungsphasen reprasentierend -
verletzbar:
B auf der elementarsten Ebene —
nimlich auf jener der Erde — wird un-
ser eigenes Leben gefihrdet;
B auf der Ebene des Territoriums
kann die Autonomie des Staates be-
dringt werden;
B auf der Ebene der Waren, welche
sich tiber die Jahre vom Warenaus-
tausch zum Industriezeitalter wan-
delte, steht der Verlust des Kapitals in
Gefahr;
B und als Letztes fiirchtet die Infor-
mationsgesellschaft auf der Ebene des
Wissens den Ausschluss von neuen Er-
kenntnissen oder die Entwendung von
Wissen.

Wird Information Warfare
wirklich wahrgenommen? |

Der Krieg ist das letzte Mittel zum
Schutz des Territoriums. Denken und
Verhalten einer Verteidigungsarmee
im Kriegsfall sind auf die Erhaltung
des Staates ausgerichtet — sei es zur Si-
cherung des territorialen Anspruchs
oder dann auch nur zur Wahrung des
Machtanspruchs der Herrschenden.

Information Warfare hingegen ist
primir eine «Erfindung» des Wissens.
Das Bedrohungspotential des Infor-|
mation Warfare ist somit auf den
«hoheren» Ebenen am intensivsten.
Wird dies wirklich ernsthaft wahrge-
nommen?

Obwohl wir bereits einige Stufen
der Entwicklung der Informationsge-|
sellschaft hinter uns haben, sind wir
mit diesen unfreundlichen Spielmog-
lichkeiten neuer Kommunikations-
formen noch zu wenig vertraut.

Die Erfahrung lehrt uns jedoch,
dass neben den zahlreichen unver-
zichtbaren Vorteilen dieser elektroni-
schen Informationskanile auch ein
ernstzunehmendes Gefahrenpotential
existiert, das es mit einiger Besorgnis
zu analysieren gilt. Wir miissen lernen,
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wie wir Manipulationsversuche aller
Art verhindern oder — falls sie bereits
im Gange sind — wirkungsvoll be-
kiampfen konnen.

Im Gegensatz zum Krieg, der
primar auf die Beherrschung des Ter-
ritoriums  ausgerichtet ist und bei
einer Eskalation Leben und Kapital
gefihrdet oder zerstort, zielen die ver-
schiedenen Auspriagungen eines Infor-
mation Warfare auf ein wesentlich
breiteres Spektrum.Wihrend bei einer
kriegerischen Auseinandersetzung be-
reits in der Vorphase rein physisch die
Konfliktsituation klar ersichtlich wird,
wird Information Warfare viel ver-
deckter gefiihrt. Oft muss erst erkannt
werden, dass es sich um eine Auspri-
gung des Information Warfare handelt.

Konflikt unterhalb
der Kriegsschwelle

Das Bedrohungspotential einer psy-
' chologischen oder wirtschaftlichen
| Kriegflihrung tiber das elektronische
Netz wird in den staatlichen Fiih-
rungskreisen stark unterschitzt —
daher sind die Reaktionen in einer
entsprechenden Konfliktsituation
meistens wirkungslos.

Das Konfliktpotential wird sich in
Zukunft auf die beiden Ebenen «Wa-
ren» und «Wissen» verlagern, da mit
‘dem zunehmenden Wegfall der Gren-
zen die territoriale Bedeutung ent-
'sprechend reduziert wird. Information
Warfare wird somit zur Schwichung
der territorialen Wirtschaft oder zur
‘Beherrschung von speziellem Wissen
gefiihrt werden — dies immer in einem
Konfliktrahmen, welchen wir als «un-
ter der Kriegsschwelle liegend» be-
zeichnen und somit keine unmittel-
baren militirischen Aktionen erfor-
derlich machen. Dies wird in den mei-
sten Fillen auch gar nicht méglich
sein, da bei diesen Konfliktformen
ohnehin nur aus sicherer Entfernung
gehandelt wird. So gesehen sind Staat
und Wirtschaft gefordert, sich entspre-
chend auf solche Konfliktsituationen
vorzubereiten. Es sind sowohl staat-
liche Entscheidungstriger sowie auch
Wirtschaftsmanager auf diese Bedro-
hungsformen vorzubereiten.

Bei diesen auf der Informations-
ebene professionell gefiihrten Angrif-
fen diirfen weder Spontaneitit noch
Schweigen als wirkungsvolle Abwehr-
massnahmen betrachtet werden. In

solchen Auseinandersetzungen ist eine
Kommunikationsstrategie unverzicht-
bar. Dies bedingt entsprechende Vor-
bereitungsmassnahmen und Planspiele,
sonst wird es dem Informationsgeg-
ner, welcher sich immer als ernsthaf-
ter, verantwortungsbewusster und ver-
trauenswiirdiger ~ Kommunikations-
partner maskiert, zu leicht gemacht.
In Zukunft gehort zur Wahrung der
staatlichen Autonomie und der wirt-
schaftlichen Behauptung eben auch
die Fihigkeit, sich in der Informa-
tionsgesellschaft durchsetzen zu kon-
nen. Dies bedeutet nun aber nicht, dass
sich entsprechende Gedankenspiele
nur mit dem Reagieren auseinander-
setzen. Die Vielfalt der Medien fiihrt
auch zu einer Zersplitterung der Be-
achtung. Informationsverantwortliche
miissen lernen, sich in diesem Umfeld
zu bewegen und sich die verschiede-
nen Kanile offenzuhalten. Kurz ge-
sagt: Es gilt, den Beachtungswert und
die Vertrauenswiirdigkeit der vorgese-
henen eigenen Vertreter sorgfiltig auf-
zubauen und zu pflegen. Nur so kann
verhindert werden, dass es dem Geg-
ner gelingt, durch geschickte Manipu-
lation zusitzlichen Druck via der
«Meinung von der Strasse» auszulosen.

Trojanisches Pferd?

Die modernen Informationstech-
nologien — allen voran die Informa-
tionstechnologien — haben uns zu
Moglichkeiten gefiihrt, die vor weni-
gen Jahrzehnten noch undenkbar
waren. Mit den elektronischen, leicht
zuginglichen Mitteln haben wir zu-
dem ein wunderbares Kommuni-
kationsinstrument geschaffen. Wissen
wird breiter gestreut, soziale Bindun-
gen werden lber nationale Grenzen
hinweg verstirkt. Die Entwicklung
unserer politischen und wirtschaft-
lichen Riume in Richtung des soge-
nannten Cyberspace wird zu neuen
Wirkungsformen fithren. Wir alle pro-
fitieren tiglich von den Errungen-
schaften der elektronischen Kommu-
nikationsmoglichkeiten. Dies  wird
sich indirekt allerdings auch auf terri-
toriale Autonomie- und Kapitalan-
spriiche auswirken.

Hier besteht fiir die nichsten Jahr-
zehnte ein Konfliktpotential, welches
vor allem mittels der Methoden und
Techniken des sog. Information War-
fare ausgetragen werden konnte.

Will die Wirtschaft und wollen die
staatlichen Geflige ihre Anspriiche
weiterhin verteidigen, haben beide
sich die entsprechende Kompetenz auf
verschiedenen Ebenen anzueignen:

B So sind weiterhin alle technischen
Massnahmen voranzutreiben, welche
unberechtigtes Eindringen oder Zer-
storen unserer wirtschaftlichen, staat-
lichen und letztlich auch militirischen
Informationsnetze verhindert.

B Die potentiell in solche Konflikte
involvierten Personen haben sich mit
den Eigenschaften der verschiedenen
Informationsmedien und Informa-
tionstriger sowie mit deren Stirken
und Schwichen vertraut zu machen.
B Entscheidungstriger haben sich auf
solche mégliche Konfliktsituationen
entsprechend vorzubereiten, denn ihr
richtiges, vor allem glaubwiirdiges
Verhalten ist in den meisten Fillen
zentral. Nur wenn diese Massnahmen
ernsthaft getroffen werden und das
Kommunikationswissen laufend nach-
geflihrt wird, gelingt es Staat und
Wirtschaft, ihre territoriale Eigenstin-
digkeit auf friedlichem Weg zu wah-
ren. Denn dann wird auch das territo-
riale Selbstbewusstsein ansprechbar,
und dem Gegner aus Distanz wird es
wesentlich schwerer gemacht, Mit-
laufer um sich zu scharen.

Es bleibt nur zu hoffen, dass sich die
elektronische Vernetzung und die
breite Streuung von Informationen
nicht als Trojanisches Pferd erweisen.
Es bleibt aber auch zu hoffen, dass wir
die neuen Konfliktformen endlich in
vollem Umfang ernst nehmen und
entsprechend handeln. Die subtilen
Methoden des Information Warfare
stellen gegenwirtig eine weit hohere
Bedrohung als das  militirische

Waftenarsenal dar. Staat und Wirt-
schaft, welche beide an unserer Auto-
nomie interessiert sein miissten, haben
hier eine wichtige Verantwortung zu
tibernehmen.

Dr. sc. techn. ETH Wal-
ter Altherr (1946), Fachoffi-
zier und Vorstandsmitglied
der VSN, hat 1989 mit dem
Thema «Fiihrungsinforma-
tionen in Krisenlagen —
Aufgaben und Stellenwert
EDV-geschiitzter Verfahren
; in der militirischen Fiih-
rung» promoviert. Er ist verantwortlich fiir
Informatikstrategien in Banken und Informa-
tionssystemen im Multimedia-Bereich. |
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Psychologische Kriegfiihrung im Zweiten Weltkrieg

Major Toby E. Rodes war als
Assistent von Generalmajor
C. R. Powell verantwortlich fiir
die operative psychologische
Kriegfithrung der 12. US-Ar-
meegruppe unter General
Omar Bradley. Seine Aufgabe
war die administrative Leitung
des Stabes, die Kontrolle der
deutschsprachigen Publikatio-
nen auf ihre Konformitit zur
von General Eisenhower be-
stimmten Politik sowie gele-
gentliche Teilnahme an Radio-
sendungen. Dort trat er, kraft
seiner Sprachkenntnisse, als
italienischer Offizier auf. Er
landete wenige Tage nach Be-
ginn der Invasion aus England
kommend in der Normandie
und blieb bis nach Kriegsende
als Assistent des operativen
Chefs der Informationskon-
trolle bis Mirz 1946 in
Deutschland. 1950 wurde er
nach Deutschland zuriickgeru-
fen, zunichst als Presseoffizier
des US-Kommandanten von
Berlin, dann als Informa-
tionsoffizier des amerikani-
schen Marshall-Plans an der
Botschaft der USA in Bonn.

Auftrag und Mittel

Der Auftrag der psychologischen
Kriegfithrung war, ohne kriegerische
Handlungen den Feind zu demorali-
sieren und zur Aufgabe zu veranlassen.
Uns standen rund 1200 Mann und
eine in England stationierte Bom-
berstaffel zur Verfligung. Je nach Lage
wurden auch Artillerieeinheiten (105
cm) eingesetzt.

Die «PsyWam-Truppe bestand aus
drei «Mobil Radio Broadcasting
Companies (MRB)», einer zentralen,
mobilen Monitorstation und mobilen
Druckereianlagen. Die MR Bs verflig-
ten iber Lautsprecheranlagen, die
grundsitzlich auf Jeeps montiert wa-
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ren. Unsere damalige Technologie war
neu, oft aber etwas handgestrickt. Un-
sere Radios waren noch mit Rohren
bestiickt - im Vergleich zur heutigen
Technologie kann man den damaligen
Stand als primitiv bezeichnen.

Produkte

B Flugblitter, die wir anstatt der
Rauchkanister in 105er Geschosse
steckten oder flir die Flugstaffel in spe-
zielle Kartonbomben. Die Ziinder fiir
beide waren so eingestellt, dass sie in
zirka 100 m Hohe explodierten. (Als
ehemaliger Artillerieoffizier war mei-
ne erste Aufgabe nach unserer Ankunft
in England die Erarbeitung neuer
Schiesstabellen fiir die 105er Kano-
nen.) Als wir uns dem Rhein niher-
ten, setzten wir zusitzlich zu den Flug-
blittern eine Art von Feldpostzeitung
ein.

B An geeigneten Positionen an der
Front sprachen wir zu den deutschen
Soldaten iiber Lautsprecher.

B Wir betrieben mobile Radiostatio-
nen sowie

M ab September 1945 Radio Luxem-
burg. (Die Briten verfligten iiber den
«Soldatensender Calais» und die BBC.)

Glaubwiirdigkeit

Unsere Kommunikation an die
Adresse der deutschen Soldaten und
der Zivilbevolkerung waren gepragt
von der Uberzeugung, dass wir eine
iiber alle Zweifel erhabene Glaubwiir-
digkeit etablieren mussten.

Das gelang uns in hohem Mass und
ermoglichte uns danach, in den letzten
Monaten des Krieges mittels Falsch-
meldungen die deutsche Krieg-
fiihrung zu Truppenbewegungen zu
veranlassen, die uns — beispielsweise
General Patton bei Niirnberg - einen
unblutigen Vormarsch erméglichten.

Unsere Produkte hatten wohl mei-
stens sowohl eine taktische wie auch
eine strategische Komponente. Die
Zermiirbung des Kampfgeistes der
Truppe und des Durchhaltevermo-
gens der Bevolkerung war die wich-

tigste strategische Komponente. Dabei
war das erfolgreichste Produkte der
«Passierschein» - ein Flugblatt, das wir
in Millionenauflage verteilten. Es
sicherte mit der faksimilierten Unter-
schrift von General Eisenhower dem
Soldaten, der mit diesem Zettel in der
Hand bei uns antrat, gemiss der Gen-
fer Kriegsgefangenenkonvention zu,
sofort von der Front in ein rtickwir-
tiges geschiitztes Lager interniert und
dort gut verpflegt zu werden. Die
meisten der zirka 2 Millionen Kriegs-
gefangenen, die auf das Konto der
PsyWar-Aktivititen gingen, hatten
den Passierschein irgendwo im Stiefel
oder am Korper versteckt — damit von
Nazioffizieren erwischt zu werden,
war lebensgefihrlich.

Nachprifbare Fakten

Unsere Glaubwiirdigkeit erweck-
ten wir durch Hinweise auf fiir die an-|
dere Seite nachpriifbare Fakten. Einige
von uns hatten stindigen Zutritt zum
Lageraum von General Bradley und
wussten somit stindig genau, wo die
Front momentan verlief. Wir hatten
ebenso Zugang zum Auswerteraum
der Luftwaffe, so dass wir anhand von
Aufklirungsfotos den angerichteten
Schaden genau lokalisieren konnten.
Ausserdem hatten wir das Recht, je-
den beliebigen Kriegsgefangenen auf
dem Weg ins Lager, im Lager oder —
bei hohen Offizieren — in einer unter
unserem Schutz stehenden Villa zu
befragen. Nachdem wir die deutsche
Grenze iiberschritten hatten, machten
wir Anti-Nazis ausfindig, die sich im
Rheinland besonders gut auskannten.
Nach einem Angriff zeigten wir die-
sen «freien Mitarbeitern» Aufklirungs-
fotos. Auf diese Weise erfuhren wir oft
die Namen — manchmal auch noch
weitere Details — von Besitzerfamilien
der zerstorten Liegenschaften.

Solche Informationen nutzten wir
anschliessend am Radio aus. Es ist ver-
standlich, dass wenn wir am Radio der
Familie X, deren Laden kaputt war,
unser Mitgefiihl aussprachen, alle Leu-
te im Umkreis von Kilometern sicher
waren, das wir nur iiber Tatsachen be-
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richteten. Wenn wir in der gleichen
Sendung dann behaupteten, an der
Ostfront herrsche Aufbruch und Anti-
kriegsstimmung, weil der Krieg dort
so schlecht fiir Deutschland verlaufe,
glaubte man uns auch trotz gegenteili-
ger Nazipropaganda.

Erfolgreiche Radiosendungen

Eine der erfolgreichsten Aktivititen
war das Radio 1212. Monatelang
schalteten wir jeden Abend um Mit-
ternacht Radio Luxemburg auf die
Wellenlinge 1212, reduzierten die
Sendeleistung und benahmen uns, als
ob wir dissidente deutsche Offiziere
innerhalb Deutschlands waren.

Die Glaubwiirdigkeit etablierten
wir mit einem in Metz erbeuteten
«Hellschreiber», der bei allen deut-
schen Zeitungen und Radiostationen
die Meldungen der Regierung und —
vor allem — der Wehrmacht empfing.

Zu dieser Zeit durften deutsche
Radiostationen nachts nicht senden,
weil sie sonst unseren Bombern als
Zielvorrichtung gedient hitten. Die
Zeitungen erschienen erst am Mor-
gen. Wir aber brachten das letzte
Wehrmachtscommuniqué bereits um
00.30 Uhr oder 01.00 Uhr. Wer uns
horte, las dasselbe Communiqué am
Morgen in der Zeitung und horte es
am deutschen Radio.

Anfinglich halfen uns diese Sen-
dungen, die Truppen zu demoralisie-
ren, spiter verfilschten wir Informa-
tionen tiber den Verlauf der Fronten
und konnten so deutsche Truppen zu
Bewegungen veranlassen, die sie sonst
nicht unternommen hitten.

Neben dieser eher strategischen
Operation fanden verschiedene eher
taktische Aktionen statt. Beispielsweise
als wir Lorient in der Bretagne umzin-
gelt hatten und es belagerten — ohne
zu schiessen, weil wir Menschenleben
schonen wollten —, erfuhren wir durch
einen Uberlaufer die Namen von zwei
auf deutsche Marineoffiziere und
-unteroffiziere «spezialisierten» Prosti-
tuierten. Wir sendeten regelmissig
Frontberichte iiber eine mobile Ra-
diostation, welche wir vor die Stadt
gestellt hatten und warnten nun die
Besatzer, dass Fraulein X mit Sicher-
heit, Friulein Y eventuell Syphilis
hitten und dass wir tiber die notwen-
digen Medikamente verfligten, um
eine Ansteckung zu heilen.

Die Deutschen litten offenbar sehr
unter diesen Informationen. Wir regi-
strierten anschliessend jedenfalls eine
grossere Zahl an Uberliufern ...

Den Gegner kennen

Die absolute Notwendigkeit, die
Kultur und den Charakter des Geg-
ners zu kennen, zeigte sich verschie-
dentlich.

In Cherbourg hatte sich die deut-
sche Garnison in der Festung ver-
schanzt. Wir hielten die Stadt. Die
Deutschen mit Waffengewalt zu be-
zwingen, hitte in den engen Strassen
ein sinnloses Blutbad angerichtet.
Andererseits wollte der zustindige
General keine Kampftruppen «zur
Bewachungy abstellen.

Wir fuhren einen Kastenwagen mit
Lautsprechern um die Ecke einer
engen Strasse vor das Festungstor. Ein
paar Gewehrschiisse wurden von den
Deutschen auf den Wagen abgegeben.
Der Teamchef blieb unbeirrt und be-
gann, den Deutschen den Sachverhalt
— Umzingelung, Front zig Kilometer
weiter weg in Richtung Paris — {iber
die Lautsprecher zu erkliren und for-
derte sie auf] sich zu ergeben.

Der Wehrmachtsgeneral, der die
Garnison befehligte, sandte nach eini-
ger Zeit einen Offizier mit weisser
Fahne, der unserem Major erklirte, der
General konne der Ehre und des Re-
glements wegen sich und seine Leute
nur ibergeben, um diese vor dem
sicheren Tod zu bewahren. Darauthin
wurde vereinbart, dass wir einen
Panzer vor das Tor fahren wiirden.

Wir liessen einen Panzer auffahren.
Die Deutschen hitten diesen, als er
nach einigen Stunden um die Ecke
bog, leicht zerstéren konnen. Als der
Panzer dem deutschen General ge-
meldet war, liess er seine Truppe im
Festungshof aufmarschieren, das Tor
offnen und {tibergab seinen Sibel
unserem Major, der ihn zeremonien-
haft zurtickgab. Dann marschierte die
Truppe ab ins nichste Gefangenen-
lager.

Ahnliches geschah auf dem Weg
nach Paris. Ein deutsches Bataillon sass
auf einem Hiigel, im Tal preschte —
entgegen dem Befehl von General
Eisenhower — General Leclerc mit sei-
ner 2. Division (die einzige, die Frank-
reich noch hatte) vorbei und hitte die
Deutschen bald im Riicken gehabt.

N

Wir sandten einen Lautsprecher-
wagen, der dem deutschen Oberst
kund tat, dass sie umzingelt seien — was
nicht ganz stimmte. Der Oberst aber
wusste, dass der Krieg verloren war
und wollte Menschenleben retten. Er
sandte einen Parlamentir, der unseren
Leuten erklirte, er konne und diirfe
sich nur einer Ubermacht ergeben.

Unser Leutnant beriet zusammen
mit dem deutschen Offizier, was wir
tun konnten, dass es nach einer Uber-
macht aussah. Es wurde festgestellt,
dass das deutsche Bataillon nicht ge-
gen Schwefelgas gewappnet war. Dar-
aufhin ztindeten unsere Leute ein paar
Rauchkanister, die sie eilends besorgt
hatten, und der Oberst fiihrte sein
Bataillon in die Gefangenschaft. Ande-
rerseits machten wir entlang der Front
immer wieder die Erfahrung, dass wir
nichts ausrichten konnten, wenn der
Gegner zu Recht oder zu Unrecht
liberzeugt war, dass er gewinne.

Schlussfolgerungen

Aus diesen Erfahrungen lassen sich
folgende Schliisse ziehen, die auch
heute meines Erachtens noch Giiltig-
keit haben:

E Das erste Ziel der psychologischen
Kriegflihrung muss das Erreichen der
Glaubwiirdigkeit sein. Dazu benotigt
werden kontinuierliche, auf den Mo-
ment genaue Lageinformationen so-
wie griindliche Recherchen und
Kenntnis der Eigenart des Gegners.

B Wenn der Gegner das Gefiihl hat,
er sei am Gewinnen, sind taktische
PsyWar-Massnahmen nutzlos.

M Strategische Massnahmen konnen
helfen, die Aufnahme spiterer, tak-
tischer Kommunikationen etwas zu
erleichtern.

B Eine subtile, objektiv erscheinende
Ansprache ist doppelt so wirksam wie
eine auftrumpfende selbstherrliche.

B Offiziere sind schwerer zu iiberzeu-
gen als Soldaten.

M In einer negativen Situation ist der
Feind am leichtesten mit PsyWar-Mit-
teln zur Aufgabe zu bewegen.

B Um sich gegen PsyWar-Angrifte zu
schiitzen ist es unabdingbar, fiir eine
gute Moral der Truppe zu sorgen und
die Soldaten auf einem sie befriedi-
genden Informationsstand zu halten.
Ein iiber Lage und Ziele mangelnd
informierter Frontsoldat ist auf Psy-
War-Informationen anfillig. B
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