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Beilage zur ASMZ Nr. 12/1996

Paul Kriiger

Doktrinentwicklung

Weltweit wird zur Zeit in militdarwis-
senschaftlichen Laboratorien an der
Entwicklung konzeptioneller Grundla-
gen zur Leitung zukiinftiger Operatio-
nen gearbeitet. Aus heutiger Sicht las-
sen sich daraus die nachfolgend darge-
legten Tendenzen erkennen:

B Ein nochmals zunehmendes Auf-
gabenspektrum verlangt eine Vielzahl
von standardisierten Operationsfor-
men und stdndigen Verhaltensregeln.
Eine einzige, einfache Doktrin wird
diesen Anforderungen nicht mehr ge-
recht. Die Entwicklung flexibler Dok-
trinen, unter Beachtung der Inter-
aktion zwischen Militdrstrategie und
Doktrin, wird zur Daueraufgabe.

B Die waffentechnologischen Fort-
schritte auf dem Gebiete der Reich-
weite, Genauigkeit und Wirkung, im
Verbund mit hoher Mobilitdt von
Manoverkriften und Feuer ermogli-
chen Operationen grosser Geschwin-
digkeit und Tiefe. Die dazu erforderli-
chen massgeschneiderten, modulartig
aufgebauten Krifte bendtigen einen
hohen Synchronisierungsgrad und wer-
den die Entwicklung neuer oder verin-
derter Hierarchiesysteme (internetted
systems) und  rdumlich/zeitlicher
Steuerungselemente nach sich ziehen.
Dabei erfolgt die Steuerung des Ab-
laufs einer Operation mehr informa-
tionsbasiert, d. h. durch permanent auf-
datierte, umfassende Kenntnisse der
gesamtem Aktion bei allen Beteiligten
und weniger durch herkémmliche phy-
sikalische «Tools» wie Abschnittsgren-
zen und Fiihrungslinien.

B Die weiterhin zu erwartenden ra-
santen Fortschritte in der Informa-
tionstechnologie bewirken eine revolu-
tionére Verdnderung der Interaktionen
zwischen Kommandanten, Stiben und
Truppen. Volumen, Genauigkeit und
Geschwindigkeit der zur Verfiigung
stehenden Informationen erméglichen
eine bedeutend verkiirzte Entschei-
dungs- und Handlungsgeschwindig-
keit. Die Manipulation des elektroma-
gnetischen Spektrums wie auch der
Einsatz von Viren sind inhédrente Be-

Stabstatigkeit und Nachrichtendienst

Doktrin und Gestaltung moderner Armeen sind einem zunehmend
rascher ablaufenden und tiefgreifenden Wandel unterworfen. Die
Formen zukiinftiger Kriege und auch der Operationen «anders als
Krieg» werden durch zwei Entwicklungskrafte gepragt sein: Die eine
Kraft ist strategischer Natur, die andere liegt — bedingt durch den
Technologiewandel - primar im Bereich der Informationstechnolo-
gie. Soldat und Information sind die Schliisselelemente der Zukunft.

standteile aller Operationsformen des
Informationskrieges.

B Die Auftragstaktik erfihrt eine pra-
zisere spezifische Auslegung und wird
(noch) anspruchsvoller. Die heutige
Ordnung der militiarischen Interessen-
gebiete wie Operationen, Nachrichten
und Logistik bleibt dabei weiterhin be-
stehen.

B Das Wesen und die Bedeutung des
Nachrichtendienstes als integrierte, ge-
samtheitliche Fiihrungsaufgabe eines
jedes Verbandes, implementiert und
gesteuert durch den Kommandanten,
bleiben unveridndert. Seine Formen,
Strukturen, Prozesse und Mittel wer-
den sich aber grundlegend wandeln.

Merkmale zukiinftiger Stabe

Stabsarbeitsprozesse und  Stabs-
strukturen des Informationstechnolo-
gie-Zeitalters werden eine grundlegen-
de Verianderung erfahren. Diese Ent-
wicklung ist jedoch noch schwer durch-
schaubar. Immerhin gibt es auch hier
Trends festzustellen:
B Die heutigen Stibe sind immer noch
zu gross, sie hemmen einen raschen
Entscheidfindungsprozess, sind teuer
und schwierig zu schiitzen.

Der Kommandant, mit gesamtheit-
lichen Lageprojektionen nahezu echt-
zeitinformationsversorgt, kann kiinftig
— unter Umgehung des Stabes — oft di-
rekt entscheiden und befehlen. Da-
durch sind grosse Teile des Stabes nicht
mehr oder zumindest nicht mehr recht-
zeitig in den Informationsfluss invol-
viert. Zukiinftige Stidbe sind daher
nicht nur kleiner, ihre Mitarbeiter
benotigen auch einen hoheren Grad an
generalistischen  Kenntnissen — und
Fihigkeiten. Das Wissen iiber die eige-
nen und die fremden Doktrinen ist
ebenso unerldsslich wie die Fihigkeit
zum Denken auf operativer und mi-
litdrstrategischer Stufe.

B Der permanent notwendige Infor-
mationsaustausch zwischen den Ope-
rationsoffizieren (G3/S3) und den
Nachrichtenoffizieren (G2/S2) wird
diese beiden Stabsteile noch nidher zu-
sammenriicken lassen. Neue Stabs-
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funktionen wie Fiihrungsunterstiit-
zungsoffizier, Informations- und Me-
dienoffizier tangieren die Interessen-
bereiche des G2 und bendtigen dem-
entsprechende  Koordinationsmass-
nahmen. Das Aufgabenspektrum des
Nachrichtenoffiziers als Beschaffungs-
und Informationsmanager wird somit
(noch) vielseitiger und anspruchsvol-
ler.

B Da komplexe technische Sensoren
oft erst auf hoheren Stufen organisch
vorhanden sind, verfiigen diese in vie-
len Bereichen iiber ein besseres Lage-
bild als ihre Unterstellten. Ihre nach-
richtendienstlichen Organe miissen da-
her in der Lage sein, die Bedeutung
einzelner Informationen fiir unterstell-
te Verbdnde zu erkennen und diese
Nachrichten weiterzuleiten. Dies be-
wirkt eine teilweise Umkehrung des
fritheren Nachrichtenflusses, somit ei-
nen Ubergang vom «Holsystem» zum
«Bringsystem».

Neue Arbeitsinstrumente

Neue Arbeitsinstrumente, deren Im-
plementierung wir teilweise schon heu-
te miterleben, verdndern Arbeitstech-
nik und Kommunikation.

B Neue Darstellungsarten fiir «gefil-
terte» Informationen, Lagedarstellun-
gen auf frei wihlbaren Kartenaus-
schnitten und Massstdben, auf Bild-‘
schirm oder Papier, sowie neue Projek-|
tionsformen fiir Analyseresultate und
Bewertung dieser Informationen er-

hohen Prizision und Geschwindigkeit
der Stabskommunikation. ‘
B Die schriftliche Befehlsgebung ver-
schwindet endgiiltig und wird ersetzt
durch eine solche aus bewegter Gra-
phik, Tabellen und Text.

B Die Nachrichtendienste verfiigen
tiber ein umfangreiches Arsenal an
technischen Sensoren zur Nachrichten-|
beschaffung. Viele davon sind nicht or-

ganisch vorhanden, sondern werden
von Fall zu Fall von héheren Stufen zu-
gewiesen.

B Die Nachrichtenoffiziere sind ge-
schult im «Lesen» von Radarbildern.



ASOR
Association Suisse des officiers de renseignements

ASUI

Associazione Svizzera degli ufficiali informatori

|

Das Aufgabenspektrum des Nachrichtenoffiziers als Beschaffungs- und Informati
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onsmanager wird (noch) vielseitiger und anspruchsvoller.

Abb.: Eine Aufkliarungspatrouille der Schweizer Armee mit einem leicht gepanzerten Aufklirungsfahrzeug 93 im Einsatz.

{Armeefotodienst)
(Drohnen-)Bildiibertragungen und
elektronischen Aufkldarungskarten.

Die Nachrichtenorgane miissen die-

se Mittel auch einsetzen konnen. Dazu
muss man sowohl ihre Leistungsfihig-
keit wie auch die fiir einen optimalen
Einsatz zu schaffenden Voraussetzun-
gen und befehlstechnischen Anweisun-
gen kennen. Nach dem Kklassischen
Lehrsatz: «Was konnen sie, was brau-
chen sie?»
B Die Erkenntnis, dass die durch den
Menschen beschaffte Nachricht, gera-
de in komplexen Lagen unterhalb der
Kriegsschwelle, oft die einzige zuver-
lassige Quelle darstellt, bleibt beste-
hen.
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tionstechnologie-Zeital

Der Umgang mit computergestiitz-
ten, lernfihigen Fiihrungsinforma-
tions-Systemen, Simulationsrechnern
fiir ~Lageentwicklungsmoglichkeiten,
integrierten Feuerfithrungs-Systemen
psw. verdeutlicht die drei Haupt-
schwichen des Informationstechnolo-
gie-Zeitalters:

B Die Handhabung der gewaltigen In-
formationsflut.

B Der durch die technische Beschaf-
fungskapazitit geforderte Trend zur
Suche nach der vollstidndigen Informa-
tion und Gewissheit — die es nie geben
wird.

B Die Neigung der durch ihren besse-
ren Informationsstand begiinstigten
hoheren Kommandostellen zum Hin-
einbefehlen in untere Bereiche.

Die richtige Filtrierung der anfallen-
den Informationen — bereits im Golf-
krieg stellte man bis zu 10 000 Einzelin-
formationen pro Division und Tag fest
— ist eine der anspruchsvollsten Aufga-
ben des Nachrichtendienstes {iber-
haupt. Dabei ist sich der G2/S2 des un-
geheuren Tiduschungspotentials, das
sich in einer grossen Informationsmen-
ge verbergen kann, bewusst.

Zyklus des mo«

Nachrichtend

Die Ausrichtung des Nachrichten-
dienstes auf die Gesamtoperation, die
Integration von Nachrichten- und
Operationskonzept wie auch die Syn-
chronisation mit allen iibrigen Waffen-
systemen geht nach wie vor vom Kom-
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mandanten aus. Dazu legt er die nach-
richtendienstlichen Prioritéten fest.

Der Nachrichtendienst muss jedoch
auch in der Lage sein, selbstdndig
Nachrichtenbediirfnisse zu erkennen.
Die Grundlagen dazu sind eine genaue
Kenntnis der momentanen Operation
in ihrem Ablauf, was wiederum eine
dauernde enge Zusammenarbeit mit
den Operationen bedingt.

Der klassische Nachrichtendienstzy-
klus wird dabei nicht in Frage gestellt:
B Nachrichtendienstplanung (Nach-
richtenkonzept).

B Beschaffung (Systeme und Prozesse
fiir Erkundung, Aufkldarung, Unterstiit-
zung der Zielaufkldrung, Wirkungsauf-
kldrung).

B Verarbeitung und Verbreitung er-
fahren jedoch inhaltliche Verdanderun-
gen und Prizisierungen.

Das auf den Richtlinien des Kom-
mandanten basierende Nachrichten-
konzept zeigt die Synchronisierung des
Nachrichtendienstzyklus — von der Be-
schaffung bis zur Verbreitung — mit den
tibrigen Aktivititen innerhalb der Ge-
samtoperation auf. Die ausformulier-
ten nachrichtendienstlichen Prioritédten
des Kommandanten erkldaren, WAS
WARUM zu beschaffen ist und legen
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das WANN und WIE, d.h. die Beschaf-
fungsart und den nachrichtendienst-
lichen Fiihrungsrhythmus fest.
Weiterhin ist darin ersichtlich, wie
der G2/S2 die Beschaffungsauftrige an
organische und nichtorganische Be-
schaffungsorgane zuweist und wie er
Beschaffungsablauf, Analyse, Darstel-
lung und Verbreitung durchfiihren will.

Hauptaufgaben

Die Aufgaben des Nachrichtendien-
stes sind — obwohl in ihrer Aufteilung
unveriandert — prazisiert und erweitert.
B Die permanente, zukunftsgerichtete
und resultatorientierte nachrichten-
dienstliche Bearbeitung des Operati-
onsraumes (Intelligence preparation of
the battlefield = IPB) umfasst die Fest-
legung von Interessen- und Beschaf-
fungsrdaumen, die Umweltanalyse, die
Erfassung der Bedrohung sowie die
Formulierung der wahrscheinlichsten
und der gefahrlichsten Lageentwick-
lung. Gut formulierte (Kommandan-
ten-)Prioritdten schaffen dabei Ord-
nung, indem sie jeweils eine spezifische
taktische Entscheidung unterstiitzen
und auf ein spezifisches Ereignis fokus-
siert sind.
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Die zur Lagebeurteilung benotigten
klassischen Umweltfaktoren erfahren
insbesondere bei Einsédtzen unterhalb
der Kriegsschwelle eine Ausweitung
auf Bereiche wie Zivilbevolkerung, In-
frastruktur usw. Der Nachrichtendienst
ist dafiir auf bereits im Frieden nachge-
fithrte Dokumentationen angewiesen.

Nachrichtendienstliche Interessen-
rdaume erhalten eine neue Dimension.
Insbesondere zur Erfassung rasch ab-
laufender Operationen mit hoher Luft-
mobilititkomponente ist eine Erfas-
sung auf grosse Distanzen notwendig.
Dafiir kommen primidr unbemannte
Aufklarungsflugzeuge und Satelliten
zum Einsatz.

B Die Beurteilung der Bedrohungs-
entwicklung, das Erkennen entschei-
dungsrelevanter Nachrichten inner-
halb grosser Informationsmengen so-
wie das Interpretieren gegnerischer
Absichten und Tduschungen verlangen
ein grosses Mass an Wissen und Erfah-
rung.

B Zielaufklirung und Wirkungsauf-
kldrung sind Verbundsaufgaben, wel-
che durch eigene, zugewiesene oder or-
ganisch in Waffensystemen vorhande-
nen Mitteln durchgefiihrt werden. Der
Nachrichtendienst koordiniert diese
Aufgaben mit hoheren und tieferen
Organisationsebenen und Nachbarver-
bianden sowie mit den verschiedenen

248

Das Wesen und die Bedeutung des Nachrichtendienstes als integrierte, gesamtheitliche

Fiithrungsaufgabe eines jedes Verbandes, implementiert und gesteuert durch den Kom-
mandanten, bleiben unveriindert. Seine Formen, Strukturen, Prozesse und Mittel werden
sich aber grundlegend wandeln. Abb.: Kompaniekommandant bei der Operationsplanung
wilhrend einer Truppeniibung im Sommer 1992 im dsterreichischen Allentsteig.

(Fritz Brand, Armeefotodienst)
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Fithrungs- und Waffensystemen seines
Verbandes.

B Die Planung und Leitung eigener
Tauschungsoperationen bedarf der en-
gen Zusammenarbeit mit dem Opera-
tionsdienst.

B Schutz und Sicherheit der Truppe
bleibt auch in der Zukunft eine der per-
manenten, nicht zu unterschitzenden
Hauptaufgaben des Nachrichtendien-
stes.

Kontinuitat und Veranderung

Die hier dargelegten Trends — ent-
wickelt in den Kriegslaboratorien des
Westens — beruhen auf einer Vielfalt
von Grundlagen. Die wissenschaftlich
gestiitzte Prognose der Technologie-
entwicklung ist dabei ebenso einbezo-
gen wie das Studium der Kriegsge-
schichte und des Menschen.

Wie rasch diese Verdanderungen um-
gesetzt werden, ist unbestimmt. Die
Grenzen werden dabei sowohl durch |
die limitierte Verdaubarkeit gleichzei- |
tiger Anderungen von Doktrin, Struk-
tur und Ausriistung wie auch durch den
dem Soldaten innewohnenden Konser-
vativismus gesetzt.

Trotz dem gewaltigen Technologie-

schub werden viele Dinge auf dem |
Kriegsschauplatz der Zukunft unver-
dndert bleiben:
B Der Kommandant ist das einzige un-
verzichtbare Element im Operations-
geschehen. Seine umfassenden Kennt-
nisse iliber Soldaten, Ausriistung, mo-
mentane Tatigkeiten, Moral und viele
weitere Faktoren geben ihm oft ein
besseres Gefiihl fiir die Lage, als sie
ihm der Stab liefern kann. Er ist daher
auch fiir die nachrichtendienstlichen
Aktivititen Ausgangspunkt und An-
trieb zugleich. Er integriert Operatio-
nen und Nachrichten. Wohl erfolgt die
Nachrichtenverbreitung  weitgehend
automatisch, ebenso das «feedback»
iiber die Ankunft einer Information
beim Empfinger.

Aber ist es auch der richtige Emp-
fanger und hat er die Nachricht richtig
verstanden? Wann sollen nachrichten-
dienstliche Resultate in den Stabsar-
beitsprozess einfliessen? Wie wird eine
Tduschung von einer echten feindli-
chen Operation unterschieden, die Ab-
sicht des Gegners erkannt?

Die Losung dieser Fragen erfolgt
durch die Anwendung einer flexiblen
nachrichtendienstlichen Doktrin. Trotz
aller technischen Unterstiitzung und
rationalen, systematisierten Entscheid-
findungsprozessen kann diese Leistung
nur durch den Menschen erbracht wer-
den. Die Fihigkeit des Menschen zur
Intuition, basierend auf Erfahrung und
Wissen, bleibt dafiir unerlésslich. [ |
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