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Wolfgang E. Frei

Den zivilen operationellen Systemen
— wie zum Beispiel Dispositions-, Ad-
ministrations- oder Abrechnungssyste-
men - stehen im militdrischen Bereich
die Anwendungen zur Erfassung, Be-
wertung, Auswertung, Darstellung und
Verbreitung von Informationen bzw.
Nachrichten gegeniiber. Der Anteil an
eigentlichem Fiihrungsinformationssy-
stem dient sowohl im militdrischen wie
im zivilen Bereich der Verdichtung der
Information zur Entscheidgrundlage.

verdichtete
Fihrungs-
information

laufende
Geschifte

Zivile und militirische Fiihrungsinforma-
tionssysteme.

Kartenfiihrung im Stab

Nachdem die Verantwortung fiir die
Lagedarstellung der eigenen Truppen
an die Untergruppe Operationen iiber-
gegangen ist, sind im Nachrichten-
dienst noch die beiden Bereiche
B Bedrohungs-/Gefahrdungslage und
B Umwelt
darzustellen.

Mit der Einfiihrung eines Militéri-
schen  Fiithrungsinformationssystems
(MILFIS) kann die Triage beschleunigt
werden. Die Meldungen sollen nicht
mehr allgemein an das Kommando,
sondern an die entsprechenden Fach-
dienste bzw. Funktionen adressiert
werden. Dadurch kénnen die Informa-
tionen, nach automatischer Registrie-
rung und Anlegen einer Sicherheitsko-
pie im zentralen Datenbereich, direkt
an den Adressaten weitergeleitet wer-
den. Dieser iibernimmt damit aber
auch die Verantwortung fiir die ent-

Die Nutzung militarischer
Fiihrungsinformationssysteme
im Nachrichtendienst

Wahrend im zivilen zwischen operationellen und Fiihrungsinfor-
mationssystemen unterschieden wird, miissen die militarischen
Fuhrungsinformationssysteme beide Bereiche abdecken.

sprechende Verbreitung innerhalb des
Stabes.

Die Triage kann aber auch durch Se-
lektion nach Meldungstypen zur Zu-
weisung an bestimmte Funktionen im
Stab, nach Decknamen fiir verschiede-
ne Arbeitsgruppen, welche die aktuel-
le, die folgende oder alternative Opera-
tionen bearbeiten und schliesslich nach
Stichwortern unterstiitzt werden.

Die einzelnen Dienste fithren ihre
Arbeitskarten. Fiir den Nachrichten-
dienst sind dies somit die Arbeitskar-
ten «Bedrohungs-/Gefihrdungslage»
und «Umwelt».

Diese Arbeitskarten miissen nun
verdichtet werden, damit der ganze
Stab auf einheitlichen, von den ent-
sprechenden Spezialisten erarbeiteten
Annahmen beziiglich
B Bedrohungs-/Gefiahrdungslage,

B Lage Umwelt und

B Lage eigene Truppen

basiert. Dabei wird die Lage der eige-
nen Truppen natiirlich von den Opera-
tionen gefiihrt und verdichtet.

Diese verdichteten Lagen in den drei
Bereichen werden als Stabskarten be-
zeichnet. Sie werden im Gegensatz zu
den Arbeitskarten zentral gespeichert,
damit der ganze Stab wenigstens le-
send Zugriff darauf hat. Jedesmal wenn
eine Lage mittels Filter aus der zentra-
len Datenbank aufgerufen wird, sind
die Verdnderungen nachgefiihrt. In
einer geoffneten Lage kann derselbe
Effekt durch das Kommando «Aktua-
lisieren» erreicht werden.

Die Stabskarten dienen dem stabs-
internen Gebrauch. Sie sollen verhin-
dern, dass sich jeder Fachbereich seine
eigene Gefdhrdungs- und Umweltlage
erarbeitet.

Die Stabskarten dienen allen Fach-
bereichen zur Lagebeurteilung im Zu-
sammenhang mit der eigenen Arbeits-
karte, wie zum Beispiel im Ubermitt-
lungsdienst, in der Logistik usw. Damit
die Stabskarte «Umwelt» allen Bediirf-
nissen im Stab gerecht werden kann,
muss sie neutral, d.h. ohne Interpreta-
tionen beziiglich Auswirkungen auf die

Lagebeurteilung des Kommandanten

Entschluss des Kommandanten
aktuelle Lage / Schwergewicht

Informationsbediirfnisse

des Kommandanten

elghe

Meldungen

Kartenfiihrung im Stab.
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eigenen oder feindliche Truppen ge-
fithrt werden.

Die Auswertung erfolgt dann in den
Fachbereichen: Beziiglich Behinde-
rung der eigenen Bewegungsfreiheit
und beziiglich Entlastung der eigenen
Truppen durch technische Unpassier-
barkeit seitens Operationen, beziiglich
Auswirkungen auf die Moglichkeiten
des Feindes seitens Nachrichtendienst.

Bis hierher hat es sich um Funktio-
nalititen gehandelt, welche im zivilen
Bereich durch operationelle Systeme
unterstiitzt wiirden. Die Verdichtung
zur Fiihrungskarte gehort in den Be-
reich der Funktionalititen eines
Fiihrungsinformationssystems, ist diese
Darstellung doch die Grundlage des
Kommandanten fiir seine Entschliisse.

Aus der Lagebeurteilung des Kom-
mandanten konnen

B sich zusidtzliche Informationsbe-
diirfnisse fiir die Entschlussfassung er-
geben,

B neue Informationsbediirfnisse fiir
die laufende Operation entstehen,

B neue Schwergewichte fiir die Infor-
mationsbeschaffung im Rahmen der
Lagekontrolle der laufenden oder der
nichsten Operation ergeben.

Diese Bediirfnisse beeinflussen so-
wohl die Triage als insbesondere die
Verdichtungsprozesse von der Arbeits-
zur Stabskarte und von dieser zur
Fiihrungskarte. Damit schliesst sich der
Kreis, welcher sicherstellt, dass
B keine Doppelspurigkeiten auftre-
ten,

M die Stabsarbeit auch fiir den inter-
nen Gebrauch durch die entsprechen-
den Spezialisten erfolgt,

B die Arbeit entsprechend den Vorga-
ben und Bediirfnissen des Komman-
danten ausgefiihrt wird sowie

B wesentliche Grundlagen rechtzeitig
dem ganzen Stab zur Verfiigung ste-
hen.

Arbeitstechnik

Das fiir diese Prozesse erforderliche
Modul von MILFIS ist im Prinzip ein
geographisches  Informationssystem
(GIS).

Die Arbeitstechnik beim Be- und
Auswerten von Meldungen ist die glei-
che wie mit Karte und verschiedenen
Folien dariiber:

Die unterste Folie ist die Landeskar-
te mit dem Koordinatennetz. Um das
gleiche Bild wie auf den gedruckten
Karten zu haben, werden Rastergra-
phiken verwendet.

Auf dem nichsten Layer konnen
beispielsweise die eigenen Abschnitts-
grenzen und die Lage der eigenen
Truppen (Stabskarte) sein, dariiber die
Stabskarte «Umwelt». Es folgen die
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Arbeitstechnik beim Be- und Auswerten von Meldungen.

Fihrungskarte, die Stabskarte «Ge-
fahrdungs-/Bedrohungslage» und
schliesslich die Arbeitskarte «Geféihr-
dungs-/ Bedrohungslage».

Die oberste Folie ist der Arbeits-
layer. Hier werden die einzelnen Mel-
dungen dargestellt, wobei alle forma-
tierten Meldungen mit Geographiebe-
zug direkt durch das System graphisch
angezeigt werden konnen.

Durch diese Technik konnen die
Meldungen - ohne sie vorerst proviso-
risch in die Lagekarte eintragen zu
miissen — im Kontext der Gesamtlage
bewertet werden. Je nach Bewertung
wird die Meldung
B in den elektronischen Papierkorb
entsorgt;

B ohne permanente Anzeige in einer
Lagedarstellung in der Datenbank ab-
gelegt und

B in die Arbeitskarte kopiert,

B zusitzlich in die Stabskarte kopiert,
B in die Fiihrungskarte iibernommen.

Durch Speicherung der Stabs- und
Fiihrungskarte in einem zentralen Da-
tenbereich, haben alle anderen Stabs-
mitarbeiter lesenden Zugriff auf diese
Lagen und konnen sie fiir ihre Lagebe-
urteilungen verwenden.

Die Stabskarten «Umwelt» bzw.
«Eigene Truppen» holt der Nachrichte-
noffizier ebenfalls aus dem zentralen
Datenbereich. Er kann sie nicht verén-
dern. Will er aber eine spezielle Um-
weltkarte aus Feindsicht anlegen, kann
er die Stabskarte «Umwelt» in seinen
lokale Datenbereich kopieren und nun
unter seiner Zugriffsberechtigung un-
ter anderer Bezeichnung bearbeiten.
Diese Speziallage darf aber nicht in
den Datenbereich der aktuellen Ope-
ration abgespeichert werden, da sonst
die Daten der Umweltspezialisten
iiberschrieben wiirden.
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Wird die Lage zu dicht, kann entw
der ein grosserer Massstab gewihl
werden oder aber die eine oder ander
Schicht ausgeblendet werden mitte
«Ebenen-Dialog». In jedem Layer kon
nen aber auch einzelne Objekte ode
Objektkategorien (z.B. Verbandssigna
turen unterhalb einer bestimmten Ver
bandsgrosse) ausgeblendet werden.

Eine einzelne oder mehrere Objek
te, welche aufgrund der bewertete
Meldungen in eine Lage iibernomme
wurden, konnen selektiert und durc
das System in eine formatierte Mel
dung umgewandelt werden, welche so
dann intern und extern verbreitet wer
den kann. Die formatierte Meldung is
eine dusserst kompakte Informations
form, welche schon mit geringer Uber
tragungskapazitit iibermittelt werde
kann.

Stabsintern werden nur sehr drin-
gende Informationen so verbreitet, dar
jede Veridnderung einer Lage unmittel-
bar nach deren Abspeicherung im zen-
tralen Datenbereich fiir alle zugénglich
ist. Hier wird deshalb allenfalls bei ent-
scheidenden Ereignissen mittels E-
Mail an alle oder ausgewihlte Empfin-
ger auf das Vorhandensein einer neuen
Lage aufmerksam gemacht.

Ahnlich einfach ist auch das Erstel-
len der klassischen Feindmdoglichkei-
ten. Aus einer Vorlagen-Bibliothek
kann die prinzipielle Darstellung in
den Arbeitslayer importiert und durch
Skalieren und Drehen den rdumlichen
Verhiltnissen grob angepasst werden.
Die einzelnen Elemente wie Stossrich-
tungen und Zwischenziele kénnen so-
dann mit einfachen Mausmanipulatio-
nen den effektiven geographischen
Verhiltnissen angepasst werden. Ver-
schiedene Feindmdoglichkeiten werden
in verschiedenen Layern dargestellt, so
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dass sie durch den Ebenen-Dialog ein-
zeln oder in bestimmten Uberlagerun-
gen dem Kommandanten présentiert
werden konnen.

Es wird immer im Bezug zur effekti-
ven Karte gearbeitet. Da sich die Karte
aber abblenden, nur mit Grautonen
oder ganz ausblenden ldsst, kann auch
eine Darstellung als Prinzipskizze er-

reicht werden. Hat der Kommandant
die geféahrlichste Feindannahme defi-
niert, wird diese dargestellt und zentral
gespeichert. Alle Stabsmitarbeiter kon-
nen nun diese als Basislayer bei Pla-
nungen am eigenen Bildschirm 6ffnen,
um eigene Moglichkeiten zu erarbei-
ten, Gefahrdungen bestehender Logi-
stikeinrichtungen abzuwigen oder Ar-

tillerie- und Sperrfithrungskonzepte zu
erstellen. Somit ist die Abstiitzung auf
eine einheitliche Feindauffassung -
niamlich diejenige des Kommandanten
— besser gewihrleistet. Es lassen sich
auch alle Konzepte fiir den Einsatz
eigener Mittel an den Feindannahmen
oder wihrend der Operation an der
konkreten Lage beurteilen. Bl

Erich Meier

Einleitung

Die Moglichkeit der militdrischen
Nutzung war einer der wichtigsten Dri-
ving Factors bei der Eroberung des
Weltraums. Die Entdeckung des ersten
sowjetischen, atomgetriebenen Flug-
zeugtragers auf der Werft von Nikolaev
oder des Frithwarnradars von Krasno-
jarsk, welches ein klarer Verstoss gegen
den ABM-Vertrag darstellte, zeigte,
dass die Informationsgewinnung aus
dem Weltraum eine wesentliche Rolle
im globalen Kriftegleichgewicht spiel-
te. Der Einsatz dieser Technologie im
Golfkrieg sowie die Einbindung der
gewonnenen Informationen in Fiih-
rungs- und Informationssysteme hat
angedeutet, in welche Richtung sich
das Szenario zukiinftiger Konflikte ent-
wickeln kann.

Von den Satellitensystemen, welche
eine unmittelbare Unterstiitzung der
Boden-, See- und Luftstreitkrifte er-
moglichen, sind zwei Kategorien her-
vorzuheben: o
B Kommunikationssatelliten zur Uber-
tragung von Informationen (Bild, Ton,
Daten) sowie
B Navigationssatelliten zur prézisen
Positionsbestimmung und Lenkung
von Fahrzeugen, Schiffen sowie Flug-
zeugen und Flugkorpern. Dazu
gehoren das russische GLONASS-Sy-
stem sowie das amerikanische GPS
(Global Positioning System), welches
heute sowohl militédrisch als auch zivil
fiir die Navigation und sogar fiir die
Prizisionsvermessung eingesetzt wird.

Satelliten fiir die Informationsge-
winnung erfiillen zwei Aufgaben:

Bildaufklarung mit Satelliten

Seit dem Beginn der Raumfahrt Ende der 50er Jahre spielte die Infor-
mationsbeschaffung aus dem Weltraum in allen Konflikten eine we-
sentliche Rolle. Sie wird nicht nur im Kraftespiel der Grossmachte,
sondern immer mehr auch bei regionalen Konflikten und sogar im
Zusammenhang mit sozialen Unruhen eingesetzt.

- Aufkldarung (Reconnaissance) und
— Uberwachung (Surveillance).

Sie lassen sich in drei Gruppen un-
terteilen:
B Frithwarn-Satelliten zur Erkennung
von Starts ballistischer Waffen. Zwar
mit Bildsensoren ausgeriistet, verlangt
ihr Auftrag jedoch nach einer spezifi-
schen Missionsgestaltung, welche als
«Uberwachung» zu bezeichnen ist. Sie
bilden deshalb eine eigene Gruppe,
welcher u.a. die amerikanischen MI-
DAS-Satelliten  (Missile  Defense
Alarm System) der 60er Jahre oder das
nachfolgende DSP-647 (Defence Sup-
port Program) angehoren.
B Signal-Aufklarung oder Signal Intel-
ligence (SIGINT). Dieser Bereich lasst
sich weiter unterteilen in:
— Aufkldarung von Funkverbindungen
bzw. Communications Intelligence

(COMINT).
— Erfassen von Informationen, welche
zwischen  Flugkorpern  (Satelliten,

Lenkwaffen, Drohnen) und Bodensta-
tionen ausgetauscht werden, Telemetry
Intelligence (TELINT).
— Aufzeichnung, militérisch verwende-
ter, elektromagnetischer Signale wie
beispielsweise von Storsendern, Ra-
darsignalen, u.a., auch als Electronic
Intelligence (ELINT) bezeichnet.

Sensoren dieser Kategorie werden
oft auf einer Plattform zusammenge-
fasst,so z.B. auf den Satelliten des ame-
rikanischen Rhyolite-Programmes seit
1973. Diese Systeme besitzen sowohl
Aufkldarungs- als auch Uberwachungs-
charakter.

Die Bildaufklarung fillt in den klas-
sischen Bereich der Reconnaissance
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und wird auch als Image Intelligence
(IMINT) oder Photo Intelligence
(PHOTINT) bezeichnet. Neben den
hochauflosenden Systemen fallen auch
die militdrischen Wettersatelliten-Pro-
gramme darunter.

Dieser Beitrag konzentriert sich auf
die hochauflosenden Systeme des
IMINT-Bereiches. Wie alle militéri-
schen Weltraumprogramme untersteht
auch er hochsten Geheimhaltungsstu-
fen und féllt unter die sogenannten
«National Technical Means». Entspre-
chend schwierig ist es, an detaillierte
und zuverldssige Informationen heran-
zukommen. Mit den Erfahrungen aus
der zivilen Erderkundung sowie den
sparlichen zur Verfiigung stehenden
Fakten lasst sich aber ein Gesamtbild
zeichnen, welches dem effektiven
Sachverhalt wahrscheinlich sehr nahe
kommt (s. Quellenverzeichnis).

Spétestens wenn es darum geht, ab-
zuschitzen, iiber welche Informatio-
nen ein Gegner verfiigt, was er daraus
macht und wie dieses Wissen allenfalls
beeinflusst werden kann, z.B. durch
Tarnung oder T4duschung, riickt die Sa-
tellitenaufklarung auch ins Interesse
eines Kleinstaates.

Dieser Artikel soll dazu beitragen,
Beteiligte zu sensibilisieren und klar zu
machen, dass wesentliche Elemente
und Phasen eines Konfliktes und seiner
Bewiltigung sich heute schon im Welt-
raum abspielen.
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