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Elektronische Krieg-

fuhrung -

eingesetzt bei modernen Jagdfiugzeugen

Peter Egli

Die Wirksamkeit heutiger Waf-
fensysteme ist aufgrund einer
stirmischen Entwicklung auf
dem Gebiet der Sensortechnolo-
gie enorm gestiegen. Die Vor-
stellung von der perfekten Waffe,
die ihr Ziel selbst sucht und mit
der jeder Schuss zum Treffer
wird, ist beinahe Realitit. Ra-
dar- und optronische Sensoren,
gepaart mit leistungsfihigen
Rechnern, erméglichen diese
todliche Perfektion. Es sind in-
des wiederum die Elektronik
und die Optronik!, die in Form
von (Elektronischen Unterstiit-
zungs-, Schutz- und Gegen-
massnahmen) den Einsatz sol-
cher Waffensysteme erschweren
oder sogar verhindern.

Peter Egli,
Major,
Chef Fachdienst EKF

im Uberwachungsgeschwader,
Militirflugplatz,

8600 Diibendorf.
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Bedrohung

Jagdflugzeuge sind vielfiltigen Be-
drohungen ausgesetzt. Im untersten
Luftraum bis etwa 2000 m iiber Grund
lauern die Infanteriewaffen und die
Kanonenflab, dariiber sind es jegliche
Arten von Lenkwaffen. Ein Gegner
wird zudem immer versuchen, unsere
Bordsensoren, wie zum Beispiel den
Radar, so zu storen, dass sie fiir den
eigenen Waffeneinsatz nicht mehr
brauchbar sind.

Der Bedrohungsradius radargesteu-
erter Kanonen reicht nur wenige Kilo-
meter. Mit Infrarot (IR-) und Ultravio-
lett (UV-)Sensoren ausgeriistete Waf-
fensysteme «sehen» ihre Flugziele auf
Distanzen von einigen Kilometern. Von
Flugzeugen abgefeuerte Radarienk-
waffen bringen es auf Schussdistanzen
von einigen Dutzend Kilometern, und
radarunterstiitzte  Boden-Luft-Lenk-
waffen werden auf Distanzen bis zu 100
km eingesetzt.

Waffensysteme, welche mit Radar-
unterstiitzung arbeiten, strahlen ihre
Ziele an, man bezeichnet sie deshalb
auch als Emitter. IR- und UV-Sensoren
arbeiten passiv und werten die IR-Ab-
strahlung bzw. die UV-Abschattung
eines Flugzeuges aus. Der kombinierte
Einsatz verschiedener Sensoren ist
heute iiblich. Zur Distanzvermessung
verwenden moderne Systeme den
hochpriazisen Laser.

Der Waffeneinsatz

Bevor der Hund der Katze nachjagen
kann, muss er sie zuerst entdecken, als
Katze erkennen und darf sie anschlies-
send nicht mehr aus den Augen verlie-
ren.

Analoges gilt fir die Bekdmpfung
eines Gegners in der Luft. Im Luftraum
wird ein Flugzeug mit einem Weitbe-
reichsradar entdeckt. In einem weiteren
Schritt erfolgt dessen Identifikation.
Dies geschieht in der Regel mit einem
elektronischen Abfragesystem. Erhilt
es keine positiven Antworten, wird das

Flugzeug als Gegner behandelt und die
Zielverfolgung aufgenommen. Dabei
wird das gegnerische Ziel im optimalen
Fall dauernd in der Distanz, im Winkel
und in der Geschwindigkeit vermessen.

Diese Zielvermessung oder -verfol-
gung wird vielfach mit unterschiedli-
chen Sensoren durchgefiihrt. So kann
beispielsweise die Distanz mit einem
Laser vermessen und der Winkel mit
einem Radar- oder IR-Sensor verfolgt
werden. Radarsysteme der heutigen
Generation verfolgen mehrere Ziele
und vermessen deren Geschwindigkei-
ten gleichzeitig. Lenkwaffen «hingeny
sich an ihr Ziel, indem sie entweder die
vom Zielverfolgungsradar ausgestrahl-
ten und vom Ziel reflektierten Emissio-
nen detektieren (halbaktive Lenkung),
selbst einen Radar mitfithren (aktive
Lenkung), mittels Funkkommandos
gelenkt werden (Kommandolenkung)
oder die vom Ziel verursachten Ab-
strahlungen ausniitzen (passive Len-
kung). Wo Anndherungsziinder einge-
setzt werden, basieren diese auf optro-
nischen oder radartechnischen Verfah-
ren.

Aufgabe der EKF im Jagdflugzeug
ist es, die gegnerischen Emissionen zu
entdecken, um sie zu storen oder zu
tduschen.

EKF im Jagdflugzeug

Der Pilot eines Jagdflugzeuges hat
mit erster Prioritdt sein Waffensystem
moglichst wirkungsvoll einzusetzen.
Die eigenen Mittel fiir die Elektroni-
sche Kriegfithrung sollen ihn nicht zu-
satzlich belasten, sondern vor gegneri-
schen Waffensystemen warnen und den
eigenen Bedrohungsgrad vermindern
(Abb.1).

Radar-Warn-System (RWS)

Das RWS detektiert die Radar- und
Lenkwaffensignale im Bedrohungsbe-
reich des Flugzeuges. Durch die sekto-
riell orientierte Anordnung der RWS-
Antennen kann die Einfallsrichtung
eines Signals ermittelt werden. Uber die
empfangene Signalstirke ldsst sich
grob die Distanz zum Emitter bestim-
men. Das RWS analysiert das empfan-
gene Signal und vergleicht es mit den

! Optronik: Bei der EKF geht es um die
Nutzung des gesamten elektromagnetischen
Spektrums. Der optoelektronische Kampf
spielt sich innerhalb folgender atmosphiri-
scher Fenster ab: Zwischen 8 bis 12 m fiir
Wairmebildgerdte und 3 bis 5 pm fiir IR-
Zielsuchkopfe. Der Einsatz von Lasern ist
zwischen 0,3 bis 2 um, 3 bis 5,5 pm sowie 8
bis 14 pm moglich.



Stérsender gegen
radarisierte Waffensysteme

Abb.1:
Jagdflugzeuge

im EKF-Szenario.
(Skizze: Fachd EKF)
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Daten einer integrierten Emitter-Be-
drohungs-Bibliothek. In dieser Biblio-
thek sind die Signaldaten von Radar-
und Lenkwaffensystemen gespeichert.
Die Qualitit dieser Daten ist entschei-
dend fiir die Identifikation eines Emit-
ters. Jedem erkannten Emitter wird ein
Symbol zugeordnet, unbekannte Emit-
ter konnen ein «U» erhalten. Die Emit-
tersymbole werden dem Piloten auf
einem speziellen Bildschirm dargestellt.
Die Position des entsprechenden Sym-
bols auf dem Bildschirm gibt einen An-
haltspunkt iiber den Standort des
Emitters. Mit zusitzlichen Attributen
wie Diamant oder Kreis um ein Symbol
kann der Bedrohungsgrad und ein
Lenkwaffenabschuss signalisiert wer-
den (Abb.?2).

Ist ein Emitter einmal erkannt, kann
sich der Pilot auf spezifische taktische
Angriffs- oder Ausweichmanéver kon-
zentrieren und einen allfilligen Waf-
feneinsatz vorbereiten. Die RWS-Da-
ten werden iiber einen gemeinsamen
Datenbus der Chaff- und Flareabwurf-
einheit und dem Storsender zur Verfii-
gung gestellt.

Chaff

Chaff (Diippel) fiir den Selbstschutz
sind kurze, metallbeschichtete Kunst-
stoffasern. Sie werden in grosser Zahl in
Hiilsen gepackt, welche in Magazinen
im Flugzeug mitgefiithrt werden (Chaff-
Dispenser). Der Ausstoss aus den Hiil-
sen erfolgt pyrotechnisch. Er kann ma-
nuell oder automatisch aufgrund der
RWS-Daten ausgelost werden. Nach
dem Abwurf verteilen sich die einzel-
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nen Fasern und bilden eine Wolke, wel-
che elektromagnetische Energie reflek-
tiert. Auf einem gegnerischen Suchra-
dar kann sich Chaff als bewusst gesetz-
tes Falschziel darstellen und so einen
Bediener tduschen. Im weiteren kann
eine Radarverfolgung unterbrochen
und somit der gegnerische Waffenein-
satz stark erschwert werden. Bei Ra-
darsystemen, welche in der Lage sind,
bewegte von stehenden Zielen zu un-
terscheiden, wird die Wirkung des
Chaffs deutlich vermindert.

Flare

Ein Flare (Fackel) besteht aus einer
pyrotechnischen Masse, welche eben-
falls in Hiilsen und Magazinen im
Flugzeug mitgefithrt werden (Flare-
Dispenser). Die Masse wird beim Ab-

Abb. 2: Emittersymbole werden dem Piloten
auf einem speziellen Bildschirm dargestellt.

wurf geziindet und produziert fiir einige
Sekunden eine IR-Quelle, welche in-
tensiver strahlt als diejenige des eigenen
Triebwerkes (Abb.3). Der IR-Sensor
einer Lenkwaffe verfolgt die «heissere»
Quelle, also den sich vom Flugzeug 16-
senden Flare und verliert somit das ur-
spriinglich anvisierte Ziel. Der Flare-
Einsatz kann manuell oder automatisch
ausgelost werden. Moderne Lenkwaf-
fensensoren sind zum Teil in der Lage,
einen Flare-Abwurf zu erkennen und
damit unwirksam zu machen.

Selbstschutz-Storsender
(Self Protection Jammer SPJ)

Ein SPJ soll die gegnerischen Emitter
im Bedrohungsbereich des Flugzeuges
entdecken und so storen oder tduschen,
dass deren Waffeneinsatz erschwert
oder sogar verhindert wird. Eigene
Sensoren am Boden, in der Luft oder im
gleichen Flugzeug diirfen jedoch nicht
beeinflusst werden. Der SPJ soll die
Flugeigenschaften des Flugzeuges nur
unwesentlich beeinflussen und zudem
automatisch arbeiten.

Ein SPJ besteht aus einem Emp-
fangs- und Analyseteil — analog dem
RWS - sowie einem Storteil. Die Iden-
tifikation eines Emitters lauft gleich ab
wie beim RWS. Die Daten der erkann-
ten Emitter werden aber nicht auf
einem Bildschirm dargestellt, sondern
dem Storteil iibermittelt. Dort wird die
fiir einen bestimmten Emitter effizien-
teste Stor- oder Téuschtechnik gene-
riert und iiber Antennen gerichtet ab-
gestrahlt. Die Auswahl der Stor- oder
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Abb. 3: Tiger F5 bei einem Flare-Einsatz vor dem Matterhorn. (Aufnahme: Militarflug-
dienst Diibendorf)

Tauschtechnik hingt unter anderem
von folgenden Faktoren ab:
M Kenntnis der Signalparameter und
der Arbeitsweise des gegnerischen
Emitters.
B Betriebszustand des Emitters: Such-
oder Verfolgungsphase, Abschuss einer
Lenkwaffe.
B Elektronisches Gesamtklima.
Storungen werden von einem gegne-
rischen Emitter in der Regel erkannt
und Gegen-Gegenmassnahmen konn-
ten sofort eingeleitet werden. Tau-
schungen zielen darauf ab, die Distanz-,
Winkel- oder Geschwindigkeitsver-
messung des gegnerischen Emitters zu
verfilschen oder zusitzliche elektroni-
sche Falschziele zu produzieren. Im
Gegensatz zu den Storungen konnen
Tauschungen nicht ohne weiteres er-
kannt werden. Fiir erfolgreiche T#u-
schungen sind detaillierte Informatio-
nen iiber das zu tduschende System er-
forderlich.

Schutzmassnahmen

Ein Jagdflugzeug soll sich gegneri-
schen Storeinfliisssen moglichst entzie-
hen konnen und trotz EKF eine Luft-
Luft-Lenkwaffe in ihr Ziel leiten. Um
den Betrieb der eigenen Sensoren im
EKF-Klima sicherzustellen, sind in
modernen Jagdflugzeugen eine Reihe
von technischen Schutzmassnahmen
vorgesehen. Zwei der wichtigsten wer-
den nachfolgend kurz beschrieben.
B FEin Jagdflugzeug wird in der Regel
von einem Jagerleitoffizier, welcher am
Radarschirm eines Weitbereichsradars
den Luftraum iiberwacht, solange iiber
Funk gefiihrt, bis der Pilot das Ziel mit
seinem eigenen Bordradar identifiziert
hat.
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Werden die Funkspriiche gestort,
kann die Entdeckung eines Zieles er-
schwert oder verunmoglicht werden.
Abhilfe schafft dabei die Funkiiber-
mittlung mit einem «Frequenz-Hiipf-
Verfahren» und/oder via Data-Link.
Ein «Hiipfery sendet nicht nur auf einer
bestimmten Frequenz, sondern wech-
selt diese sehr rasch nach einem pseu-
do-zufalligen Muster. Der Empféinger
kennt dieses Muster und kann so dem
Hiipfer folgen und die Funkmeldungen
klar empfangen. Ein Storer wird ge-
zwungen, seine Energie breitbandig
iitber den gesamten Hiipf-Bereich zu
verteilen. Dabei wird das Leistungs-
verhiltnis des eigenen (Nutz-)Senders
zu demjenigen des Storers verbessert.
Das Nutz-Storsignal-Verhéltnis  ist
ausschlaggebend fiir die Verstandlich-
keit einer Meldung. Diese Verstand-
lichkeit kann auch deutlich verbessert
werden, wenn die Information des Ja-
gerleitoffiziers nicht als Sprachsignal
iibertragen wird, sondern digitalisiert
und via Data-Link dem Piloten mitge-
teilt wird.

B Beim «Home-On-Jamy geht es dar-
um, ein Ziel, welches den eigenen Bord-
radar stort, trotzdem noch zu vermes-
sen. Dabei wird die Abstrahlung des
Zieles fur eigene Zwecke ausgeniitzt.
Analog einer Sirene im Nebel besteht
im Radarbereich die Moglichkeit, einen
Storer in der Richtung zu orten. Mei-
stens kann aber die Distanz zur Sirene
oder zum Storer nicht bestimmt wer-
den. Hier hilft ein weiterer Sensor wie
beispielsweise ein Laser-Distanzmesser
— welcher in einem nichtgestorten Be-
reich arbeitet — oder ein trigonometri-
sches Messverfahren. Ein Flugzeug,
welches mit Hilfe seiner Navigations-

mittel die eigene Position genau kennt,
kann aus verschiedenen Richtungen
eine Ortung zum Storer vornehmen.
Uber den Schnittpunkt der einzelnen
Ortungen lasst sich die fehlende Di-
stanz ermitteln.

F/A-18

Mit dem im Flugzeug integrierten
Selbstschutzstorsender AN/ALQ-165
(Advanced Self Protection Jammer
ASPJ), dem Radar-Warnsystem AN/
ALQ-67, dem programmierbaren
Chaff-Flare-Dispenser =~ AN/ALE-47
und weiteren Geriten besitzt der
F/A-18 eine ausgezeichnete EKF-Aus-
ristung. Das Radar AN/APG-73 und
die Luft-Luft-Lenkwaffe AMRAAM
(Advanced Medium Range Air to Air
Missile) sind auch beziiglich elektroni-
schen Schutzmassnahmen auf dem
neuesten Stand der Technik.

Zukunft

Die vielfiltigen Anwendungen akti-
ver und passiver elektro-optischer Sen-
soren haben dazu gefiihrt, dass zuneh-
mend Verfahren entwickelt werden,
derartige Sensoren mit Laser-Warn-
empfingern zu entdecken und durch
Laserstrahlen zu blenden oder zu zer-
storen. Mit Laboreinrichtungen wur-
den diesbeziiglich bereits beachtliche
Erfolge erzielt.

Eine «Home-On-Jamy»-Gegen-Ge-
genmassnahme besteht darin, eine re-
lativ starke IR- oder Radar-Quelle an
einer Leine dem Flugzeug nachzu-
schleppen. Ein gegnerischer Sensor soll
dabei nicht das eigene Flugzeug, son-
dern das weiter hinten befindliche
Tauschziel anvisieren. In eine dhnliche
Kategorie fallen abwerfbare Tausch-
sender. Diese werden auf die bedroh-
liche Lenkwaffenfrequenz abgestimmt
und in der Hoffnung abgeworfen, eine
sich ndhernde Lenkwaffe treffe den
Tauschsender und nicht das Flugzeug.

Zwischen dem Erscheinen einer
neuen Bedrohung in Form eines tech-
nologisch verbesserten Radarsystems
oder Sensors und der Anpassung und
Entwicklung eines neuen Stor- oder
Tauschverfahrens vergeht immer eine
gewisse Zeit, in denen der Schutz gegen
diese neue Bedrohung fehlt oder zu-
mindest eingeschriankt ist. Immer aber
wird nach Wegen oder Mitteln gesucht,
um der neuen Bedrohungsform gerecht
zu werden.

Elektronische Kriegfithrung spielt
nicht nur wihrend der Austragung von
Konflikten eine entscheidende Rolle,
sondern findet dauernd und iiberall
statt. i
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