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Impuls

NEMP - Der nukleare
elektromagnetische

Jakob Gut

Obschon der nukleare elektro-
magnetische Impuls (NEMP =
Nuclear Electro-Magnetic Pul-
se) ein Sekundireffekt von Nu-
klearexplosionen ist, kommt
seinen Wirkungen insbesondere
bei sehr hohem Sprengpunkt
primire Bedeutung zu. Der
NEMP kann schlagartig den
Grossteil nicht speziell ge-
schiitzter Systeme, die mit mo-
derner FElektronik arbeiten,
grossraumig und nachhaltig
lahmlegen und sogar zerstoren.
Sein Wirkungsbereich kann
sich vom einzelnen Land iiber
Landergruppen bis zu ganzen
Kontinenten erstrecken. Diese
Gefahr zu erkennen und die ge-
gebenen Massnahmen im Rah-
men der Gesamtverteidigung
vorzukehren, ist eine wichtige
Aufgabe der Sicherheitspolitik.

Jakob Gut,
Glirnischstrasse 15,

8304 Wallisellen;

Prof. Dr., dipl. Phys. ETH,
Vorsteher Institut fir milit.
Sicherheitstechnik ETHZ;
Oberst,

Chef ACSD im Stab FF Tip.

Achillesferse Elektronik

Elektromagnetische Wellen spielen
in der modernen Industrie- und Infor-
mationsgesellschaft eine bedeutende
Rolle. Sie begegnen und begleiten uns
auf Schritt und Tritt — nicht nur im Be-
rufs-, sondern auch im Privatleben.
Immer raffiniertere Gerite und Syste-
me ermoglichen das blitzschnelle Er-
fassen, Bewerten, Transportieren,
Analysieren und Speichern von Infor-
mationen und Daten aller Art. Dies
erleichtert und unterstiitzt unsere Ak-
tivititen auf mannigfache Weise,
schafft aber gleichzeitig und oft unbe-
merkt Abhingigkeit und Verletzlich-
keit, die nicht mit einem Achselzucken
abgetan werden konnen. Gelegentli-
che lokale Ausfille von Stromversor-
gungen oder Telefonverbindungen,
der unwiederbringliche Verlust von
gespeichertem Datenmaterial, das be-
wusste Auffangen von elektromagne-
tischen Signalen zu Spionagezwecken
sind nur wenige Beispiele dafiir.

Dass elektromagnetische Wellen
auch aktiv zum Zwecke der Storung
und Zerstorung eingesetzt werden
konnen, ist eine Tatsache, die bei ge-
nauerem Hinsehen beédngstigende
Konsequenzen hat. Als «Elektronik-
killer» par excellence sind nukleare
Explosionen zu betrachten. Finden
solche im Weltraum statt, so ist sogar
damit zu rechnen, dass ausschliesslich
Storungen und Zerstorungen durch
elektromagnetische Einwirkungen die
Folge wiren, und zwar auf einem
enorm grossen, durch geeignete Wahl
des Sprengpunktes aber weitgehend
kontrollierbaren Fleck der Erde: Per-
spektiven fiir einen Uberraschungs-
schlag, der hochtechnisierte, vernetzte
Nationen ins Mark treffen miisste!

Eine ausfiihrliche Literaturliste zum NEMP
kann beim Autor angefordert werden.

Kernwaffenpotential ist
NEMP-Potential

Obschon der zwischen den USA
und der UdSSR abgeschlossene und
ratifizierte Mittelstrecken(INF)-Ab-
riistungsvertrag eine ganze Kategorie
von Nuklearwaffen aus Europa elimi-
niert, sind diese noch auf lange Zeit
weltweit weder «obsolety noch «im-
potent», was der ehemalige US-Prisi-
dent Reagan als Wunschziel anlésslich
der Lancierung der strategischen Ver-
teidigungsinitiative deklariert hatte.
Im Gegenteil: Das Nuklearpotential
der bekannten Atomwaffen-Staaten
liegt noch bei mehreren zehntausend
Sprengkopfen, die laufend moderni-
siert werden.

Dazu kommt eine unbekannte Zahl
von Nuklearsprengkopfen weiterer
Staaten, die sich anschicken, ballisti-
sche Raketen mit grosser Reichweite
fiir deren Transport zu beschaffen.

Dass Nuklearexplosionen im Welt-
raum zum Zwecke eines NEMP-
Schlages kein Hirngespinst sind, be-
weisen die technischen Spezifikatio-
nen modernster Waffensysteme. So
verfiigt die amerikanische MX-Rakete
(«Peacekeepery) tiber 5 verschiedene
Optionen fiir den Sprengpunkt ihrer
jeweils 10 Nuklearsprengkopfe, wovon
eine explizit als NEMP-Sprengpunkt
im Weltraum bezeichnet ist. Es muss
angenommen werden, dass dhnliche
Waffensysteme auf der andern Seite
gleichartige Moglichkeiten aufweisen.

Beunruhigende
NEMP-Erkenntnisse

Historisch interessant ist die Tatsa-
che, dass die Bedeutung des NEMP
erst relativ spat erkannt worden ist,
und zwar im Westen wesentlich spiter
als im Osten. Im Vordergrund des In-
teresses an den Nuklearwaffen stan-
den vor allem bei den Heerfiihrern die
stupenden Dimensionen der Wirkun-
gen von Uberdruck und Luftstoss, der
thermischen Strahlung und die eher
unfassbaren = Erscheinungen  der
Kernstrahlung und Radioaktivitit.

Wissenschaftler, denen bekannt
war, dass bei der Detonation moleku-
larer Sprengstoffe sehr schwache elek-
tromagnetische Signale emittiert wer-
den, sahen zwar voraus, dass Nuklear-
explosionen wesentlich stirkere elek-
tromagnetische Impulse aussenden
wiirden, konnten aber mangels expe-
rimenteller Daten und theoretischem
Durchblick keine iiberzeugenden Ar-
gumente beisteuern. So blieb der
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NEMP bis Mitte der 50er Jahre cher
ein lastiges Problem fiir die amerika-
nischen Techniker, die nukleare Tests
durchzufithren hatten, dem sie mit
Abschirmungen der Signalleitungen
und Messgeriate beizukommen ver-
suchten.

Erst in der zweiten Hélfte der S50er
Jahre begannen auch im Westen die
Militirs, sich iiber NEMP-Einwirkun-
gen Sorgen zu machen. Die erste derar-
tige Untersuchung galt der Frage, ob
magnetische Minen durch den NEMP
ausgelost werden konnten. Anlasslich
verschiedener Nukleartests wurden
Magnetfelder in der Nahzone «takti-
schery Kaliber gemessen. Forderun-
gen, die Raketensilos des im Aufbau
begriffenen Systems von landgestiitz-
ten Interkontinentalraketen (ICBM)
mit Metallhiillen vor NEMP-Einwir-
kungen zu schiitzen, schlossen sich an.

Zu dieser Zeit war das theoretische
Verstindnis der Entstehung eines
NEMP in sowjetischen Fachkreisen
bereits weitgehend vorhanden, wie aus
Veroffentlichungen, die im Westen zu
wenig beachtet wurden, geschlossen
werden darf. Die nuklearen Tests, die
im Zeitraum 1958 — 1962 in grosseren
Hohen durchgefithrt wurden, brach-
ten denn auch eine gehorige Uberra-
schung fiir die Amerikaner, indem der
NEMP sich als die tiberragende Wir-
kung von unerwarteter Stirke erwies.

Insbesondere der bekannte Test
«Starfish Prime» vom 9.Juli 1962
(Abb.1), als die USA einen Thermo-
nuklearsprengkopf von 1,4 Megaton-
nen in 400 km Hohe tiber den John-
ston-Inseln im Pazifik zur Detonation
brachten, fithrte zu besorgniserre-
genden Resultaten. Nicht nur wurden
auf Distanzen von iiber 1000 km
Strassenbeleuchtungen in Honolulu
geloscht und Einbruchalarmanlagen
ausgelost, sondern auch Fernmelde-
und Wettersatelliten auf ihrer Bahn
zum Verstummen gebracht. Stellt man
sich vor, was bei der heutigen Durch-

dringung des taglichen Lebens mit
Elektronik alles gestort oder zerstort
werden konnte, so wird einem die Di-
mension des NEMP-Problems be-
wusst.

Eigenschaften und Wirkungen
des NEMP

Prinzip

NEMP Nuklearer Elektro-
Magnetischer Impuls (engl. Nuclear

Electromagnetic Pulse), vielfach
auch bloss EMP.
Der NEMP umfasst elektro-

magnetische Vorgiange und Erschei-
nungen im Bereich von statischen
Feldern bis zu hochsten Radiofre-
quenzen, herrithrend von Nuklear-
explosionen.

Was ist denn nun eigentlich das We-
sen des NEMP? Der nukleare elektro-
magnetische Impuls ist eine voriiber-
gehende (transiente), zeitveranderli-
che elektromagnetische Strahlung, die
sehr schnell (Grossenordnung Mil-
liardstelsekunden) zu einem Maxi-
mum anwichst, etwas langsamer wie-
der abfallt, in geddmpfte Schwingun-
gen iibergeht und sich mit Lichtge-
schwindigkeit vom Entstehungsort
nach allen Richtungen ausbreitet.

Jede nukleare Explosion innerhalb
oder iiber der Erdatmosphire erzeugt
einen NEMP, dessen Charakteristiken
von der Explosionshohe, dem Ener-
giedquivalent (Kaliber) und der Waf-
fenkonstruktion abhiangen. Nuklear-
waffen setzen Energie in Kernspal-
tungs(Fission)- und Kernverschmel-
zungs(Fusion)-Prozessen frei. Deren
primére Produkte sind Strahlungen in
der Form von Rontgenstrahlung,
Gammastrahlung, Neutronen und
weitere. Als Resultat einer Wechsel-
wirkung dieser Kernstrahlungen mit

Test Datum Sprenghdhe Ort Kaliber
USA TEAK 1. 8.1958 77 km JI MT
ORANGE 12. 8.1958 43 km JI MT
STARFISH 9. 7.1962 400 km Ji MT
BLUEGILL 26.10.1962  einige 10km  JI SUBMT
KINGFISH 1.11.1962  einige 10km  JI SUBMT
UdSSR HA-1 22.10.1962 > 35 km ZA einige 100 KT
HA-2 28.10.1962 > 35 km ZA <1MT
HA-3 1.11.1962 > 35 km ZA <1MT

JI = Johnston-Insel (Pazifik), ZA = Zentralasien

stoffs)

MT = Megatonne, KT = Kilotonne (1 Kilotonne entspricht 1000 Tonnen herkémmlichen Spreng-

miichten durchgefiihrt worden sind, haben

NEMP gefiihrt.

Abb. 1: Nukleartests in grosser Hohe, die vor dem Teststoppabkommen von den Super-

zu iiberraschenden Erkenntnissen iiber den

der Erdatmosphire und dem Erd-
magnetfeld entsteht der NEMP. Er ist
somit ein Sekundirprodukt jeder nu-
klearen Explosion.

Bodenexplosionen

Bei Boden- oder bodennahen nu-
klearen Explosionen (Sprengpunkt
weniger als 2 km hoch) ist die Unter-
scheidung von Quellen- und Strah-
lungszone nicht unerheblich. In der
Quellenzone werden die stiarksten
elektrischen und magnetischen Felder
sowie Strome erzeugt. Weil aber die
andern Waffenwirkungen wie Uber-
druck und Luftstoss, Erdstoss, ther-
mische Strahlung und primire Kern-
strahlung in dieser Region ebenfalls
sehr stark sind, sollten vor allem mili-
tarische Anlagen von strategischer
Bedeutung und entsprechend gehir-
tete, robuste zivile Einrichtungen ver-
niinftigerweise auch gegeniiber dem
Quellenregion-NEMP geschiitzt wer-
den.

Der sich in der Quellenzone infolge
der Stosse von Gammaquanten mit
Elektronen (Comptoneffekt) und un-
ter dem Einfluss asymmetrischer Leit-
fahigkeiten aufbauende vertikale
elektrische Dipol strahlt den NEMP in
die Strahlungszone. Dessen Feldstir-
ken betragen etwa einen Zehntel der
starksten in der Quellenzone, fallen
aber mit zunehmender Distanz von
der Explosion relativ rasch ab. Trotz-
dem sind die Feldstirken geniigend
gross, um bei der Einkopplung in
empfindliche Systeme und Gerite un-
annehmbare Ausfille, Stérungen oder
sogar Zerstorungen von Elektronik-
komponenten zu bewirken. Das Bei-
spiel einer gemessenen elektrischen
Feldstéarke von fast 70 Volt/min 45 km
Entfernung von einer atmosphéri-
schen Versuchsexplosion zeigt, dass
der NEMP hochempfindlichen, unge-
schiitzten Systemen (z.B. Computer)
weit ausserhalb von Luftstoss- und
Kernstrahlungswirkungen zum Ver-
hiangnis werden kann.

Explosionen in sehr grossen Hohen
(«Hochexplosioneny)

Im Unterschied zu Boden- und bo-
dennahen Explosionen, wo der NEMP
auf einer Fliche von Hunderten von
km? wirksam werden kann, trifft der
NEMP von Nuklearexplosionen in
sehr grossen Hohen (Sprengpunkt in
Hohen iiber 50 km) Gebiete im Aus-
mass von iiber 1 Million km?. Infolge
der Ausbreitung mit Lichtgeschwin-
digkeit (300000 km/s) schliagt der




ASMZ Nr.12/1989

811

50

40

30

20

Elektrische Feldstdrke (Kilovolt/m)

(0]
lo'lo
1Milliardstelsekunde

120

£

~N

[

100

(=8

E

=

80 o

S

3

60 K

)

s

40 2

®

=

o

o

20 =
poooa el 11l 11 1l vl g
i0? 108 107 10°®

Zeit in Sekunden

1Millionstelsekunde

Abb. 2: Verallgemeinerte Impulsform des NEMP von Explosionen in grosser Hohe

(HEMP)

NEMP praktisch iiberall gleichzeitig
ein.

Der auf dem Boden oder in geringen
Hohen beobachtbare NEMP ist typi-
scherweise ein breitbandiger, hochin-
tensiver Impuls mit Anstiegszeiten
von wenigen Nanosekunden (Mil-
liardstelsekunden), Pulslidngen in der
Grossenordnung von Mikrosekunden
(Millionstelsekunden) und maximalen
elektrischen Feldstarken von 50000
Volt/m (Abb.2). Sattigungseffekte
bewirken, dass dieser Wert nicht stark
vom gesamten Energiedquivalent des
nuklearen Sprengkopfes abhingt. Die
Charakteristiken des NEMP wie Po-
larisation, Anstiegszeit, maximale In-
tensitit, Pulsdauer usw. sind aber von
der Waffenkonstruktion sowie von der
genauen Lage des Sprengpunktes und
des Zielpunktes abhingig.

Berechnungen sind — stets unter der
Annahme von bestimmten Waffen-
konstruktionen (Gamma-Quellstar-
ken usw.) — moglich und fiir Bedro-
hungsstudien und Risikoanalysen no-
tig. Die vom NEMP-Schlag herriih-
renden elektromagnetischen Felder
sind jedenfalls im ganzen Gebiet aus-
reichend stark, um ungeschiitzte elek-
trische und elektronische Gerite, An-
lagen, Objekte und Systeme ernsthaft
zu gefihrden (Abb. 3).

Wirkungen

Die Strahlung des NEMP wird von
allen elektrischen Leitern aufgefangen
wie Radiowellen von Antennen. Dies
konnen Drihte, Kabel, Leitungen,
Wasserleitungsrohre, Eisenbahn-
schienen usw. sein. Je nach vorherr-

schender Art der Einkopplung wird
die NEMP-Strahlungsenergie in hohe
elektrische Spannungen und Strome
umgewandelt und gegebenenfalls
noch fokussiert. Elektrische und elek-
tronische Gerite mit ihren empfindli-
chen Baugruppen, Komponenten und
Elementen, die mit dem NEMP-auf-
fangenden Leiter ungeschiitzt leitend
verbunden sind oder sich in dessen
unmittelbarer Nihe befinden, konnen
dadurch schwere Schiden erleiden.

Impulsanstieg

Wenige Nanosekunden

(Milliardstelsekunden)
Impulsdauer

Etwa 1 Mikrosekunde

(Millionstelsekunde)
Ausbreitung

Mit Lichtgeschwindigkeit

(300000 km/s)
Elektrische Feldstarke

Im Mittel einige 10 000 Volt/m
Magnetische Feldstarke

Um die 100 Ampere/m
Frequenzbereich

10 Kilohertz

bis einige 100 Megahertz
Energiedichte

Im Mittel 1 Joule/m? (1 Ws/m?)
Wirkungsradius

Ca. 800 km bei 50 km Spreng-

hohe

Ca. 2200 km bei 400 km

Sprenghdhe

Abb. 3: Die wichtigsten Daten zum NEMP
von Explosionen in sehr grosser Hohe
(HEMP), wie sie auf der Erde zu erwarten

sind

Beispiele fiir derart gefihrdete Sy-
steme und Anlagen sind Stromerzeu-
gungs-, Verteilungs- und Verbrau-
cheranlagen, Telekommunikationssy-
steme (Telefon, Telegraf, Telex, Tele-
fax, Television, Radio, Radar), Com-
puternetzwerke, = Computerzentren,
Waffensysteme und Geréate. Ein kur-
zes Besinnen auf den eigenen Titig-
keitsbereich, im Zivilleben wie im Mi-
litar, lasst mit Schrecken die vielen
Schwachstellen beziiglich NEMP-
Einwirkungen erkennen.

Besonderheiten

Obwohl der NEMP Gemeinsam-
keiten mit Radiowellen aufweist, sind
doch die folgenden Unterschiede zu
beachten:

B Radio- und Fernsehstationen sen-
den elektromagnetische Wellen einer
bestimmten Frequenz (Wellenldnge)
aus, wihrend der NEMP einen breiten
Frequenzbereich mit verschiedenen
Intensitdten umfasst.

B Die elektrischen Felder des NEMP
weisen bis zu millionenfach hohere
Feldstiarken auf als Radiowellen.

B Die Energie des NEMP wird innert
einer Millionstelsekunde empfangen.
Wiirde die gleiche Energie wie beim
Radioempfang iiber eine lingere Zeit
verteilt, so resultierten keine Schiaden.

Zur Energie des NEMP sei noch
bemerkt, dass im Falle von Hochex-
plosionen mit einer durchschnittli-
chen eingestrahlten Energie von 1
Joule/m? (1 Ws/m?) zu rechnen ist.
Schon ein Tausendstel der Energie von
1 Joule geniigt aber, um in einem
Halbleiterelement die Ubergangszone
auszubrennen. Daraus wird ersicht-
lich, dass schon eine recht schwache
Einkopplung mehr als geniigend Sto-
rungs- und Zerstorungsenergie bringt.
Moderne Elektronik ist ohne be-
sondere Vorkehrungen betreffend
NEMP-Einwirkungen hochempfind-
lich. Wiéhrend eine voriibergehende
Storung in einem nicht lebenswichti-
gen Computerspeicher noch tolerabel
erscheinen mag, ist dies bei einem
strategischen Aufkldarungs-, Verbin-
dungs-, Befehls- und Steuerungsnetz
schlicht nicht akzeptabel. Es erstaunt
deshalb nicht, dass in den letzten Jah-
ren die Supermichte gewaltige Inve-
stitionen in den NEMP-Schutz ihrer
Mittel vorgenommen haben.

Finden Nuklearexplosionen in
einem mittleren Hohenbereich von 2
bis 20 km tber der Erdoberfliche
statt, so wird infolge der schwachen
Asymmetrie auch nur ein schwacher
NEMP erzeugt. Fir Bedrohungssze-
narien und Schutzmassnahmen ist da-
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' her eine Beschrinkung auf den NEMP
| von Boden- und bodennahen Explo-
sionen sowie mit Schwergewicht auf
den NEMP von Explosionen in sehr
| grossen Hohen zuldssig.

NEMP-Schutz:
notig und moglich

Zunichst kann beruhigend festge-
stellt werden, dass ein Schutz vor Ein-
wirkungen des NEMP in den meisten
Féllen technisch moglich ist. Aus ver-
schiedenen Griinden — nicht zuletzt
auch aus finanziellen — ist jedoch ein
vollstindiger NEMP-Schutz sédmtli-
cher gefihrdeter Gerite, Anlagen,
| Objekte und Systeme nicht durch-

fihrbar.

Es kann sich somit nur darum
handeln, aufgrund klarer Vorstel-
| lungen und Einsatzkonzepte fiir den
Fall NEMP die schutzwiirdigen Sy-
steme und Elemente zu identifizie-
ren, den Schutzgrad festzulegen und
den Schutz mit eiserner Disziplin
durchzusetzen.

Beim NEMP-Schutz gibt es keine
Halbheiten: Entweder man schiitzt
mit allen zu Gebote stehenden Mitteln
unter Aufwendung der notwendigen
Summen oder man lasst es unter In-
kaufnahme eines unter Umstédnden
sehr hohen Risikos bleiben. Es niitzt
nichts, eine Radarstation vor NEMP
zu schiitzen, wenn sie iiber ein nicht-
geschiitztes Kabel mit einer ungenii-
gend gehirteten Anlage verbunden
wird. Ein Schutzkonzept, das nicht nur
auf die Frage WIE zu schiitzen ist,
sondern auch auf die Frage WAS zum
zu schiitzenden System gehort, eine
Antwort gibt, ist dazu unerldsslich.

Technische Aspekte

Hier geht es stets darum, die
als NEMP-empfindlich bezeichneten
Komponenten mit einer Metallhiille
(Abb. 4) vollstandig zu umschliessen,
die notwendigen Ein- und Durchfiih-
rungen von elektrischen Leitungen mit
Uberspannungs- und Filterschutz zu
versehen und die tibrigen Durchdrin-
gungen der Metallhillle NEMP-ge-
recht zu schliessen (Abb.5). Im Falle
von baulichen Anlagen konnen diese

ter Umstanden auf das ganze Bauwerk
auszudehnen.

Seit 20 Jahren werden in der
Schweiz als wichtig eingestufte milita-

Massnahmen sehr aufwendig werden, |
gilt es doch, den integralen Schutz un- |

rische Anlagen mit NEMP-Schutz
versehen. Dabei ist im Falle der Rele-
vanz einer bodennahen Nuklearbe-
drohung ein in den Wirkungen ausge-
wogener Schutz zu realisieren. Ein
Netz solchermassen gehirteter Anla-
gen tragt zum dissuasiven Wert nicht
unwesentlich bei (Abb. 6).

Auch auf dem Sektor der Gerite
und Waffensysteme sind grosse An-

| strengungen unternommen worden,

NEMP-Hoch (Explosion in sehr gros-

ser Hohe) zu ermoglichen. Moderne |

Handbiicher tragen im iibrigen das
ihre dazu bei, dass der NEMP-Schutz

gen unter der Erde oder im Fels sowie
fiir ganze Systeme (z. B. elektrische
Energieversorgung). Immerhin ver-
fiigt unser Land heute iiber eine Reihe
von NEMP-Simulationsanlagen, die
eine Uberpriifung der Schutzmass-
nahmen von Geriten und Waffensy-
stemen, z. B. von Ubermittlungsgeri-
ten, Fahrzeugen, Panzern oder
Kampfflugzeugen, gestatten oder zu-

| mindest deren NEMP-Empfindlich-
um das Uberleben im Falle eines |

in der Schweiz nach allgemein akzep- |
tierten Grundregeln und moglichst in |

standardisierter Form mit gepriiften
Komponenten verwirklicht wird.

Dass je nach Umstinden, auch Er-
satzlosungen, die sich auf NEMP-un-
empfindliche Elemente stiitzen, ver-
wirklicht werden, versteht sich von
selbst.

In jedem Fall ist zu fordern, dass
die NEMP-Schutzmassnahmen durch
Tests uiberpriift werden. Leider muss
dies sehr oft infolge zu grosser techni-
scher Schwierigkeiten und zu hoher
Kosten unterbleiben. Dies gilt beson-

ders fiir ausgedehnte bauliche Anla- |

~
)

| Abb. 4: Montage der integralen Raum-

abschirmung aus Metall fiir ein NEMP-
geschiitztes bauliches Objekt (Rundfunk-
sendeanlage)

Abb.5: Speziell
Durchfithrungen bei einer Raumabschir-
mung

konstruierte NEMP-

keit und -Schwachstellen zu untersu-
chen erlauben (Abb.7). Dass hierzu
nur sehr gut ausgebildete Naturwis-

. senschaftler, Ingenieure und Techni-

ker befiahigt sind, liegt auf der Hand,
weshalb der vertieften Grund- und
Weiterbildung auf dem NEMP-Sektor
das notige Gewicht beigemessen wird.

Sicherheitspolitische Fragen

Der technische Aspekt des NEMP-
Schutzes ist wichtig, stellt aber nur die
eine Seite der komplexen Problematik
dar. Ebenso wichtig ist die sicher-
heitspolitische Seite des NEMP-
Schutzes. Diesen Fragen hat sich seit
1978 der Ausschuss EMP gewidmet,
der in einem «NEMP-Schutzkonzept
im Rahmen der Gesamtverteidigung)
die Richtschnur fiir unsere Schutzan-
strengungen vorgelegt hat.

Im Falle der Bedrohung durch
NEMP-Hoch, der zivile und militéri-
sche Systeme gleichermassen ausge-
setzt sind, lautet der Kern der Aussa-
ge, geschiitzte Mittel so vorzubereiten,
dass die Fihrungs-, Verteidigungs-
und Uberlebensfahlgkelt des Landes
und seiner Bewohner gewihrleistet
werden kann. Der NEMP-Schutz
muss dabei auf unbedingt notwendige
Funktionen = beschrankt  werden
(Abb. 8).

Wichtige Tellstrecken sind bereits
zuriickgelegt worden. Trotzdem wird

| es noch grosser Anstrengungen be-

diirfen, um das hochgesteckte Ziel tat-
sachlich zu erreichen. Es darf mit Ge-
nugtuung festgestellt werden, dass die

| NEMP-Problematik in zivilen und
| militdrischen Kreisen das Bewusstsein

| far

mogliche  elektromagnetische
Storeinwirkungen nicht unwesentlich
gescharft hat.

Elektromagnetische Storer:
Bedrohung der Zukunft

Gerade die immer deutlicher wer-
denden Probleme der gegenseitigen
Beeinflussung, denen mit hochent-
wickelter Elektronik ausgestattete Sy-
steme unterliegen, zeigen auf, dass der
NEMP nur einer der moglichen, aber
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wahrscheinlich der denkbar stérkste
elektromagnetische Storer ist.

Wenn es zutrifft, was kaum zu be-
zweifeln ist, dass der beim amerikani-
schen Raid gegen libysche Stiitzpunk-
te 1986 abgesturzte F-111-Kampf-
bomber nicht infolge Abschusses,
sondern infolge ungeniigender Hir-
tung gegeniiber dem vom eigenen Ver-
band erzeugten elektromagnetischen
Storklima verloren ging und dass
Waffeneinsitze des aus Navy- und
Air-Force-Flugzeugen zusammenge-
stellten gemischten Verbandes infolge
gegenseitiger Storungen ihr Ziel weit
verfehlten, so zeigt dies deutlich, dass
heute zahlreiche, meist noch uner-
kannte Probleme der elektromagneti-
schen Vertrdglichkeit (EMV, engl.
EMC = Electromagnetic Compatibi-
lity) nicht gelost sind.

Abb.6: Montage des NEMP-Tores einer oberirdischen, gegen
| NEMP von Hochexplosionen geschiitzten Anlage

Die Tendenz, moderne Waffensy-
steme mit hochgeziichteter, komplexer
Elektronik vollzustopfen, ist gefiahr-
lich, wenn die EMC-Probleme nicht
umfassend abgeklart und beherrsch-
bar sind. Auf diese Weise werden
Schwachstellen eingebaut, die einen
Angriff mit entsprechenden elektro-
magnetischen Storern geradezu her-
ausfordern.

Es erstaunt deshalb nicht, dass heu-
te nichtnukleare «Strahlenwaffen» mit
NEMP-ihnlichen Wirkungen in Ent-
wicklung stehen und an einigen Orten
bereits mit Erfolg erprobt worden
sind. Stichworte dazu sind: Hochlei-
stungs-Mikrowellen-Waffen (HPM =
High Power Microwave), Radiofre-
quenz-Waffen, Konventioneller EMP,
Laserwaffen. Auch die Entwicklung

der Nuklearsprengkopfe schreitet in |

Abb.7: NEMP-Test eines Kampfflugzeuges Tiger F-5E mit dem
mobilen EMP-Simulator (MEMPS) der GRD

b

der Richtung verstirkter und raumlich
gerichteter NEMP- und Mikrowellen-
wirkungen voran.

Als Folgerung lisst sich festhalten,
dass der NEMP auch weiterhin als
Bedrohung in Form des massiven
elektromagnetischen Schlages sehr
ernst zu nehmen ist. Schutzkonzepte |
und Schutzmassnahmen miissen aber
der Tatsache Rechnung tragen, dass |
der NEMP wohl die potentiell grosste
elektromagnetische Storquelle dar-
stellt, dass aber in Zukunft mit einer
Reihe neuer, gleich oder dhnlich wir-
kender nichtnuklearer Waffen zu
rechnen ist. Die elektromagnetische
Storfestigkeit und Vertriglichkeit von
Systemen, Anlagen und Geriten er-
halt damit einen hohen Stellenwert im
Rahmen unserer Gesamtverteidigung.

B

NEMP-geschitzte Rundfunkversorgung zur Information b
der Bevolkerung
NEMP-resistentes Ubermittlungsnetz fiir die Fiihrung der HEMP
Gesamtverteidigung EEMP
Minimales NEMP-geschiitztes Transportsystem MHDEMP
Minimale NEMP-taugliche elektrische Energieversorgung
NEMP-geschutzte Rechenzentren von nationaler Bedeu- sk
tung HPM
NEMP-gehértete Bauten und Anlagen der Gesamtvertei- RFI
digung HERF
EMV
EMC
TEMPEST

Nuklearer Elektro-Magnetischer Impuls
(Oberbegriff)

NEMP von Explosionen in grosser Hohe
Enhanced (verstarkter) EMP

Magneto-hydrodynamischer EMP
(Langzeit-EMP)

Nichtnuklearer EMP (Conventional EMP)
High Power Microwave

Radio Frequency Interference

High Energy Radiation Fields
Elektromagnetische Vertraglichkeit
Electromagnetic Compatibility

Kompromittierende elektromagnetische
Abstrahlung

Abb. 8: Im Rahmen der Gesamtverteidigung notwendige NEMP-

geschiitzte Basissysteme

Abb. 9: Begriffe im Umfeld des NEMP
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