Zeitschrift: ASMZ : Sicherheit Schweiz : Allgemeine schweizerische
Militarzeitschrift

Herausgeber: Schweizerische Offiziersgesellschaft

Band: 152 (1986)

Heft: 5

Artikel: Sowjetblock : Computerspionage und Embargoschmuggel
Autor: Schlomann, Friedrich-Wilhelm

DOl: https://doi.org/10.5169/seals-57212

Nutzungsbedingungen

Die ETH-Bibliothek ist die Anbieterin der digitalisierten Zeitschriften auf E-Periodica. Sie besitzt keine
Urheberrechte an den Zeitschriften und ist nicht verantwortlich fur deren Inhalte. Die Rechte liegen in
der Regel bei den Herausgebern beziehungsweise den externen Rechteinhabern. Das Veroffentlichen
von Bildern in Print- und Online-Publikationen sowie auf Social Media-Kanalen oder Webseiten ist nur
mit vorheriger Genehmigung der Rechteinhaber erlaubt. Mehr erfahren

Conditions d'utilisation

L'ETH Library est le fournisseur des revues numérisées. Elle ne détient aucun droit d'auteur sur les
revues et n'est pas responsable de leur contenu. En regle générale, les droits sont détenus par les
éditeurs ou les détenteurs de droits externes. La reproduction d'images dans des publications
imprimées ou en ligne ainsi que sur des canaux de médias sociaux ou des sites web n'est autorisée
gu'avec l'accord préalable des détenteurs des droits. En savoir plus

Terms of use

The ETH Library is the provider of the digitised journals. It does not own any copyrights to the journals
and is not responsible for their content. The rights usually lie with the publishers or the external rights
holders. Publishing images in print and online publications, as well as on social media channels or
websites, is only permitted with the prior consent of the rights holders. Find out more

Download PDF: 09.12.2025

ETH-Bibliothek Zurich, E-Periodica, https://www.e-periodica.ch


https://doi.org/10.5169/seals-57212
https://www.e-periodica.ch/digbib/terms?lang=de
https://www.e-periodica.ch/digbib/terms?lang=fr
https://www.e-periodica.ch/digbib/terms?lang=en

owjetblock:

omputerspionage
und Embargoschmuggel

Dr. iur. Friedrich-Wilhelm Schlomann

Dass die Sowjetunion und ihre Satelliten in den westlichen Indu-
striestaaten intensive Nachrichtenbeschaffung iiber High Technolo-
gy betreiben, ist hinlinglich bekannt. Uber Methoden, Umfang, Er-
folg und Gegenmassnahmen auf diesem Gebiet hort man dagegen
wenig. Sowohl fiir die Forschung und Entwicklung wie auch in finan-
zieller Hinsicht stellt der west-ostliche Technologietransfer fiir die
sowjetische Riistungsindustrie einen Faktor von hoher strategischer
Bedeutung dar. Der illegale Technologietransfer ist eine Komponente
der indirekten Kriegfiihrung. Sie sollte noch deutlicher ins Be-
wusstsein industrieller und sicherheitspolitischer Kreise vor allem

neutraler Lander treten.

Erklartes Ziel der UdSSR ist es seit
jeher, die westliche Welt auf industriell-
wirtschaftlichem Gebiet einzuholen
und zu iberfliigeln; trotz verstiarkter
Anstrengungen ist sie diesem generell
nicht wesentlich niher gekommen. Der
Sowjetblock bemiiht sich daher, den
Vorsprung der westlichen Industrie-
linder dadurch wettzumachen, dass er
die Ergebnisse ihrer Forschung auch
gerade auf illegalem Wege zu erlangen
versucht und dann entweder seinen ei-
genen Industrien oder doch seinen
Forschungs- und Entwicklungsein-
richtungen nutzbar macht. Sehr pro-
blematisch ist dies fiir den Westen na-
tiirlich besonders dann, wenn diese
Technologien in der Riistung Verwen-
dung finden konnen und somit zur
Starkung der Militirmacht des War-
schauer Paktes beitragen.

Sieht man von der Sonderstellung
der Bundesrepublik (als westlichem
Teil des gespaltenen Deutschland) ab,
so dirfte heute auf diesem Beschaffen
westlicher Spitzentechnologien die
Prioritit aller 6stlichen Geheimdienste
liegen; fiir ihre iibergrosse Bedeutung
spricht nicht zuletzt das sehr intensive
und — entgegen ihrer sonst geiibten
Praxis — oftmals direkte, plumpe Vor-
gehen der sowjetischen KGB- und
GRU!-Offiziere; dabei nehmen sie so-
gar das Risiko einer Enttarnung offen-
bar bewusst in Kauf. Man iibertreibt
gewiss nicht mit der Feststellung, dass
die forcierte sowjetische Aufriistung

fas

der letzten elf Jahre zum grossten Teil
auf Technologien beruht, die zuerst von
den USA und ihren Verbiindeten ent-
wickelt wurden. Das betrifft alle Basis-
technologien wie Computer, Mikro-
elektronik und Nachrichtentechnik;
dazu gehort aber ebenfalls die tiber-
grosse Mehrzahl der Gefechtsfeld-
Technologien in Form von Flugzeugen,
Schiffen und Militir-Antrieben.

Durch eine sehr genaue Auswertung
von Fachjournalen, Werkzeitungen und
Prospekten vermag der Osten Vorha-
ben und Plédne in den westlichen Indu-
strien allgemein ziemlich frithzeitig zu
erkennen oder doch abzuschitzen.
Herbst 1984 gelangten westliche Stellen
in den Besitz eines «roten Buchesy das
in jeder westlichen Sowjetbotschaft
unter strengstem Verschluss gehalten
wird: Es ist ein Verzeichnis von mo-
dernsten westlichen Waffen, Elementen
der Computertechnologie und Mikro-
elektronik, der Laser-Technik und der
Weltraumforschung, die von den so-
wjetischen Aussendienststellen mit al-
len Mitteln beschafft werden sollen.
Verstiandlicherweise sind die USA mit
ihren hoch entwickelten Industrien den
Ausspihungs- und Beschaffungsbe-
mithungen des Sowjetblocks am stark-
sten ausgesetzt; direkt oder zumindest
indirekt erscheinen aber auch die west-
europiischen Staaten und Japan in be-
sorgniserregendem Masse gefidhrdet.

Die Beschaffungsorgane

Zentral-Leitstelle der verschiedenen
sowjetischen «Apparate»y zum Be-
schaffen westlicher Spitzentechnolo-
gien ist das «Komitee des Prdsidiums des
sowjetischen Ministerrates fiir Angele-
genheiten der Riistungsindustriey («Mi-
litdr-Industrie-Kommission») in Mos-
kau, das direkt dem ZK der KPdSU
untersteht und als zentrales technisch-
administratives Bindeglied zwischen
den mit der eigentlichen Beschaffung
befassten Organen und den Empfan-
gern jener Computer und Embargogii-
ter gesehen werden muss; die jeweiligen
Beschaffungswiinsche erhilt es vom
«Staatskomitee fiir Wissenschaft und
Technik», das jene aus den verschiede-
nen Bereichen — speziell der Riistungs-
industrie — sammelt. Die «Militdr-In-
dustrie-Kommission» fasst jene Anfor-
derungen zusammen, die dann den ein-
zelnen Beschaffungsorganen zugeleitet
werden. Der einzelne Auftrag ergeht
dabei an diejenige Stelle, die ihn nach
Sachlage am besten erfiillen kann; das
wird zumeist von Zugangsmoglichkei-
ten abhingen, nicht selten scheint es
auch regionale Zustindigkeiten zu ge-
ben.

Wichtigstes Beschaffungsorgan sind
die sowjetischen Geheimdienste. Beim
KGB obliegt diese wissenschaftlich-
technische Spionage dessen «Verwal-
tung Ty — die immerhin zweitgrosste
Abteilung der Ersten Hauptverwaltung
(Auslandsaufklarung). Noch grossere
Aktivititen entfaltet die «Abteilung By
der GRU. Der Beschaffungsauftrag
kann im Einzelfall ebenfalls an einen
anderen Ostlichen Geheimdienst — spe-
ziell der DDR und der CSSR — gehen,
die hierbei (wenn sich auch ihre Ab-
hiangigkeit von der UdSSR generell ge-
lockert hat) zur Durchfithrung ver-
pflichtet sind.

Ein weiteres Organ ist das sowje-
tische Aussenhandelsministerium mit
seiner «Hauptverwaltung fiir Maschi-
nenbau und Techniky und speziell des-
sen «Abteilung fiir technische Koopera-
tion mit dem Auslandy. Selbst die so-
wjetische Akademie der Wissenschaft
nutzt die internationale Zusammenar-
beit, um auf illegalem Wege an ge-
schiitzte Informationen aus Wissen-
schaft und Technik des Westens zu ge-
langen.
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Die «Tarndienstposten)

Hierunter sind die «vorgeschobenen
Posteny im Ausland zu verstehen. Da-
bei spielen einmal die sogenannten le-
galen Residenturen eine wichtige Rol-
le; speziell die sowjetischen Handels-
missionen in Westdeutschland und in
Frankreich scheinen in starkem Um-
fange beim Beschaffen von Embargo-
giitern eingesetzt zu werden.

Ein anderer Weg geht iiber die ver-
schiedenen Aussenhandelsbetriebe des
Ostens, die jeweilige Branchenvereini-
gungen sind und deren Reprisentanten
im Westen — recht oft in den Handels-
missionen — offiziell ihren Handelsge-
schiaften nachgehen, iiberaus haufig
aber ebenfalls fiir die Anforderungen
der  «Militdr-Industrie-Kommissiony
eingespannt werden. Dabei fielen
westlichen Stellen im Laufe der ver-
gangenen Jahre besonders «Elektro-
niky (Ost-Berlin), «Kovoy sowie — spe-
ziell fur Ristungsgiiter — «Omnipoly
(Prag), «Elektrim» und «Metronexy
(Warschau), «Elektroimpex» (Buda-
pest), «Electronum» (Bukarest), «7Tech-
nikay (Sofia) sowie «Lizensintorgy,
«Technoproimporty und ganz besonders
«Elektronorgtechnikay (Moskau) auf.

Gefiahrlicher erscheinen die Nieder-
lassungen der «Gemischten Firmeny im
Westen, an denen neben Staatshan-
delsunternehmen von Ostblockstaaten
auch jeweils westeuropdische Partner
beteiligt sind, wobei erstere nicht nur
einen Grossteil des Kapitals stellen,
sondern in verstirktem Masse auch
personellen Einfluss nehmen und kei-
neswegs selten in das weitere Netz der
legalen Residenturen eingebaut sind.
Geheimdienstliche Aktivititen konnen
durch die Geschiftstatigkeit dieser
Firmen besonders gut getarnt werden,
da diese Zuginge zu nachrichten-
dienstlich interessanten Personen und
Institutionen eroffnet, die auch fiir den
illegalen Technologie-Transfer genutzt
werden konnen.

Das Vorgehen im Einzelfall

Neben der klassischen Methode, ei-
gene Agenten in bestimmte Industrie-
betriebe westlicher Spitzentechnologie
einzuschleusen, wird von den gegneri-
schen Geheimdiensten versucht, die
Inhaber derartiger Firmen zu «kaufeny;

das erfolgt allerdings weniger durch di-
rekte Geldbetrige als durch ein Inaus-
sichtstellen lukrativer und langandau-
ernder Ost-West-Geschifte.

Haufiger aber scheinen sich die ost-
lichen ND-Offiziere an Vertreter der-
artiger Firmen auf Messen zu wenden,
indem sie anfangs Interesse am Kauf
frei exportierbarer Waren vortauschen
und einen gewinnbringenden Ge-
schaftsabschluss versprechen, dann
zunichst «nury Informationen iiber
Embargowaren erbitten und schliess-
lich — unter Hinweis auf das immer
noch ausstehende Geschiaft — auch der-
artige Giiter wiinschen. Nach der ersten
Lieferung von Embargowaren werden
sehr schnell weitere verlangt; zugleich
gleitet mit jedem Auftrag die Beziehung
mehr und mehr in die geheimdienstli-
che Verstrickung ab. Frither oder spiter
muss der westliche Vertreter erkennen,
dass sein Verhandlungspartner in
Wahrheit ein ND-Offizier ist, doch
glaubt er filschlicherweise dann nicht
selten, es gebe kein Zuriick fiir ihn.

Seit einigen Jahren bemiiht sich der
Osten, ebenfalls freie Unternehmens-
berater fiir seine Ziele einzusetzen. Ste-
hen sie auch organisatorisch ausserhalb
der eigentlichen Ziele, so haben sie im
Regelfalle doch Zugang zu Interna,
Forschungsergebnissen und Know how
vieler Betriebe; sind sie berufsmaissig
doch geradezu gezwungen, sich jeweils
einen umfassenden Uberblick zu ver-
schaffen. Die Kontaktaufnahme be-
ginnt allgemein als vorgetauschte nor-
male Geschiftsverbindung mit zu-
niachst unverfinglich erscheinenden
Informationsauftrigen, die dann aller-
dings mit der Verlagerung auf sicher-
heitsempfindliche = Objekte immer
deutlicher den Charakter einer nach-
richtendienstlichen Beziehung bekom-
men.

Eine weitere Art und Weise bei der
Beschaffung auch militirisch verwend-
barer Gerite, die den Embargobe-
schrankungen unterliegen, ist die Ver-
wendung von Briefkastenfirmen so-
wohl in der DDR als auch in westlichen
Staaten; diese sollen primir der unter
einer Vortiuschung erfolgenden Kon-
taktaufnahme zu westlichen Ge-
schiiftsleuten einen seriésen Anstrich
geben. Ebenfalls spielen Scheinfirmen
eine wesentliche Rolle.

Verbringen in den Ostblock

Die Embargogiiter werden einmal
legal mit Lastkraftwagen iiber die in-
nerdeutsche Zonengrenze geschafft.
Dabei sind diese oft in Waren einge-
baut, die nicht einem Ausfuhrverbot
unterliegen; recht hiufig besteht die

Verschleierungsmethode auch im Fél:
schen der Begleitpapiere. Angesicht
des heutzutage dusserst starken LKw:
Verkehrs in Richtung Osten sind um
fassende Kontrollen einfach nicht me
moglich. Zudem haben Computer ofi
die unterschiedlichsten Anwendungs:
moglichkeiten — also fiir den zivilen
als gerade auch den militdrischen Be
reich —, und die Zollorgane erscheiner
keineswegs selten iiberfordert.

Ebenfalls wird der allgemein kon
trollfreie Verkehr auf der Transitstreck
von Westdeutschland nach West-Berli
auch fiir diese Zwecke missbraucht; di
Ubergabe der Giiter an den Geheim:
dienst der DDR bzw. der UdSSR ge
schieht regelmassig auf einem Parl
platz an der Transitstrecke. Kénnen di
Embargogiiter wegen ihrer Grosse odes
ihres Gewichts nur per Lastkraftwage
transportiert werden, so wurden si
schon wiederholt als «Umzugsguty de
klariert und ebenfalls unkontrolliert ir
Richtung West-Berlin gebracht.

Sehr beliebt ist, die jeweilige Warl
zunichst in ein Land zu bringen, da
nicht dem CoCom-System? angehd
Bei der Schweiz fillt auf, dass immei
wieder Embargo-Umgehungen durc
normale Luftfracht-Sendungen iibel
den Flughafen Kloten erfolgen. Seh
viele derartiger Waren gehen iiber di
Zollfreilager, und gesetzlich gibt es z
mindest bisher keine Moglichkeit eine
Kontrolle bei dieser Art von Transfer
die erforderliche Endverbleibsbe:
scheinigung wird in eigentlich aller
westeuropaischen Léndern allerding
bislang kaum uberpriift. Auch die vo
einigen Jahren in Frankfurt am Mait
und Miinchen insgesamt 31 beschla;
nahmten Kisten mit amerikanischer
Computer-Teilen sollten via Ziirich mi
der DDR-«Interflug» in den Sowjet
block geschafft werden; zuvor waren
drei Personen verhaftet worden, die mi
einer gefialschten Endverbrauchsga
rantie in den USA ein Navigationsgera
des «Phantom»-Flugzeugs tiber die
Schweiz nach Moskau verkaufen woll
ten. Vor drei Jahren erlitt der KGB in
der Schweiz allerdings eine grosse
Schlappe, als er auf ein Schweizer
Bankkonto eine Million US-Dolla
einzahlte und statt der elektronischen
Grossmaschinen (die gerade auch be
elektronischen Raketensystemen ein:
gesetzt werden konnen), die iiber eine
Firma in Neuchatel an eine Briefka
stenfirma nach Genf weiterverdussert
wurden und dann iiber Frankreich i
die UdSSR gingen, eine vollig un-
brauchbare Elektronik erhielt. Bei
einem weiteren franzosisch-amerikani
schen Coup fanden die Moskauer
Empfinger anstatt eines supermoder
nen US-Seismographen nur einen Be
tonklotz vor...
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Manche Briefkastenfirmen in Vaduz
stehen in Verdacht, auf diesem Sektor
eine zwielichtige Rolle zu spielen. An-
gesichts der erleichterten Zollverfahren
zwischen Frankreich, der Bundesrepu-
blik Deutschland und Osterreich wird
die Route auch gern iiber das Donau-
Land genommen.

In Schweden entdeckte der Zoll An-
fang 1984 eine Sendung modernster
technischer Ausriistung aus den USA,
die unter Umgehung der Ausfuhrbe-
stimmungen fiir die DDR bestimmt
war; Ahnliches wiederholte sich im Mai
vor zwei Jahren mit einem elektroni-
schen Gerit, das von Frankreich aus
iiber England nach Ost-Berlin trans-
portiert werden sollte.

Ein weiteres «Schlupflochy stellte
gerade im Herbst 1985 Finnland dar.
Gegenwirtig planen die Vereinigten
Staaten von Amerika, asiatische Lan-
der wie Siid-Korea, Singapur, Malay-
sia, aber ebenfalls Australien in ein pa-
zifisches CoCom-System zu integrie-
ren.

Gegnerische Erfolge

In einer Analyse der CIA, die dem
Stiandigen Ermittlungsausschuss des
US-Senats im Mai 1982 vorgelegt wur-
de, heisst es: « Westliche Ausriistung und
Technologien haben bei der Verbesserung
der sowjetischen Mikroelektronik-Pro-
duktionsméglichkeiten  eine  iiberaus
wichtige, wenn nicht entscheidende Rolle
gespielt. Diese illegalen oder geheimen
Einkdufe... haben es den Sowjets er-
méglicht, systematisch eine moderne mi-
kroelektronische Industrie aufzubauen,
die noch jahrzehntelang der entschei-
dende Faktor fiir die Verbesserung kiinf-
tiger sowjetischer Waffensysteme sein
wird. Miteinander kombiniert, konnte
die erworbene Ausriistung und das damit
verbundene Know how 100 Prozent des
Bedarfs an moderner Militdrtechnik oder
50 Prozent ihres mikroelektronischen
Bedarfs insgesamt decken». Nach Un-
terlagen der sowjetischen «Militdr-In-
dustrie-Kommission» aus den Jahren
1980 bis 1984, die in den Besitz franzo-
sischer Abwehrstellen gelangten, be-
werten die Sowjets ihre Ersparnisse
durch diese ihre Computerspionage
' und den Embargoschmuggel nur fiir
das Jahr 1980 auf insgesamt 407 Mil-
lionen Rubel. Allein durch den KGB
beziehungsweise die GRU wurden da-
mals dem sowjetischen Ministerium fiir
Flugzeugindustrie 156 Muster und 3896
Dokumente zugeleitet, von denen 104
Muster und 3543 Dokumente sich fiir
die sowjetischen Zwecke als tauglich
erwiesen. Die von US-Verteidigungs-
minister Weinberger im vergangenen
Herbst der Offentlichkeit tibergebene

Broschiire3, der zweifellos Erkenntnisse
der amerikanischen Gegenspionage
zugrunde liegen, besagt, dass sich der
Sowjetblock auf diesem Sektor gegen-
wirtig pro Jahr zwischen 6000 und
10000 Gerite sowie rund 100000 Do-
kumente beschaffe. Dafiir wende die
«Militér-Industrie-Kommissiony  jahr-
lich etwa 1,4 Milliarden US-Dollar auf
und erspare zugleich an eigenen For-
schungsaufwendungen rund vier Mil-
liarden US-Dollar.

Im einzelnen konnte die US-Aufkla-
rung folgendes feststellen:
— Fiir das vor rund zehn Jahren gebau-
te sowjetische Lastkraftwagenwerk an
der Kama steuerten west-européische
Linder Ausriistung sowie technisches
Wissen, von 1,5 Milliarden US-Dollar
bei. Trolz sowjetischer Versprechen, die
LKw wiirden nur zivilen Zwecken die-
nen, wurden Lastkraftwagen aus dem
Kama-Werk von den sowjetischen
Truppen in der DDR sowie auch beim
Einmarsch in Afghanistan verwendet.
— Vor knapp 15 Jahren bestellte die
UdSSR 160 Prizisionsschleifmaschi-
nen in den USA. Mit ihrer Hilfe konnte
sie Kugellager herstellen, die fiir Inter-
kontinentalraketen und die elektroni-
schen Zeitsysteme der Kernspreng-
kopfe verwendet werden.
— In Japan kaufte Moskau 1979 zwei
schwimmende Trockendocks, die un-
mittelbar den Roten Flotten im Pazifik
und im Nordmeer zugeteilt wurden.
Diese Docks sind die einzigen, die nicht
nur die Flugzeugtriger der «Kiewy-
Klasse fiir Senkrechtstarter, sondern
auch die geplanten Grosstragerschiffe
fiir modernste Jagdbomber aufnehmen
konnen.
— Das von den USA entwickelte Radar
im Millimeter-Bereich ist mittlerweile
auch in den sowjetischen Panzerab-
wehrraketen zu finden.
— Die Feuerleitsysteme der F-14, F-15
und F-18 Kampfflugzeuge sind heute in
vier modernen Kampfflugzeugen des
Warschauer Paktes installiert.
— Die unterirdischen Silos der SS 13,
der ersten Sowjetrakete mit Feststoff-
antrieb, gleichen vollig den US-Minu-
teman-Silos.
— Das sowjetische Frithwarnsystem ist
praktisch identisch mit AWACS, das
die USA entwickelt haben.
— Das withrend des vergangenen Jahres
entwickelte sowjetische Kampfflug-
zeug «Suchoiy SU-27 ist ebenfalls mit
westlicher Technologie vom amerika-
nischen F-18-Jiger und den F-14 und
F-15 ausgestattet. Experten zufolge,
haben die Sowjets durch ihre Spionage
hierbei rund fiinf Jahre Entwicklungs-
arbeit im eigenen Flugzeugbau sowie
Entwicklungskosten in Hohe von etwa
60 Millionen US-Dollar erspart.
— Selbst in den SS-20-Raketen der So-
wjetunion befinden sich Computer, die

technisch den IBM-Rechnern 360 und
370 entsprechen.

Westliche Reaktionen

Diesen massiven und mit iiberaus
grossen Geldmitteln ausgestatteten
Bestrebungen des Sowjetblocks tritt
das CoCom entgegen, das alle Positio-
nen bestimmt, die einer Ausfuhrkon-
trolle unterliegen. Es handelt sich dabei
um Waffen, Munition, Riistungsmate-
rial, Kernenergie-Technik sowie «son-
stige Waren von strategischer Bedeu-
tung».

Etwa alle drei Monate kommen die
Vertreter der Teilnehmer-Staaten zu-
sammen — wenigstens jeweils ein Ver-
treter des Aussenhandelsministeriums,
der Verteidigung und des Finanzmini-
steriums (als Exekutive des Zolls) —und
aktualisieren die internationale Aus-
fuhrliste des Westens. Embargo-Waren
bediirfen dann einer besonderen Ex-
port-Genehmigung fiir die Ausfuhr in
den Osten. Mit Hilfe dieses kontrollier-
ten Transfers soll moglichst verhindert
werden, dass westliche militdrische
Ausriistungen (Liste I), atomare Tech-
nologie (Liste IT) und militarisch nutz-
bare, zivile Spitzentechnologien (Liste
III) in den kommunistischen Machtbe-
reich gelangen und dem dortigen Rii-
stungssektor nutzbar gemacht werden.
Indes hat CoCom keinerlei volker-
rechtlich bindende Rechtsnormen,
sondern stiitzt sich auf ein blosses
Gentlemen-Agreement, das Entschei-
dungen nur mit Einstimmigkeiten zu-
lasst. Nicht selten aber dominiert der
nationale  Geschiftsegoismus  vor
einem weitsichtig-strategischen Gent-
lemen-Denken ...

Das neue Ausfuhrkon z der

USA vom Sommer 1985 unterstreicht
das Prinzip, dass die Weztergabe hoch-

technologischer Produkte von strategi-
schem Wert — direkt oder ﬁber Dntte -

Westen haben sich der Kontmlla ame-f
rikanischer Prﬁfer zu steﬂen und not-

legen, sofern sie mcht die lemz;
ren wollen. Bei kritischen Prf[ ukten
wurden die Kontrollen verschirft. Di
rekte Eingriffs- und Vetorechte hat das
Pentagon gegeniiber 15 neutralen Lan-
dern, zu denen die Schweiz, ﬁsterrmch‘
und ebenfalls Indien gehoren.

Natiirlich sind auch die Vereinigten
Staaten von Amerika selber nicht in der
Lage, ihr Land vollig gegen die Ostliche
Computerspionage und den Embargo-
schmuggel abzuschotten; das gilt gera-
de auch fiir ihre Grenze gegeniiber Ka-
nada. Immerhin konnte der nordame-
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rikanische Zoll in der Zeitspanne von
Oktober 1981 bis Juni 1985 mehr als
4000 verdéchtige Artikel im Werte von
274 Millionen US-Dollar beschlagnah-
men und dabei 579 Personen verhaften.

Ausserdem gibt das Wirtschaftsmini-
sterium in Washington von Zeit zu Zeit
«Denial orders Currently Affecting Ex-
port Privilegesy heraus, die als Anwei-
sungen an US-Firmen zu werten sind,
die in jenen «schwarzen Listeny aufge-
fiihrten Firmen der westlichen Welt
nicht weiterhin zu beliefern. Am zah-
lenmissig héufigsten handelt es sich
dabei um schweizerische, westdeutsche
und osterreichische Firmen. Der Erfolg
dieser «schwarzen Listeny ist allerdings
umstritten, zumal jene Firmen dann
oftmals ziemlich rasch ihre bisherigen
Bezeichnungen und Wohnsitze verin-
dern. Ohnehin wird gerade in Westeu-
ropa recht haufig die ebenfalls sehr
ernst zu nehmende Kehrseite des Pro-
blems zumindest verdringt, nimlich
die Gefahr des aufkommenden Miss-
trauens in den USA. Sollte nidmlich in
Washington der Eindruck entstehen,
die Westeuropider wiirden die Techno-
logie-Exportkontrollen nicht zuverlis-

sig einhalten, werden sie Gefahr laufen,
kiinftig vom innerwestlichen Technik-
Transfer mit den Amerikanern abge-
schnitten zu werden. Auf Bonner Fra-
gen, ob es angesichts der westdeutschen
Beteiligung an der Finanzierung des
SDI-Programms auch einen freien
Technologieaustausch mit der Bundes-
republik geben werde, antworteten US-
Senatoren kaum uniiberhorbar ab-
schlagig; man wolle zunichst Beweise
fur ernsthafte Anstrengungen, diese
Technologie dem Sowjetblock vorzu-
enthalten ...

Natiirlich werden sich Computer-
spionage und Embargoschmuggel nie-
mals vollstindig unterbinden lassen.
Sie konnen jedoch in einem grosseren
Masse wie bisher verhindert und gene-
rell erschwert werden. Angesichts der
heutigen rasanten technischen Ent-
wicklung ist schon ein Zeitverlust fiir
den Sowjetblock ein Schaden. Er
braucht immer noch allgemein drei bis
fiinf Jahre zum Nachbau einer Compu-
ter-Generation, wihrend der Westen
dann bereits zumindest die néchste be-
sitzt. Da die UdSSR - anders als der
Westen — die Mikroelektronik im nicht-
militdrischen Bereich nur wenig an-

wendet, fehlt ihr wenigstens bis heut
im Umgang mit dieser Technik der in:

und Schulen an ausreichenden Mog
lichkeiten, junge Menschen auf breite
Basis an die Computertechnik heran:
zufithren. Andererseits fordert jegliche

tential des Ostens. Und wehe der west
lichen Welt, wenn es ihm einmal doc
tatsichlich gelingen sollte, sie in ver
schiedenen Militir-Technologien ein:
zuholen oder gar zu iiberholen!

Anmerkungen:

'GRU = «Glawnoje Raswediwatelnoj
Uptrawlenije» («Hauptverwaltung fiir Er
kundung»), der militarische Nachrichten:
dienst der Sowjetunion.

2CoCom = «Coordinating Commitee fo
East-West-Trade Policy», dem alle NATO
Staaten (ausser Island) sowie Japan ange
horen. Sein Sitz befindet sich in Paris, rue L
Boétie 58.

3 «Soviet Acquisition of Militarily Signifi
cant Western Technology: An Updatey, Seite 6

Stellenanzeiger

lhre neue Firma ist

behandelt.

Einsatz AG
Personalberatung

W Individuelle Temporar- und Dauerstellen
‘\\\\\ 8039 Ziirich-City, Stockerstr. 44
‘\\ Telefon 01/201 55 32

Filialen in Ziirich-Oerlikon und Basel

Fur ein international tatiges, erfolgreiches, mittelgrosses Produktions- und Handelsunter-
nehmen an der westlichen Peripherie von Zirich suchen wir einen qualffizierten,
menschlich ansprechenden 30-45jahrigen

Konstrukteur

fiir interessante und sehr selbstéindige Projektbearbeitung

in kleinem Team. lhre Grundausbildung haben Sie als Maschinenzeicher A abgeschlossen.
Wiinschenswert waére absolvierte Weiterbildung an einer Konstrukteuren- oder Techniker-
schule und Konstruktionspraxis aus dem allgemeinen Maschinenbau (vorzugsweise
Verpackungs-, Papier- oder Textimaschinen).

weltweit Nummer 1

auf dem Gebiet der Fligetechnik und Automation. Ihre Hauptaufgaben teilen sich auf in
die Konstruktion von ganzen Baugruppen bzw. Teilen davon sowie in das Erstellen von

§\ Emwidirfen und Fabrikationszeichnungen.
\\\ Bitte rufen Sie unseren Herrn B. Wetter an, damit er Ihnen in einem persénlichen Gesprach
\\\ detallliertere Informationen (ber das Unternehmen und Ihre neue Stelle geben kann. Die

Anstellungsbedingungen und Sozialleistungen sind dbrigens (berdurchschnittlich, und
interne Weiterbildung wird sehr gefordert. Ihre Bewerbung wird selbstverstandlich diskret
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