Zeitschrift: ASMZ : Sicherheit Schweiz : Allgemeine schweizerische
Militarzeitschrift

Herausgeber: Schweizerische Offiziersgesellschaft

Band: 147 (1981)

Heft: 2

Artikel: Erh6hung der betrieblichen Sicherheit von Chiffriersystemen
Autor: Hartmann, Peter

DOl: https://doi.org/10.5169/seals-53639

Nutzungsbedingungen

Die ETH-Bibliothek ist die Anbieterin der digitalisierten Zeitschriften auf E-Periodica. Sie besitzt keine
Urheberrechte an den Zeitschriften und ist nicht verantwortlich fur deren Inhalte. Die Rechte liegen in
der Regel bei den Herausgebern beziehungsweise den externen Rechteinhabern. Das Veroffentlichen
von Bildern in Print- und Online-Publikationen sowie auf Social Media-Kanalen oder Webseiten ist nur
mit vorheriger Genehmigung der Rechteinhaber erlaubt. Mehr erfahren

Conditions d'utilisation

L'ETH Library est le fournisseur des revues numérisées. Elle ne détient aucun droit d'auteur sur les
revues et n'est pas responsable de leur contenu. En regle générale, les droits sont détenus par les
éditeurs ou les détenteurs de droits externes. La reproduction d'images dans des publications
imprimées ou en ligne ainsi que sur des canaux de médias sociaux ou des sites web n'est autorisée
gu'avec l'accord préalable des détenteurs des droits. En savoir plus

Terms of use

The ETH Library is the provider of the digitised journals. It does not own any copyrights to the journals
and is not responsible for their content. The rights usually lie with the publishers or the external rights
holders. Publishing images in print and online publications, as well as on social media channels or
websites, is only permitted with the prior consent of the rights holders. Find out more

Download PDF: 30.11.2025

ETH-Bibliothek Zurich, E-Periodica, https://www.e-periodica.ch


https://doi.org/10.5169/seals-53639
https://www.e-periodica.ch/digbib/terms?lang=de
https://www.e-periodica.ch/digbib/terms?lang=fr
https://www.e-periodica.ch/digbib/terms?lang=en

— i |
J— i
|

und auf der einen das Imperium Russ-
land 1939 und auf der andern das Im-
perium Russland 1980 rot anzufirben.
Diese beiden Karten solle er, als un-
zweifelhaft wahren Geographieunter-
richt, nebeneinander iiber dem Kaser-
nentor annageln, im Theoriesaal und
in den Schlafsédlen aufhdngen, verklei-
nert auf den Mostgldsern der Kantine
eindtzen und als Kleber auf die Effek-
tentasche abgeben. Und den Aufdruck
nicht vergessen: «Die ,Befreiung‘ der
freien Volker.» Ich befiirchte, sein
Kreditgesuch wird abgelehnt werden,
das Aufheulen unserer totalitiren Ka-
marilla wére auch gar zu schrill. B

Sonderdrucke der ASMZ

«Menschenfiihrung im Militir»

Dieser Sonderdruck der ASMZ er-
scheint der grossen Nachfrage wegen
bereits in 4. Auflage! Die Leitsédtze der
«Menschenfiithrung im Militdr» eignen
sich besonders in OS und UOS. Bezug
von 1 bis 20 Ex. je Fr. 1.20, iiber 20
Ex. je Fr. 1., bei Huber & Co. AG,
Presseverlag, 8500 Frauenfeld.

Bericht iiber Stand und Ausbau der
materiellen Verteidigungsbereitschaft
der Armee

Dieser Bericht des Generalstabs-
chefs, als Sonderheft der ASMZ
Juli/August 1980 der ASMZ beigelegt,
wurde ebenfalls neu gedruckt, da er
von verschiedenen Seiten vor allem als
Dokumentation im Truppen-Informa-
tions-Dienst gewiinscht wird. Bezug
bei Huber & Co. AG, Presseverlag,
8500 Frauenfeld. Einzelexemplare bis
9 Stiick je Fr. 1.50, 10 bis 99 Stiick je
Fr. 1.20, ab 100 Stiick je Fr. 1.-.

Wir zitieren:
Grundregeln fiir den
militarischen Fiihrer

Im Army-Officer-Guide, einem
Handbuch fiir Offiziersanwarter der
amerikanischen Kadetten in West-
point, heisst es ganz simpel:

e Fiihre durch Beispiel.

e Kenne deine Méanner und sorge fir
sie.

¢ Entwickle einen hohen Grad an Ver-
antwortungsbewusstsein und Zutrauen
in dich selbst und in deine Ménner.

¢ Kenne deine Aufgaben.

e Informiere deine Ménner.

(Aus «Das Unteroffizierskorps der
Bundeswehr» in «Information fiir die
Truppe» Nr. 10/80, Bonn.)

Erhohung der

betrieblichen Sicherheit
von Chiffriersystemen

Dipl. Ing. Peter Hartmann

Eine Sicherheitsanalyse von Chiffriersystemen zeigt, dass heute die
Schwachstellen vor allem im betrieblichen Bereich liegen. Zu diesen
gehort der Verlust des Schliissels durch Verrat oder Erpressung. Es
wird ein Verfahren beschrieben, welches diese Schwachstellen weit-

gehend ausschaltet.

1 Riickblick

Das Bediirfnis, Nachrichten zu ver-
schliisseln, ist schon sehr alt. So triagt
ein bekanntes, heute allerdings nicht
mehr verwendetes Chiffrierverfahren
den Namen Caesar, und auch dem
amerikanischen Prisidenten Thomas
Jefferson wird die Erfindung einer
Chiffriereinrichtung zugeschrieben.

Mit dem Aufkommen der drahtlo-
sen Funkiibertragung, bei der grund-
siatzlich jedermann mithoren kann,
stieg das Bediirfnis nach Chiffrierung
gewaltig an. Im Zweiten Weltkrieg
wurden von allen Parteien mechani-
sche und elektromechanische Chif-
friergerdte eingesetzt, welche auf ver-
schiedenen Funktionsprinzipien beruh-
ten.

Parallel zum immer weiter verbreite-
ten Einsatz von Chiffriergerédten stieg
auch der Aufwand, um die chiffrierten
Nachrichten der Gegenpartei zu ent-
schliisseln. Es ist bekannt, dass die
amerikanischen Behorden den von den
Japanern beniitzten diplomatischen
Code bereits 1940 geknackt hatten und
so den Text der japanischen Kriegser-
klarung bereits vor der Uberbringung
durch den japanischen Botschafter
kannten. In den letzten Jahren ist auch
bekannt geworden, dass die Englander
das von der deutschen Wehrmacht ver-
wendete Enigma-Gerédt entschliisseln
konnten und dank der Tatsache, dass
dieses Chiffriergerdt auch auf den
hochsten Stufen eingesetzt war, iiber
die Entscheide der deutschen Heeres-
fithrung weitgehend auf dem laufen-
den waren. Eine spezielle Organisation
mit dem Codenamen «Ultra» wurde
aufgezogen, um die auf diesem Weg
gewonnenen Informationen den alliier-

ewe

ten Staatschefs und Heereskomman-
danten zu iibermitteln. Dabei ging es |
aber auch um die Geheimhaltung der
Quelle dieser Informationen, denn bei
einem Bekanntwerden wire diese wohl
sofort versiegt.

2 Der heutige Stand der Technik

Die Computertechnik und das Auf-
kommen der modernen Halbleiterelek-
tronik eroffneten der Chiffriertechnik
neue Horizonte. So wie die elektrome-
chanischen Rechner innert weniger als
einem Jahrzehnt durch elektronische
Rechner abgelost worden sind, werden
auch elektromechanische Chiffrierge-
rate bald der Vergangenheit angeho-
ren. Zur Zeit werden fiir die Schweizer
Armee Kanalchiffriergerite KCG-70
und Fernschreib- und Datenchiffrier-
gerate TC-535 beschafft. Bei beiden
Gerédten handelt es sich um vollelektro-
nische Gerite.

Die heutigen modernen Mittel erlau-
ben eine stark gesteigerte Komplexitat
der Chiffriergeneratoren bei gleichzei-
tiger Reduktion des Geratevolumens
und des Stromverbrauches. Die zuneh-
mende Verbreitung digitaler Daten-
und Sprachiibertragung erleichtert die
Integration von Chiffriergerdten in
diese Netze.

Natiirlich darf nicht tibersehen wer-
den, dass heute die moderne Compu-
tertechnik auch dem Gegner weitaus
leistungsfihigere Hilfsmittel zur Ent-
schliisselung in die Hand gibt.
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3 Sicherheitsanalyse

Absolut sichere Chiffrierverfahren
sind theoretisch moglich. Die meisten
dieser Verfahren beruhen auf dem
Prinzip, dass jede einzelne Amplitude
der in eine diskrete Aplitudenfolge
aufgelosten Klarinformation durch ei-
ne neue ersetzt wird, die einen beliebi-
gen, zuféllig gewdhlten Wert im gan-
zen Amplitudenbereich annimmt. Die
auf der Sendeseite und Empfangsseite
synchron zugefiigte Chiffrierinforma-
tion ist eine unerschopfliche Signalfol-
ge, die eine reine Zufallsverteilung auf-
weist. Das so erzeugte und iibertragene
Chiffrat stellt reines Rauschen dar,
enthdlt fir sich allein keinerlei Infor-
mation und kann somit unmdoglich de-
chiffriert werden, wenn die Chiffrier-
information nicht zuginglich ist, be-
ziehungsweise fiir Demodulationsver-
suche nicht zur Verfiigung steht.

Wegen der benétigten grossen Men-
ge an Chiffrierinformation im Fall der
echt zufilligen Signalfolge bedingen
diese Verfahren einen grossen Auf-
wand fiir deren Verteilung und Spei-
cherung an den Endstellen einer Ver-
bindung. Daher werden in praktisch
allen Anwendungsfillen auf der
Sende- und Empfangsseite synchron zu
startende und laufende Chiffriergene-
ratoren eingesetzt. Diese erzeugen in
Abhingigkeit von einem eingestellten
Schliissel die Chiffrierinformation, die
sich aufgrund der inneren Gesetzmis-
sigkeiten des Generators aufbaut und
daher nicht mehr echt zufillig ist, son-
dern eine sogenannte Pseudo-Zufalls-
folge darstellt. Der am Chiffriergene-
rator eingestellte Schliissel umfasst je
nach Anwendung zwischen 10 und 100
Ziffern. Die zu verteilende Informa-
tionsmenge ist dadurch erheblich redu-
ziert, allerdings unter Inkaufnahme
einer nicht mehr absoluten Sicherheit.

Das Blockschema eines derartigen
Chiffriergerites ist in Figur 1 gezeigt.
Die Chiffrierinformation steuert den
Schliisselmodulator, welcher die Klar-
information in die verschliisselte Infor-
mation umwandelt.

Schliissel- /
Klar- verschliisselte
information modulator *lnformation
|
Chiffrierinformation
Chiffrier-
generator
Schliissel
Figur 1:

Blockschema eines Chiffriergerites

Ansatzpunkt mogliche Schwachstellen

oFy Seepne technisch betrieblich
Klarinformation Abstrahlung/Ubersprechen Verrat/Erpressung
Chiffrierinformation Abstrahlung/Ubersprechen -

Geheimschliissel Probieren aller Moglichkeiten Erbeutetes Gerét

Verrat/Erpressung

Erzeugung der
Chiffrierinformation

Modell des Chiffriergenerators -

Das Ziel des Gegners ist die Kenntnis
der geheimen Klarinformation, bei-
spielsweise also das Abhoren eines
Telefon- oder Funkkanals. Um dem
Gegner das Erreichen dieses Zieles un-
moglich zu machen beziehungsweise
moglichst zu erschweren, miissen alle
Schwachstellen eines Chiffriersystems
ausgeschaltet werden.

Bei der Analyse der Schwachstellen
muss man davon ausgehen, dass der
Gegner die Funktion des Chiffriergeri-
tes im Detail kennt oder sogar im Be-
sitz eines Gerdtes ist und lediglich den
eingestellten Schliissel nicht kennt. In
der obenstehenden Tabelle sind die
moglichen Schwachstellen zusammen-
gestellt; wie die Tabelle zeigt, liegen die
Schwachstellen sowohl im technischen
als auch im betrieblichen Bereich.

3.1 Schwachstellen
im technischen Bereich

Der Gegner kann versuchen, direkt
die Klarinformation zu gewinnen, in-
dem er ungewollte Abstrahlungen oder
Ubersprechen dieser Information aus-
wertet. So kann zum Beispiel bei nicht
speziell geschiitzten Fernschreibern der
iibermittelte Text mit hinreichend
empfindlichen Instrumenten direkt
iiber die Netzleitung abgehort werden.
Derartige Methoden sind in Botschaf-
ten erfolgreich praktiziert worden.
Man kann sich dagegen schiitzen, in-
dem man durch geeignete Schutzmass-
nahmen Abstrahlungen und Uberspre-
chen der Klarinformation verhindert,
beziehungsweise auf ein nicht mehr
auswertbares Mass reduziert.

In gleicher Welse kann man sich ge-
gen Abstrahlung und Ubersprechen
der Chiffrierinformation schiitzen.
Kennt der Gegner die Chiffrierinfor-
mation, kann er damit in den meisten
Fallen aus der verschliisselten Infor-
mation die Klarinformation zuriickge-
winnen.

Da man voraussetzen muss, dass der
Gegner die Funktion des Chiffriergera-
tes kennt, kann er die geheime Nach-
richt durch Probieren aller Schliissel
immer entschliisseln. Die Schliisselviel-
falt kann jedoch immer gross genug
gewihlt werden, damit der Aufwand

fiir das Durchprobieren aller Schliissel
prohibitiv wird. Nimmt man beispiels-
weise an, der Gegner kénne pro Sekun-
de 10'° Schliissel probieren (10° paral-
lele Computer, jeder probiert 10°
Schliissel pro Sekunde), so benétigt er
bei 10°° Schliisseln zum Probieren aller
Schliissel 10** Sekunden oder 3 x 10*’
Jahre. Der Gegner ist daher gezwun-
gen, nach anderen Moglichkeiten Aus-
schau zu halten.

Durch mathematische Analyse der
Chiffrieralgorithmen beziehungsweise
-generatoren kann der Gegner versu-
chen, ein vereinfachtes (zum Beispiel |
lineares) Modell zu entwickeln. Er
kann auch versuchen, Schwachstellen
im Algorithmus zu finden, um diese
bei der Entschliisselung auszuniitzen.
Der Chiffrieralgorithmus muss somit
einerseits komplex sein, um eine ma-
thematische Analyse zu erschweren,
andererseits soll er aber hinreichend
durchschaubar sein, um die Schwierig-
keit einer mathematischen Analyse ab-
schdtzen zu kénnen und eine eindeuti-
ge Aussage dariiber zu ermdéglichen,
ob keine Schwachstellen vorhanden
sind.

Bei mechanischen und elektrome-
chanischen Gerédten wurden mittels an-
alytischer Methoden in der Vergangen-
heit beachtliche Erfolge erzielt. Bei
elektronisch erzeugten Chiffriersigna-
len kann man jedoch die Komplexitat
derart steigern, dass der analytische
und rechnerische Aufwand fiir den
Gegner prohibitiv wird. Die Moglich-
keit, dass er eine vorher unbekannte |
Schwachstelle entdeckt und ausniitzt,
kann jedoch nie ganz ausgeschlossen |
werden.

Zusammenfassend kann gesagt wer-
den, dass die Schwachstellen im techni-
schen Bereich durch die Wahl geeigne-
ter Chiffrieralgorithmen, hinreichende
Schliisselvielfalt und sorgfaltigen elek-
trischen Aufbau praktisch vollstandlg
ausgeschaltet werden kénnen.

3.2 Schwachstellen
im betrieblichen Bereich

Der Gegner kann versuchen, durch
Verrat oder Erpressung in den Besitz
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der Klarinformation, das heisst der ge-
heimen Nachricht, zu kommen. Die
geheime Nachricht ist mindestens dem
Sender und dem Empfianger bekannt,
meistens aber auch einem weiteren
Kreis von Personen. Je kleiner dieser
Personenkreis, desto geringer die Ge-
fahr, dass die Nachricht durch Verrat
oder Erpressung in die Hande des Geg-
ners gerat.

Im Verlauf von kriegerischen Hand-
lungen besteht immer eine gewisse
Moglichkeit, dass ein Gerit mit einge-
stelltem Schliissel in die Hénde des
Gegners féllt. Tritt dieser Fall ein,
muss der im Netz verwendete Schliissel
kurzfristig gewechselt werden konnen.

Analog zur geheimen Nachricht
kann auch der geheime Schliissel durch
Verrat oder Erpressung in die Hadnde
des Gegners gelangen. Die betriebli-
chen Schutzmassnahmen sind dabei
gleich, das heisst die Kenntnis des
Schliissels soll auf einen moglichst klei-
nen Personenkreis beschrdankt sein.
Wire der Schliissel iiberhaupt nieman-
dem bekannt, konnte er auch nicht
verraten oder erpresst werden.

4 Schutz vor Verrat und Erpressung
durch Autogenschliissel

Die Sicherheitsanalyse von Chif-
friersystemen zeigt, dass mit den heuti-
gen mathematischen und technischen
Mitteln die Schwachstellen im techni-
schen Bereich praktisch vollstindig
ausgeschaltet werden konnen. Da-
durch gewinnen die Schwachstellen im
betrieblichen Bereich an Bedeutung; zu
diesen gehort der Verlust des Schliis-
sels durch Verrat und Erpressung.

In den Entwicklungslaboratorien
der Firma BBC Brown, Boveri wurde
in der Form des Autogenschliissels eine
Losung fiir dieses Problem gefunden.
Diese Losung ist in den Chiffriergeré-
ten der neuesten Generation bereits
verwirklicht.

Mit den heutigen technischen Mit-
teln ist die Moglichkeit gegeben, an
den Endstellen einer Verbindung durch
die Chiffriergerdte selbst identische
neue Schliissel (sogenannte Autogen-
schliissel) erzeugen zu lassen. Voraus-
setzung dazu ist, dass die Gerédte mit ei-
nem bereits eingegebenen Schliissel

synchronisiert sind. Der Autogen-
schliissel ist eine komplizierte Funk-
tion des frither eingegebenen Schliis-
sels und zusédtzlich vom Zeitpunkt der
Erzeugung abhéngig.

Der Schutz vor Verrat und Erpres-
sung wird dadurch erreicht, dass nach
Inbetriebnahme einer Verbindung mit
einem neu ins Gerdt eingegebenen
Schliissel raschmoglichst ein Autogen-
schliissel erzeugt und in den Chiffrier-
generator eingegeben wird. Der neu er-
zeugte Autogenschliissel wird durch
das Gerét nicht angezeigt und kann
auch nicht durch Manipulationen zu-
ganglich gemacht werden.

Der Autogenschliissel wird inner-
halb einer Punkt-Punkt-Verbindung
erzeugt, ohne dass dabei die Verbin-
dung gestort wird. In einem Netz er-
gibt sich daraus - aus einem fiir alle
Verbindungen  identischen  ersten
Schliissel fiir jede Strecke - ein indivi-
dueller Schliissel. Somit kann auch die
Verteilung einer grossen Anzahl ver-
schiedener Schliissel vermieden wer-
den. |

Biicher und Autoren:

Die deutsche Luftwaffe im Afrika-Feldzug
1941/1943

Von Werner Held und Ernst Obermaier.
237 Seiten, iiber 500 Fotos und Abbildun-
gen, Motorbuch-Verlag, Stuttgart 1979,
DM 39,-.

Aus der Sicht der deutschen Fithrung zu-
erst als «Nebenkriegsschauplatz» betrach-
tet, hat der Krieg in Nordafrika trotz
Klima- und Versorgungsproblemen rasch
Dimensionen angenommen, die eine immer
umfangreichere deutsche Beteiligung er-
zwangen. Dem tapferen Einsatz der deut-
schen Flieger in diesem im Grunde hoff-
nungslosen Kampf gegen einen zunehmend
iiberlegener werdenden alliierten Gegner ist
der vorliegende Band aus der Reihe «Bild-
report Weltkrieg II» gewidmet. Die grosse
Zahl unveroffentlichter Fotos, meist aus
Privatarchiven, und ein leichtfasslicher,
pragnanter Text machen dieses Buch fiir
alle interessant, die sich in irgendeiner
Form mit diesem Abschnitt der Weltge-
schichte befassen. FS

Die Seeschlacht von Coronel und Falkland

Von Geoffrey Bennett. Heyne Taschen-
buch Verlag, Miinchen 1980.

Spannend und lehrreich zugleich sind die
mit zahlreichen durch den deutschen Uber-
setzer fachkundig ergédnzten Schilderungen
iiber die fiir die Royal Navy wenig ruhm-
reiche Schlacht von Coronel. Dort - vor
der chilenischen Kiiste - hatten die briti-

schen Schiffe («Good Hope», «Glasgow»,
usw.) gegen ein deutsches Geschwader
(«Scharnhorst», «Gneisenau», usw.) unter
dem berithmten Admiral Graf Spee eine
empfindliche Niederlage erlitten. Erstmals
seit iber 100 Jahren hatte ein deutsches
Geschwader einen Sieg iiber die Royal Na-
vy errungen. Im gleichen Jahre - im De-
zember 1914 - revanchierte sich die briti-
sche Marine in der Schlacht von Falkland.
Das kraftemédssig unterlegene, deutsche
Geschwader verlor bei diesem Gefecht
auch den Chef des urspriinglich in ostasia-
tischen Gewissern operierenden Kreuzer-
geschwaders. Die Wiedergabe vieler Zitate
aus Originaldokumenten verleiht dem Ta-
schenbuch eine gewisse Lebendigkeit. Es
lasst sich entsprechend leicht lesen.  J. K.

Die Besatzer und die Deutschen:
Amerikanische Zone 1945-1948

Von Klaus-Jérg Ruhl. 200 Seiten, 169
Abbildungen. Droste-Verlag, Diisseldorf
1980. DM 46,-.

Die deutsche Geschichte von 1945 bis
1948 - der Zeit, in der das Land zwischen
Briten, Franzosen, Amerikanern und Rus-
sen in vier Besatzungszonen aufgeteilt war
- diirfte denjenigen, die diese Jahre nicht
selber miterlebt haben, eher unbekannt
sein. Der vorliegende Text/Bild-Band iiber
das Leben im amerikanisch besetzten Teil
ist ein Beitrag, um diese Liicke zu schlies-
sen. Zudem darf er wohl als Ergdanzung der
im gleichen Verlag erschienenen Text/Bild-
Binde iiber die franzosische und die briti-
sche Zone verstanden werden.

In sechs Kapiteln schildert der Autor den
Einmarsch der Amerikaner und ihre Versu-

che, die Deutschen zu entnazifizieren und
zur Demokratie umzuerziehen. Er be-
schreibt aber auch die Existenzbedingun-
gen in diesem in Trimmern liegenden
Deutschland der ersten Nachkriegsjahre,
die Not und Verzweiflung der Menschen,
die sich wohl anfianglich iiber ihre Befrei-
ung freuten, jedoch kurze Zeit spater unter
Hunger, Kilte und Wohnungsnot litten.
Zahlreiche Abbildungen, Quellentexte von
alliierter und deutscher Seite sowie
Augenzeugen- und Erlebnisberichte ergin-
zen den Text. D. Heuberger

Militirgerichtsbarkeit in der DDR

Von Regina Rithmland. J.-Schweitzer-
Verlag, BRD 1980.

Uber die Militdrgerichtsbarkeit in einem
kommunistischen Staat gibt es auffallend
wenig seriose Literatur. Im Osten werden
die mit diesem Fragenkomplex zusammen-
fallenden Probleme unter Ausschluss der
Offentlichkeit behandelt. Nicht einmal
vollgestreckte Todesurteile an Soldaten,
die in den Volksarmeen auch in Friedens-
zeiten keine Seltenheit sind, werden publik
gemacht! So ist es nur zu begriissen, wenn
Frau Rithmland in ihrer knapp gehaltenen,
aber das Wesentliche aufzeigenden Ab-
handlung die Militargerichtsbarkeit in der
DDR zusammenfasst. Sie schreibt dabei
sowohl iiber die Militdrgerichte als auch
iiber die Rechtspflege in den DDR-
Streitkrdften und schildert die Zusammen-
stellung der Militdargerichte sowie ihre Zu-
standigkeit. Auch die Institution der Mili-
tarstaatsanwaltschaft gehdrt zum Inhalt
der Abhandlung, deren Fortsetzung, wenn
moglich, umfangreicher nur wiinschens-
wert wére! PG
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