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Mitteln aufrechtzuerhalten, miissen die Offiziere besitzen; das Verstindnis
zu wecken, daB hirteste MaBnahmen notwendig werden konnen, gehort
zu den Aufgaben der staatspolitischen und militirischen Erzichung. Denn
Jetzten Endes sind es allein der strikte Gehorsam des Einzelnen und die straffe
Disziplin der Truppe, dic das Phinomen «Panik» zu iiberwinden vermogen.
Das ist cine Erfahrung, die dic jiingsten Kriege erncut bestitigt haben.

Unbedingter Gehorsam und gute Disziplin widersprechen auch keines-
wegs den demokratischen Prinzipien der westlichen Welt. Am 26. Juli 1946
sagtc beispielsweise der englische Feldmarschall Lord Montgomery: «Es
mul} klargestelle werden, dall eine Armee keine Ansannnlung von Indivi-
duen ist, sondern eine kﬁl]lprlldc Waffe, gcformt durch Disziplin und kon-
trolliert durch die Fiithrer. Das Wesen der Demokratie ist Freiheit, das Wesen
der Armee - Disziplin! Die Armee wiirde die Nation im Stich lassen, wenn
sic nicht gcwohnt wire. Befehlen augcnb]ick]ich zZu gchorchen.»

Geheimhaltungsfragen in britischer Sicht
Von Major Bolliger

Berichte tiber Chiffrier- oder Verschleierungsfragen sind nicht eben zahl-
reich. Die Erzichung der mit solchen Dingen vertrauten Spezialisten ist in
der Regel so griindlich und nachhaltig, daB8 auch nach dem Wegtall juristi-
scher und moralischer Verpflichtungen Publikationen dieser Art cher selten
bleiben. Ausnahmen im Stile gewisser Reifler bestitigen die Regel. Umso
interessanter sind einige Betrachtungen Generalmajor Nalders im offizieilen
Geschichtswerk der englischen Ubermittlungstruppen tiber die Entwick-
lung der Zusammenarbeit Stab — Chiffrierbiiro - Ubermittlung im Laufe
des letzten Weltkrieges.

Vor und zu Beginn des Krieges waren in der englischen Armee ZIHL
Chiffrierbiiro der Stibe direkt den betreffenden Nachrichtenoffizieren un-
terstellt und es bestand keine gemeinsame, iibergeordnete Koordinations-
stelle Chiffre/Ubermittlung. Jedes Telegramm, das der Ubermittlungs-
truppe zur Spedition anvertraut wurde, machte — sofern es chiffriert werden
muBte - mindestens zweimal den Weg Ubermittlungszentrale - Chiffrebiiro
und zuriick, bei Riickfragen entsprechend éfters. Das Chiffrepersonal re-
krutierte sich aus hoheren Unteroffizieren und Subalternoffizieren des « Ar-
my Educational Corps»!, die allerdings in Friedenszeiten nur bei ganz be-

1 Zu einzelnen Garnisonen und Truppenkdrpern detachiertes Lehrpersonal fiir die
Erteilung von Sprachkursen, Mathematikunterricht usw.
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sonders wichtigen Ubungen zu diesem Dienst cinberufen wurden. Damit
bestand fast kein Kontakt zwischen chrmittlung und Chiffrepersonal, was
nicht als bedeutungsvoll angeschen wurde, weil man annahm, cine Mobil-
machung wiirde diesen Mangel automatisch beseitigen. Die chrmitt]ungs-
ofhziere waren aus Sicherheitsgrinden vom Chiffredienst ausgeschlossen;;
anderseits verstanden dic Angehérigen des Chiffredienstes von der Uber-
mittlung nichts. Wenn dic Lage die sofortige Verlegung ciner Ubermitt-
lungstormation an cinen bestimmten Schwerpunke erforderte, war es frag-
lich, ob dort auch zur selben Zeit ein Chiffrierdetachement auftauchen
wiirde. Die fiir das englische Expeditionskorps so turbulente und schlieBlich
katastrophale Zcit vom 10. 5. bis 2. 6. 40 fiihrte zum Entschlu3, den SchliiB-
lerdienst auf allen Stufen sofort in die Ubermittlung einzugliedern und der
chrmittlungstruppc auch die Rekrutierung und Ausbildung des Chiffrier-
personals zu Giberbinden. Dic Chiffrebiiros des Kriegsministeriums und der
hochsten Stibe traten unter die betreffenden Chefs des chrmittlungsdicn—
stes; die Chil‘ﬁ'ic‘rtrupps der unteren Stufen wurden in die chrmittlungs_
regimenter cingeteilt. Bei dieser Gelegenheit erwies es sich cinerseits, dal3
das Arbeitsvolumen cines cinzelnen Chiffreurs beachtlich ‘gesteigert werden
konnte, wenn er erst einmal aus seiner «splendid isolation» gerissen wurde;
dal} ferner die Chiﬁﬂricrm'ganisation als Ganzes durch die clastischere An-
passung an dic technischen Eigenheiten der chrmittlungslagc an Leistungs-
fihigkeit gewann, daBl aber anderscits auch die sorgfiltige Beurteilung des
zu erwartenden Verkehrsvolumens zu einer Anpassung (d. h. Verstirkung)
der Chiffricrorganisation an dic Kapazitit der technischen chrmitt_]ungs—
mittel fiihree.

Die Ausarbeitung der Chiffrierverfahren und ihre Anwendungsvorschriften,
das heiBl¢, die einzuhaltende Doktrin hinsichtlich der Sicherheit der Uber-
mittlung auf jeder Stufe, bliecb auch nach Diinkirchen Sache der Nachrich-
tenabteilung des Kriegsministeriums.

Nalder nennt als zweites Hauptproblem nach geldster Unterstellungs-
frage dic Rekrutierung des Chiffrierpersonals und dessen hierarchische Stellung.
Marine und Luftwaffe waren der Meinung, die Verantwortung im Um-
gang mit Chiffrierverfahren und -gerit, wie auch die Einsicht in geheimes
Dcpcschcnmaterial kénne nach unten héchstens einem héheren Unteroffi-
zier iiberbunden werden; die Armee wollte diese Grenze beim Wachtmei-
ster zichen. Nachdem die Méglichkeiten der Umteilung solcher Unterofti-
ziere aus anderen Waffen rasch erschopft waren, nahm man zum Funktions-
grad Zuflucht, weil man feststellte, dal Anwiirter mit guter Auffassungsgabe
und Intelligenz viel rascher zu tiichtigen Chiffreuren herangebildet werden
konnten, als auf dem normalen Beférderungswege zu hdheren Unteroffi-
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zieren. In den chrmittlLmgsformationm fihrte aber das Nebeneinander
von Kadern mit Fiihrer- oder Funktionsgraden rasch zu Reiberei und Mif3-
gunst. Dic Godwin-Austenkommission? befahl deshalb schlieBlich die Tren-
nung der Chiffrierverfahren in die zwei Gchcimha]tungsstufcn «Hoch» und
«Mittel», abgeschen von den Methoden im Regimentsverband, die als solche
«niederer» Ordnung galten und fiir die keine besonderen Chiffrier-Spezia-
listen cingeteilt wurden. Absolventen von Chiffrierschulen gelangten nach
dieser chc[ung mit dem Grade eines Gefreiten zum Einsatz fiir Verfahren
«mittlerer Ordnung». Erst nach lingerer Truppenbewihrung in dieser
Funktion und Schulung ihrer Fithrercigenschaften wurden gut qualifizierte
Chiffreure zu Unteroffizieren betordert und in Verfahren «hoher» Geheim-
haltungsstufen cingeweiht und trainiert. Diese Losung bewiihree sich restlos,
kam aber, nach Nalders Meinung, mindestens cin Jahr zu spiit.

Wic der gesamte chrmittlungsdicnst der englischen Wehrmacht war
auch der Chiffrierdienst ab 1941 nach dem «Baukasten-System» organisiert.
Ausgchend vom kleinsten Verband, dem Schliisselerupp der Heerescinhett,
entstandencen Chiffrierverbinde (pools) wachsender Stirke in den Uber-
mittlungs-Formationen der Korps, Armcen und Armeegruppen. Dicse
Chiffricrverbinde bildeten nicht zuletze Mannschaftsdepots zum Ausgleich
von Verlusten, weil man rasch feststellen muf3te, dall cinzelne Abginge sich
hier viel stirker auswirkten, als in irgend ciner anderen Wafte und niemals
behelfsmiBig, das heiBt, durch Anlernen, auszugleichen waren. Im tibrigen
stellten diese «pools» Abrutverbinde fiir die immer zahlreicher notwendigen
internationalen Verbindungen der im Aufbau begriffenen Koalition. Deren
nationale Kontingente behielten in der chcl bekanntlich ihre ergencn
Chiffreverfahren bei.

Waren — immer nach Nalder - durch die Niederlage im Westen die bei-
den ersten Hauptschwierigkeiten der Materic - Unterstellung des Chiftrier-
dienstes und Anpassung scincr Lcistungsfﬁhigkcit an moderne Anforde-
rungen — ciner verhiltnismiBig raschen Losung zugefithrt worden, so stellte
sich dic Kardinalfrage der Sicherheit aller Ubermittlung crst in der zweiten
Krisenlage, der (ersten) EinschlieBung Tobruks durch die Deutschen im
Sommer 1941. Nachdem durch die Erbeutung deutscher Dokumente in der
lybischen Wiiste schlagartig klar geworden war, in welch weitgchendem
MaBe der Gegner aus dem Funkverkehr der englischen Verbinde Nutzen
zu ziehen verstand, wurden unverziiglich neue Richtlinien fir die Uber-

* Im Kriege eingesetztes Organ unter Generalmajor A.R. Godwin-Austen zur
Koordination in Um.-Fragen, wie Ausarbeitung von Sollbestandestabellen, Empfch-
lungen tiber elektronische Produktion usw.
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mittlung erlassen. « Es wiire eigentlich», schreibt Nalder, «riickblickend nicht
schwer gewesen, schon aus den feindlichen VorsichtsmaBnahmen von 1940
abzulesen, was aus unseren eigenen damaligen Unvorsichtigkeiten und Un-
vollkommenheiten alles entnommen werden konnte.» Er empfichlt denn
auch, bei Feststellung von Anderungen in gegnerischen Verkehrs- oder Ver-
schleierungsmethoden immer zuerst die eigene Prozedur in der betreffenden
Hinsicht zu tberpriifen. Als Beispiel hiefiir zitiert er die Einfithrung tig-
licher Frequenzwechsel durch die Deutschen im Herbst 1944, die er auf dic
laufende erfolgreiche deutsche Rekonstruktion der alliierten Ordre de Ba-
taille zufolge langfristiger Frequenzzuteilung bei den Anglo-Amerikanern
zuriickfiihrt.

Die technischen Einzelheiten der ReorganisationsmaBBnahmen von 1941
fallen weder in den Rahmen dieser Besprechung noch in unsere Kompetenz.
Sie beschlugen namentlich Zuteilung und Wechsel von Rufzeichen und
Decknamen, Erkennungsverfahren, Chiffriermethode und Verschleierung
des damals noch necuartigen Telephonieverkehrs. Von allgemeinem Inter-
esse sind dagegen die rigorosen Anforderungen an die Beniitzer jeder Art
von Verbindungen, die bei diesem Anla3 dekretiert wurden. Kleine «Signal
security staffs» nahmen in allen Stiben von der Division an aufwirts ihre
Titigkeit in dicsem Sinne auf, unterstiitzt durch einen unmiBverstindlichen
Armeebefehl des englischen Oberkommandos Mittelost.

An erster Stelle sind die haufigen Wechsel von Decknamen und Rufzeichen
zu erwihnen, die einen resoluten Bruch mit der Gedankenlosigkeit vieler
Stibe bedeutete, ithre Truppenkorper, Einheiten und Kommandanten be-
quemlichkeitshalber wochen- und monatelang gleich zu benennen. Das
Durchsetzen dieser MaBnahme war weniger eine Sache der Unterlagen-
verteilung als eine solche der Disziplin aller Beniitzer nach erfolgter In-
struktion. Nalder steht nicht an, zuzugeben, man habe sich dabei weitge-
hend auf die Ubernahme erbeuteter deutscher Vorschriften beschrinkt.
(Rommel hatte zu jenem Zeitpunkt nicht selten bis 40 %, der deutschen
Funker ausschlieBlich fiir die Uberwachung der iibrigen 60 9, eingesetzt,
wozu ihn die reiche Ausbeute seiner Horchverbinde bewog!)

Die zweite, fiir die Beniitzer einschneidende MaBnahme war die Fest-
legung von 5 Geheimhaltungsstufen und der Zwang fiir jeden Absender, seine
Depesche in eine dieser Kategorien (streng geheim, geheim, vertraulich,
nur fiir dienstlichen Gebrauch, gewshnlich) unterschriftlich einzureihen.
Parallel dazu erfolgte eine Neuregelung der Dringlichkeitsvermerke und des
Rechtes zu deren Verwendung auf jeder hierarchischen Stufe. Damit er-
reichte man einerseits a priori eine Entlastung der abhorchgefihrdeten draht-
losen Verbindungen, namentlich ihrer SchliiBlertrupps, deren Arbeit sorg-
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filtiger und dadurch einbruchsicherer wurde. Die iiberlegte Bewertung des
Geheimhaltungsgrades jedes Telegrammes durch scinen Redaktor und die
Unmoglichkeit, langatmige — das heiBt uniiberlegte — Spriiche mittels hoher
Dringlichkeitsvermerke zu beschleunigcn forderte anderseits aber auch ganz
allgemein das intensive Denken um Ubermittlungsprobleme und -schwie-
rigkeiten.

Zu den Obliegenheiten der Kommandanten gehorte nun auch als dritte
entscheidende MaBnahme - nach jeweiliger Anhorung ihrer Chefs Uber-
mittlungsdienst. — die Festlegung eines Sicherheitsgrades fiir jede Verbindung
(Funk, Draht, Kurier). Dessen Hohe entschied iiber die Berechtigung, Te-
legramme eines bestimmten Geheimhaltungsvermerkes noch offen iiber den
betreffenden Kanal leiten zu kénnen. Die Erfahrung zeigte rasch, daB diese
MaBnahme zu einer wesentlichen Entlastung der Ubermittlung, nament-
lich des Chiffrierdienstes, tithrte. Auf Drahtverbindungen erzwang man mit
dieser Klassierung cine wesentlich gesteigerte Sprechdisziplin, so schwer es
anfinglich Kommandanten und Stabsoffizieren auch fallen mochte, wih-
rend der ganzen Dauer eines Gespriches nicht aus der Rolle zu fallen.

Leider finden sich bei Nalder keine zahlenmiBige Angaben iiber dic
Auswirkung all dieser MaBnahmen, soweit sich solche im Kriege tiberhaupt
zuverlissig ermitteln lassen. Als BewertungsmaBstab sei deshalb abschlic-
Bend noch eine, allerdings wesentlich jiingere, franzdsische Statistik ange-
fihrt.

Auf Grund der Titigkeit neu eingesetzter Sicherheits- und Instruktions-
organe fiir die Aufklirung aller Beniitzer technischer chrnﬁttlungsein—
richtungen wurde in cinem groﬁen Zentrum innerhalb Jahresfrist erreicht:

— Reduktion des Prozentsatzes von Telegrammcn mit erhdhten Dringlich-
keitsvermerken von 65 %, (wovon wiederum 50 9%, mit dem héchstmég-
lichen Pridikat!) auf 79, (wovon nur noch 19, mit hochster Stufe),

— Reduktion der Beniitzungstehler hinsichtlich Geheimhaltungseinstufung,
falscher Ausfiillung von Vordrucken, umstindlicher oder miBverstind-
licher Redaktion usw. von 22 9 aller Depeschen auf 2 9/g,.

Zusammenfassung: Die Ausfithrungen Nalders® hinsichtlich Sicherheit
der ijbermittlung besagen:
~ jede Entfremdung zwischen Ubermittlung und Chiffrierorganisation ist
gefahrlich;
— das gemeinsame Training von Ubermittlung, Chiffrierdienst und Benut"ern
im Sinne von Rahmeniibungen im Frieden ist unerliBlich;

¢ The History of British Army Signals in the Second World War, London.

907



— ohne Verstindnis und stindige gedankliche Mitarbeit der Beniitzer, na-
mentlich der Kommandanten und Fiithrungsgehilfen, 138t sich kein brauch-
barer KompromiB zwischen Sicherheit und Ubermittlungskapazitat crrei-
chen.

StoBBtruppverfahren

Lt. Fritz Bohnert

Die Truppenfithrung 1951 verlangt verschiedentlich den Einsatz von
StoBtrupps, hauptsichlich bei Angriffen mit beschrinktem Ziel (Ziffer 464)
und zum Hinauswerfen des in die eigene Stellung eingedrungcncn Feindes
(Zifter s25). Wic cin StoBtrupp aufzubauen ist, wird nicht festgelegt, son-
dern der Truppe tberlassen. Nun bestehen unterschiedliche Vorstellungen
dariiber, was cin StoBtrupp sei: Die einen denken an eine Aktion, die im
Hinterland an einer wirklichkeitsgetreuen Attrappe des feindlichen Objektes
cingespielt worden ist; andere sehen im StoBtruppverfahren eine bei An-
grif:fcn der Infanterie allgemein anzuwendende Kampftaktik. So spradl man
im Ausland im Laufe des vergangenen Krieges ctwas propagandistisch da-
von, ¢in neues, besonders erfolgreiches Kamptverfahren, die StoBtrupp-
taktik, gefunden zu haben; man machte deshalb alle Infanteristen zu Grena-
dieren.! Jedenfalls gibt es gewisse Prinzipien der Ausriistung und des Ver-
fahrens, die jedem StoBtruppunternechmen eigen sind. Diese werden treffend
umschrieben durch den Leitsatz: «Wenig Leute — wirksame und geschickt ver-
wendete Mittel.» Diesen Leitsatz prigte der Chef der Ausbildung 1942 fiir die
Ausbildung der Grenadicrkompagnicn.

Wenig Leute — wirksame Mittel — geschickter Einsatz! Diese Forderun-
gen kennzeichnen den StoBtrupp. Wenig Leute! Dies ist notwendig wegen
der vernichtenden Wirkung heutiger Automaten, denen man, wenn immer
mdglich, durch Nichtentdecktwerden entgehen mufB. Zugleich dringten
sich «wenig Leute» aber auch deshalb als richtig auf, weil die wirksameren
Mittel der an sich kleinen Zahl von Kimpfern durch stirkere Wirkung
einen vollen Erfolg zu erbringcn vermogen. Zu diesen Mitteln zihlen neben
Maschincnpistolcn die Flammenwerfer und vor allem die Sprengstofﬁ:,
Handgranaten inbegriffen. Diese Waffen vernichten momentan, was An-
greifer in gleicher Zahl mit Feuer und Bajonett mithsam und wahrscheinlich
zu gleichen Verlusten erringen miilten. Somit erlaubte eigentlich erst dic
massive Verwendung von Sprengmitteln das StoBtruppverfahren.

1 H.C. in ASMZ 1950 S. 423.
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