Zeitschrift: Armee-Logistik : unabhangige Fachzeitschrift fir Logistiker = Organo
indipendente per logistica = Organ independenta per logistichers =
Organ indépendent pour les logisticiens

Herausgeber: Schweizerischer Fourierverband

Band: 94 (2021)
Heft: 2
Rubrik: Armee

Nutzungsbedingungen

Die ETH-Bibliothek ist die Anbieterin der digitalisierten Zeitschriften auf E-Periodica. Sie besitzt keine
Urheberrechte an den Zeitschriften und ist nicht verantwortlich fur deren Inhalte. Die Rechte liegen in
der Regel bei den Herausgebern beziehungsweise den externen Rechteinhabern. Das Veroffentlichen
von Bildern in Print- und Online-Publikationen sowie auf Social Media-Kanalen oder Webseiten ist nur
mit vorheriger Genehmigung der Rechteinhaber erlaubt. Mehr erfahren

Conditions d'utilisation

L'ETH Library est le fournisseur des revues numérisées. Elle ne détient aucun droit d'auteur sur les
revues et n'est pas responsable de leur contenu. En regle générale, les droits sont détenus par les
éditeurs ou les détenteurs de droits externes. La reproduction d'images dans des publications
imprimées ou en ligne ainsi que sur des canaux de médias sociaux ou des sites web n'est autorisée
gu'avec l'accord préalable des détenteurs des droits. En savoir plus

Terms of use

The ETH Library is the provider of the digitised journals. It does not own any copyrights to the journals
and is not responsible for their content. The rights usually lie with the publishers or the external rights
holders. Publishing images in print and online publications, as well as on social media channels or
websites, is only permitted with the prior consent of the rights holders. Find out more

Download PDF: 11.01.2026

ETH-Bibliothek Zurich, E-Periodica, https://www.e-periodica.ch


https://www.e-periodica.ch/digbib/terms?lang=de
https://www.e-periodica.ch/digbib/terms?lang=fr
https://www.e-periodica.ch/digbib/terms?lang=en

Prozesse und Strukturen Armeeapotheke

Die Armeeapotheke ist das sanitdtslogis-
tische Kompetenzzentrum (Versorgung, In-
standhaltung und Einsatzvorbereitung) der
Armee und der Bundesverwaltung fiir phar-
mazeutische Produkte, Medizinprodukte und
Medizintechnik. Sie ist verantwortlich fiir die
Sicherstellung der materiellen Bereitschaft
des Armee-Sanitatsdienstes und ist die zen-
trale Beschaffungsstelle fiir Sanitatsmaterial
fiir die Bundesverwaltung. In dieser Funktion
stellt sie auch die Notversorgung mit Medika-
menten und die Qualitdat des durch sie be-
wirtschafteten Materials sicher.

Die Tatigkeiten der Armeeapotheke (AApot)
unterliegen denselben gesetzlichen Vorga-
ben, wie sie auch fiir zivile Unternehmen im
Bereich Pharmazie und Medizintechnik gelten.
Die AApot beschaftigte per31. Dezember2019
rund 94 Mitarbeitende (exkl. Lernende) und
bewirtschaftete ca. 30 000 verschiedene Arti-
kel. Dabei erzielte sie einen bundesinternen
Umsatz von 35 Mio. Fr. pro Jahr. Das jahrliche
Beschaffungsvolumenvon rund 15 Mio. Fr. hat
sichaufgrund der Covid-19-Pandemie 2020 er-
heblich erhoht.

Innerhalb der letzten Jahre wurde die AApot
wiederholt organisatorisch neu angegliedert.
Bis 2010 war die AApot direkt dem Chef der
Logistikbasis der Armee (C LBA) unterstellt.
Anschliessend erfolgte die Integration in die
Sanitdt (Unterstellung Oberfeldarzt). Die Un-
terstellung der Sanitat, inkl. AApot, wechselte
anschliessend von der LBA zum Armeestab (A
Stab). Dabeistelltesich jeweils die Frage, ob die
Sanitat zusammen mit der AApot als eine Ver-
waltungseinheit zu fiihren ist, oder ob die bei-
den Teilbereiche getrennt voneinander in der
Gruppe Verteidigung verwaltet werden sollen.
Die letzte Neuunterstellungerfolgte am 18. Mai
2020. Dabeiwurde die AApot erneutdem C LBA
unterstellt und gleichzeitig die AApot aus der
Sanitét herausgel6st.

Die Chefin VBS beauftragte auf Wunsch des
Chefs der Armee (CdA) am 29.Mai 2020 die
Interne Revision VBS, die Strukturen und Pro-
zesseder AApot vor der Neuorganisationin die
LBA zu priifen. Insbesondere sollen dabei die
bisherigen Aufgaben, Kompetenzen und Ver-
antwortlichkeiten dargelegt werden.

Vision und Auftrag

Im Zentrum einer Verwaltungseinheit steht
iblicherweise eine Vision oder ein Leitbild,
die sowohl Normen wie auch Werte zur Unter-
nehmensfiihrung vermitteln. Dabei bildet die
Mission - der eigentliche Auftrag mit der Defini-

tiondes Unternehmenszwecks - die Grundlage
dieser Vision.

Der Hauptauftrag der AApot beinhaltet in ers-
ter Linie die Versorgung der Armee. In zweiter
Linie erfiillt sie Aufgaben des Bundes und wei-
terer Beziiger. Um diese Funktionen in Krisen,
Katastrophen und Konflikten wahrnehmen zu
kdénnen, muss die AApot auf diese Szenarien
ausgerichtet sein und ihre Vision und ihr Leit-
bild darauf abstiitzen.

Zudem sieht die visiondre Stossrichtung der
Sanitat vom 9. August 2019 die AApot als inte-
gralen Bestandteil der Sanitat und damit auch
des KSD. Dabei stellt die AApot die Versorgung
derArmeeund des Bundes mit Pharmazie-und
Medizinprodukten sicher.

Unsere Analyse von Protokollen der Armeefiih-
rung, der Leitungsgremien desAStabesund der
Geschaftsleitung der LBA zeigt, dass sich die
vorgesetzten Stellen der AApot und Sanitat nie
verbindlich zur langfristigen Ausrichtung der
AApot gedussert haben. Innerhalb der Gruppe
Verteidigung (V), aber auch im VBS bestehen
unterschiedliche Haltungen zurvisionaren Aus-
richtung der AApot. Dabei stellt sich insbeson-
deredieFrage,obdie GruppeVeine Bundesapo-
theke oder eine AApot betreiben soll.

Durch die Covid-19-Pandemie ist die AApot
stark in den Fokus der Offentlichkeit geriickt.
Die Beschaffung von Schutzmaterial fiir die
gesamte Schweiz hat die Wichtigkeit einer kla-
ren, langfristigen Ausrichtung der AApotaufge-
zeigt. Dahererachten wirdie Erarbeitung eines
Unternehmensleitbildes, unter Einbezug der
verschiedenen Anspruchsgruppen, als wich-
tig. Zuklarenistinsbesondere, welchen Auftrag
und welche Aufgabendie AApot,im Hinblick auf
dieVersorgungder Schweizer Bevolkerung, ge-
nau iibernehmen muss.

Strategie und rechtliche Einbettung
DieAufgabenderAApotsind dusserstvielfaltig.
Sie werden in verschiedenen Verordnungen,
Reglementen und Dokumenten ausgefiihrt.
Die AApot verfiigt heute iiber kein eigenstan-
diges Strategiepapier. Vielmehr ist deren stra-
tegische Ausrichtung Bestandteil der Strategie
der Sanitat.

Analog zur Vision zeigte unsere Priifung, dass
auch beziiglich Strategie innerhalb der Grup-
peVvoneinander abweichende Haltungen be-
stehen. Eswurde nie ein konkretes, iibergeord-
netes Strategiepapier zur AApotverabschiedet.
Dazu kommt,dassdie bestehendenrechtlichen
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Grundlagen nichteinheitlich gestaltet sind. Die
strategischen Aufgaben der AApot sind weit
gefasst, und es besteht ein grosser Interpreta-
tionsspielraum.

Heutefehlteineaktuelle libergeordnete Strate-
gie flir die langfristige Ausrichtung der AApot,
die ihre konkreten Aufgaben definiert. Die be-
stehenden rechtlichen Grundlagen sind spar-
lich ausgestaltet und schaffen wenig Klarheit.
Esstelltsichzudem die Frage, warum die AApot
nichtim Militargesetz verankert ist. Die neu zu
erarbeitende Strategie ist auf die libergeord-
nete Vision auszurichten und mussim Einklang
mit den rechtlichen Grundlagen sein. Aus der
Strategie solltenim Anschluss die Prozesse und
Strukturen abgeleitet werden.

Struktur

DieAApothatihre Organisationsstrukturinden
vergangenen Jahren anhand der drei Kernpro-
zesse im Bereich Pharma-und Medizinproduk-
te definiert. ... Dabei kommt der Logistik und
dem Kundenmanagement nur eine unterstiit-
zende Rolle zu.

Die Logistik hat aber, insbesondere im Zusam-
menhang mit der Instandhaltung, Lagerung
und Bereitstellung des Sanitdtsmaterials, eine
wichtige und zentrale Aufgabe. Die bis zum
18. Mai 2020 implementierte organisatorische
Ausrichtung der AApot birgt das Risiko, dass
Querschnittsprozesse - wie die Logistik und
dasKundenmanagement - aufgrund dervielen
Schnittstellen nicht zeitgerecht an andernde
Bediirfnisse angepasst werden konnen.

Weiter haben wir festgestellt, dass die AApot
Uiber keine eigenen Stabsfunktionen verfiigt.
Diese waren in der Sanitdt angeordnet. ...
Grundsétzlich erschwert die hohe Anzahl an
Schnittstellen (LBA, Kdo Ausb, OE Sanitat. A
Stab. Kdo Op, externe Partner) die organisato-
rische Struktur der AApot.

Zudem haben wir festgestellt, dass die wech-
selnde Unterstellung der AApot in den letzten
Jahrendieinternenwie auch externen Schnitt-
stellen der AApot tangiert hat.

Aus den Reglementen kann abgeleitet werden,
dasseinerder Grundauftrage der AApot die Lei-
tung der zentralen Einkaufsstelle fiir Sanitats-
material in der Bundesverwaltung beinhaltet.
Eine Ausrichtung mit Schwergewicht auf die
Produktion unterstiitzt den Grundauftrage
der AApor als zentrale Einkaufsstelle nicht
ausreichend. Die Organisationsstruktur hangt
starkmitderstrategischen Ausrichtungzusam-
men und muss auf diese abgestimmt werden.
Zusétzlich sollte aus unserer Sicht die Organi-
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sation aufgrund ihrer Komplexitat mit einer
Stabsstelle ... ausgestattet sein. Schliesslich
sollten die Strukturen stets aus der Strategie
und den Prozessen abgeleitet werden.

Systeme und Prozesse

Mit liber 60 Prozessanweisungen besteht eine
hohe Dokumentationsdichte der einzelnen
Prozesse der AApot. Viele Prozessanweisun-
gen sind wenig standardisiert und stammen
aus den Jahren 2001-2009. Die hohe Anzahl
an Prozessen erschwert eine kongruente Ge-
staltung und aktuelle Ausrichtung auf die Auf-
gaben der AApot.

Das Prozessmodell entspricht nicht den ge-
lebten Prozessen der AApot. Aus unserer Sicht
ist die Anzahl an Prozessen maglichst zu redu-
zieren und der Grosse der Verwaltungseinheit
anzupassen. Ebenfalls sollten sie an das neue
aktuelle Umfeld innerhalb der LBA angepasst
werden ....

Die Auftragsabwicklung der AApot wird im
eigenen SAP-Mandanten PSA gefiihrt. Dieser
Mandant unterscheidet sich massgeblich vom
standardisierten SAP System der Gruppe V,
dem PSN. Der logistische Prozess der AApot
ist aufgrund der vielen Schnittstellen und den
spezifischen Anforderungen noch wenig auto-
matisiert. Viele Arbeitsschritte werden manuell
durchgefiihrt.

Die Migration des PSA in das PSN ist entspre-
chend zu priorisieren. Durch eine Integration
sowie Digitalisierung der Bestandesfiihrungins
SAP kanndie Fehleranfélligkeit einer partiellen
manuellen Bestandesfiihrung eliminiert wer-
den. Zudem stellt ein digitales System sicher,
dassdieeinzelnen Prozesse elektronisch nach-
vollzogen werden kénnen, und es ermoglicht
die Automatisierung der logistischen Prozesse
der AApot.

Anldsslich unserer Priifung haben wir festge-
stellt, dass der Logistikprozess der AApot nach
dem Einbuchen der produzierten Medikamen-
te und der eingekauften Medizinprodukte ins
SAP endet. Danach wird keine durchgéngige
Produktbewirtschaftung mehr gefiihrt, die mit
Informatikmitteln unterstitzt wird. Dies kann
zu Risiken fiihren.

Aus unserer Sichtist die Produktverwaltung auf
den ganzen Lebenszyklus des Produktes auszu-
richten und mit einem Informatikmittel zu be-
wirtschaften. Ein Life-Cycle-Management ist
einzufiihren. Damit wiirde der Logistikprozess
unterstiitztund gestarkt, und das Beschaffungs-
wesen sowie die Auslieferung der Produkte
kénnten zielflihrender ausgestaltet werden.
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Zur Steuerung der AApot ist eine Mehrjahres-
planung mitentsprechender Budgetierungein
wichtiges Element. Basis dafiir ist das Control-
ling, welches fiir die Planung, Steuerung und
Kontrolle der einzelnen Bereiche einer Orga-
nisationseinheit zustandig ist. Auf Stufe AApot
wurde kein standardisiertes Controllingimple-
mentiert.

Aus unserer Sichtist der Aufbau eines standar-
disierten Controllings und Reportings in der
AApot wichtig. Mit der Erhebung von Schlis-
selkennzahlen und der regelméassigen Bericht-
erstattung an die Geschaftsleitung kann die
AApot zielgerichteter gesteuert werden.

Fahigkeiten

Die AApot verfiigt liber eine Sonderdelegation
fiir Gliterbeschaffungen. Dieseregelt die Befug-
nissederAApotunddie Abgrenzungzur zentra-
len Beschaffungsstelle armasuisse.

DasBeschaffungswesen sollte direkt aufVision
und Strategie der AApot ausgerichtet werden.
Die Anpassungen und Ausgestaltung der Pro-
zesse des Beschaffungswesens sind auf Stufe
der Geschéftsleitung zu besprechen. Dabei
ist insbesondere auch die Mehrjahresplanung
im Bereich des Beschaffungswesens zu be-
riicksichtigen. Die Erfahrungen aus der Covid-
19-Pandemie haben zudem gezeigt, dass der
Bereich Einkauf gezielt mit Personen, mit ent-
sprechendem Fachwissen, verstarkt werden
sollte.

BeiderAApothandeltessichumeinesehrkom-
plexe und medizinisch ausgerichtete Organisa-
tionseinheit. Das gesamte Expertenwissen in
den Bereichen der pharmazeutischen Produk-
te, Medizinprodukte und der Medizintechnik
wird dabei nur mit wenigen Schliisselfunktio-
nen abgedeckt.

Wir erachten es als zukunftsweisen, dass die
Geschéftsleitung der AApot eine addquate
Stellvertreterregelung fiir die Schliisselfunk-
tionen aufbaut.

Menschen und Unternehmenskultur

Unsere Gesprache haben gezeigt, dass die feh-
lende Stabilitat und Kontinuitat sowie die un-
terschiedlichen Ansichtsweisen fiir eine wenig
spiirbare Unternehmenskultur in der AApot
mitverantwortlich sind.

Mitder Unterstellung der AApotindie LBAvom
18. Mai 2020 wurde die AApot aus der Sanitat
herausgelost. Die AApot befindet sich seither
in einem erneuten Prozess des Wandels. Aus
unserer Sicht sollten solche Verdnderungen
dem Grundsatz «Betroffene zu Beteiligten ma-

chen» folgen. ... Das Vertrauen kann mit einer
regelmadssigen und stufengerechten Kommu-
nikation erneut gestarkt werden. Zudem sind
die Unstimmigkeiten innerhalb der Geschafts-
leitung der AApot zu bereinigen.

Fazit

Im Rahmen unserer Priifung haben wir festge-
stellt, dass dieAApotin den letzten Jahren den
FokusaufdenBau,den Betriebund dieInstand-
haltung der pharmazeutischen Produktions-
statte legte. Dabei wurden andere Bereiche,
insbesondere die Prozesse im Zusammenhang
mit der Bereitstellung und Koordination des
Sanitdtsmaterials, zu wenig beriicksichtigt.
Ebenfalls gewannenwirden Eindruck, dass der
Wechsel der Unterstellung der Sanitat und der
AApot weitgehend von personlichen Befind-
lichkeiten gepragt war, als von strategischen
Uberlegungen. Dies fiihrt dazu, dass die AApot
heute von einem medizinischen Leistungser-
bringer in ein armeelogistisches Zentrum um-
gebaut wird, ohne dass dazu ein strategisches
Gesamtkonzept vorliegt.

Wichtig erscheint uns, dass die Gruppe V mog-
lichstraschdiestrategischeAusrichtungderAA-
pot festlegt. Diese wurde in der Vergangenheit
nie abschliessend geklart. Die neue Strategie
sollte aus unserer Sicht mit dem Departement
und auch den externen Anspruchsgruppen
abgestimmt werden. Allenfalls ist sogar der
Auftrag der AApot entsprechend anzupassen.
Zudem sind danach die relevanten rechtlichen
Grundlagenin Einklang mit dieser langfristigen
Ausrichtungzu bringen. Anschliessend sind die
Prozesse abzuleiten und die Strukturen auszu-
gestalten. Momentan bestehen bei uns gewisse
Unsicherheiten, inwiefern dem Prinzip «Struc-
ture follows Process follows Strategy» heute
tatsachlich nachgelegt wird.

Empfehlungen

Wir empfehlen der Armeefiihrung, zusammen
mit dem Departement sowie externen An-
spruchsgruppen eine Vision fiir die AApot zu
entwickeln und anschliessend die strategi-
sche Ausrichtung vorzugeben. Die rechtlichen
Grundlagen sind danach entsprechend auszu-
gestalten. Wir empfehlen zudem der LBA, dass
die aufgefiihrten Losungsansdtze in einem
Aktionsplan aufgenommen werden und in die
laufenden Arbeiten einfliessen. Prozesse und
Strukturen miissen in Zukunft im Einklang mit
der gewahlten Strategie stehen.

Quelle: Interne Revision VBS, Priifbericht «Pro-
zesse und Strukturen Armeeapotheke», Abkla-

rung A 2020-11, 24. November 2020.

Roland Haudenschild
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Kompetenzen der Armee im Bereich der neuen Technologien

An seiner Sitzung vom 11.Dezember 2020
hat der Bundesrat in Erfiillung des Postulats
Dobler (17.3106) den Bericht «Armee - Sich-
erstellung der Kompetenzen im Bereich der
neuen Technologien» verabschiedet. Darin
wird dargelegt, mit welchen Massnahmen die
Armee den Herausforderungen begegnet, die
sich in Bezug auf den Kompetenzbedarf im
Bereich der neuen Technologien ergeben.

Technologien entwickeln sich heute so schnell
wie noch nie. Aufgrund der Digitalisierung und
der damit verbundenen Modernisierung und
Vernetzung samtlicher Systeme der Armee
gewinnen Kompetenzen in diesem Bereich an
Bedeutung. Gleichzeitig wird es fiir die Armee
anspruchsvoller, solche Mittel zu planen, zu be-
schaffen und zu betreiben. Auch, weil Technolo-
gien zum einen wesentliche Treiberbei der Aus-
gestaltungmoderner Armeenund zumanderen
unabdingbar fiir erfolgreich gefiihrte Einsatze
sind. Dabei ist die Wahl der geeigneten Techno-
logien zentral; militérische Systeme missen
auch fiir eine Milizarmee beherrschbar bleiben.
Bei der Planung, der Beschaffung und wahrend
des Betriebs ihrer Einsatzmittel ist die Armee
auf technisch-wissenschaftliche Kompetenzen
angewiesen, damit sie die Risiken hinsichtlich
Kosten, Nutzen und Verwundbarkeit der einge-
setzten Technologien beurteilen kann.

Am 14.Marz 2017 reichte Nationalrat Marcel
Dobler das Postulat 17.3106 Armee 2.0 «Die
Schweiz muss das Technologie-Know-how f6r-
dernundsichern»ein, mit folgendem Wortlaut:
Der Bundesrat wird beauftragt zu priifen, wie
die Armee den zunehmenden Kompetenzbe-
darf im Bereich der neuen Technologien lang-
fristigsicherstellen will. Folgende Aspekte sind
besonders zu betrachten:

1. Die personelle Sicherstellung des stetig zu-
nehmenden technologischen und wissen-
schaftlichen Kompetenzbedarfs.

2. Abklarung des Bedarfs an wissenschaftli-
chen und technologischen Mitarbeitern in
der heutigen und zukiinftigen Armee. Bei-
spiele sind die zunehmenden Herausforde-
rungen im Cyberbereich oder die technolo-
gische Entwicklung.

3. Zusammenarbeit mit Bildungseinrichtun-
gen und Wirtschaft (inklusive Bundesbe-
triebe, Bsp. Israel).

4. Die Rolle der AdA: Moglichkeit wissenschaft-
licher Durchdiener; lédngere Einsatzdauer;
Anrechenbarkeit von wissenschaftlichen
Praktika oder Doktorarbeitenals Diensttage.

5. Neue Kriterien der Diensttauglichkeit fiir
Trager von Spezialwissen (differenzierte
Tauglichkeit); neue Beférderungsmecha-

nismen fiir [dnger im System zu haltende
Wissenstrager.

Technologische Kompetenzen

Fur die Belange der Armee sind je nach Art der
Aufgabe (Streitkréfte- und Ristungsplanung,
Einsatz, Betrieb und Instandhaltung von Sys-
temen, Ausbildung) andere Formen und un-
terschiedliche Auspragungen von technologi-
schem Know-how erforderlich. Die Bedeutung
neuer Technologien und der daraus resultie-
rende Bedarf an technologischem Know-how
ist eine Herausforderung nicht nur fiir die
Armee, sondern auch fiir die Verwaltung. Aus
diesem Grund werden laufend Moglichkeiten
gepriift, wie die erforderlichen technisch-wis-
senschaftlichen Kompetenzen aufgebaut oder
verfligbar gemacht werden kdnnen. In der Na-
tionalen Strategie zum Schutz der Schweiz vor
Cyberrisiken (NCS) 2018-2022 vom 18. April
2018 hat der Bundesrat festgehalten, dass der
Kompetenz- und Wissensaufbau die Grundla-
geflirdenUmgang mit neuen Technologienist.
Das erforderliche Know-how im Sicherheits-
bereich wird mit Partnern aus internen und
externen Kompetenzstellen, nationalen und
internationalen Sicherheitsorganisationen,
der Wissenschaft und der Industrie aufgebaut.
Im Rahmen der Streitkréfteentwicklung und
Ristungsplanung eruiert die Gruppe Verteidi-
gung fiir jeden Bereich massgebliche Tenden-
zen,zudenenauchdie Technologiealseinerder
Haupttreiber zéhlt. Aktuell werden als zuséatz-
lichesInstrumentinnerhalb desVBS sogenann-
te Innovationsraume geschaffen, um mit den
stédndigen Verdnderungen im globalen Umfeld
besser umzugehen - insbesondere aufgrund
der sich kontinuierlich verkiirzenden Produkt-
zyklen. Der Innovationsraum beschreibt dabei
eine themenspezifische und zeitlich begrenz-
te Arbeitsgruppe ... . Mit Blick auf die aktuelle
Bedrohungslage will der Bundesrat die FUB
ab 2024 in ein Kommando Cyber weiterentwi-
ckeln. ... Das kiinftige Kommando Cyber soll
die militarischen Schliisselfahigkeiten in den
Bereichen Lagebild, Cyberabwehr, IKT-Leis-
tungen, Fiihrungsunterstiitzung, Kryptologie
und elektronische Kriegfiihrung bereitstellen.

Das technologische Know-how, das fiir die Si-
cherheit der Schweiz erforderlichiist, lasst sich
nicht allein innerhalb der Verwaltung und der
Armee aufbauen. Wesentlich ist daneben die
Starkung der sicherheitsrelevanten Technolo-
gie- und Industriebasis (STIB). Diese sollin der
Lage sein, priorisierte Technologiekompeten-
zen und Industriefahigkeiten mit den erforder-
lichen Kapazitdten in der Schweiz verfligbar zu
machen. Dazu stehen dem Bund gemaéss den

Grundsatzen des Bundesrates fiir die Riis-
tungspolitik des VBS sieben Steuerungsinstru-
mente zur Verfligung. Gestiitzt auf den Bedarf
der Armee hat armasuisse W+T jene Technolo-
gien definiert, die fiir die Schweiz zentral sind.
DieSTIBsollwesentliche Leistungen erbringen,
damitdie Einsatzsysteme der Armeevonseiten
der Industrie zuverlassig und durchhalteféhig
unterstiitzt werden kénnen. Dazu braucht es
Fahigkeiten, um die vorhandenen und kiinfti-
gen militdrischen Systeme zu betreiben und
instand zu halten.

Das Milizsystem ist fiir die Armee sehr wich-
tig, weil es einen Austausch von Wissen und
Fahigkeiten aus den verschiedensten Berei-
chen erméglicht. Gezielt eingesetzt, konnen
zivile Kompetenzen wahrend der Wieder-
holungskurse bzw. der Durchdienerzeit fiir
beide Seiten gewinnbringend genutzt werde.
Dies gilt auch fiir moderne Technologien. Die
Armee bietet mit dem neuen Cyberlehrgang
zweimal jahrlich eine Ausbildung fiir jeweils
ein gutes Dutzend Spezialistinnen und Spe-
zialisten aus dem IT- Bereich an. Der Lehrgang
dauert insgesamt 40 Wochen und beinhaltet
800 Ausbildungsstunden in den Bereichen all-
gemeine Grundlagen, technische Grundlagen,
Querschnittsausbildung (Wissensausgleich),
Fihrungsausbildung, Fachausbildung sowie
Einsatzund Ubungen. Umdie Ausbildungsqua-
litatdes Cyberlehrgangs weiterzu erh6henund
Anforderungen der Nationalen Strategie zum
Schutz der Schweiz vor Cyberrisiken umzuset-
zen, wird die Ausbildung innerhalb der Armee
durch ein Praktikum ergénzt, das zusammen
mit externen Partnern durchgefiihrt wird. Mit
der differenzierten Zuteilung ist es seit gut
zwei Jahren moglich, auch Stellungspflichtige
bei der Truppe einzuteilen, die eine medizini-
sche Einschrankung haben, ... . Dieser Aspekt
wird auch in die Revision der Richtlinien fiir die
Diensttauglichkeit ... einfliessen.

Die nachhaltigste Moglichkeit, spezifisches
Know-how lénger in der Armee zu behalten,
ist die Beforderung, durch welche sich die
maximal zu leistende Anzahl der Diensttage
verldngert. Den rechtlichen Rahmen bildet
das Militargesetz (MG ...) und die Verordnung
Uber die Militardienstpflicht (VMDP ...). Darin
istfestgehalten, wievieleanrechenbare Dienst-
tage im Milizdienst geleistet werden miissen.
Sobald AdAdie maximale Anzahl Diensttage ge-
leistet haben, kann die Armee nicht mehr auf
ihr Know-how zuriickgreifen. Mit Blick auf die
Alimentierung wurden fiir die Ersteinteilung
von AdA per 1. Juli 2019 die Anforderungspro-
file der Rekrutierungsfunktionen tberprift,
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harmonisiert und wo notwendig angepasst.
Zudemwurde die Moglichkeit geschaffen, sich
wahrend der Ausbildung innerhalb der Funk-
tion zu spezialisieren. Damit das Spezialwis-
senvonAdA ldnger genutzt werden kann, sind
verschiedene Modelle zu priifen.

Der Aktionsplan Cyber-Defence des VBS sieht
vor, die Personalbestdande im Cyberbereich in
den kommenden Jahren wesentlich zu erhé-
hen, auch in der Miliz. Vorgesehen ist, auf den
1. Januar 2022 ein Cyberbataillon und einen
Cyberfachstab zu bilden und damit den Be-
stand in der Miliz von heute rund 200 auf 575
AdA zu erhéhen. Mit dem Ausbau des Milizper-
sonals soll vor allem die Durchhalteféhigkeit
der operationellen Mittel der Armee im Cyber-
bereich verbessert werden. Die Rekrutierung
von Spezialistinnen und Spezialisten beim
militdrischen und zivilen Berufspersonal ist
fiir die Armee aufgrund der Arbeitsmarktsitu-
ation eine Herausforderung. Zusatzlich zu Re-
krutierung von spezifischem Know-how tiber
den Arbeitsmarkt soll auch der Aufbau und die
Erweiterung von Kompetenzen der Mitarbei-
tenden gefordertwerden.Nebender Erh6hung
der Milizbestande sieht der Aktionsplan Cyber-
Defence des VBS vor, die Personalbestéande im
Cyberbereich beim Berufspersonalin denkom-
menden Jahrenumrund die Halfte zu erhohen.

In den Bereichen IT und Telekommunikation
(ICT)istdieICT Warrior Academy der Fiihrungs-
unterstiitzungsbasis (FUB) das Kompetenzzen-
trum fiir die zivile Aus- und Weiterbildung der
Gruppe Verteidigung, mit der die notwendigen
Fahigkeiten der Mitarbeitenden aufgebaut
und erhalten werden. Das neue Programm ICT
Warrior School beschéaftigt sich in diesem Zu-
sammenhangintensiv mit den ICT-Leistungen,
-Kompetenzen und -Infrastrukturen dernachs-
ten fiinf bis zehn Jahre. Dabei werden Berufs-
leute mitihren aktuellen Tatigkeitenund ihrem

Potenzial evaluiert, weitergebildet und ihren
Fahigkeiten und Neigungen entsprechend neu
eingesetzt.

Zusammenarbeit mit Partnern

Das VBS sucht verstarkt die Zusammenarbeit
innerhalb der Bundesverwaltung, pflegt Part-
nerschaften mit Bildungsinstitutionen und ar-
beitet iber armasuisse direkt mit der Industrie
zusammen. Zwischender Gruppe Verteidigung
und verschiedenen Bildungsinstitutionen be-
stehen Kooperationsvertrage, damit Ausbil-
dungen gegenseitig anerkannt werden.

Der Cyber-Defence Campus (CYD Campus) ist
ein Cyberkompetenzzentrum, das vom VBS
unter der Leitung von armasuisse geschaffen
wurde. Er soll innovative, anwendungsorien-
tiert Forschungin den Sicherheits- und Daten-
wissenschaften fordern ... . Das erforderliche
Wissen wird zusammen mit Hochschulen
und der Industrie entwickelt, unterstiitzt
von den drei Standorten des CYD Campus in
Thun (armasuisse), Zirich (ETHZ) und Lau-
sanne (EPFL). Im Rahmen von Forschungspro-
grammen beauftragt armasuisse Schweizer
Hochschulen und Fachhochschulen mit wis-
senschaftlichen Arbeiten und betreut diese.
Konkret decken aktuell rund fiinfzig Bachelor-,
Master-, Doktorats- und Postdoktoratsarbei-
ten ein breites Spektrum an armeerelevanten
Technologiefragestellungen ab.

Die Zusammenarbeit mit der Privatwirtschaft
im In- und Ausland ist in den Grundséatzen des
Bundesrates fiir die Riistungspolitik des VBS
beschrieben, so auch die oben beschriebene
Relevanz der STIB oder die Rolle der RUAG. Die
direkte Zusammenarbeit mit der Industrie im
Bereich Innovation ist eine Herausforderung.
Das VBS hat Massnahmen eingeleitet, um die
Abldufe des Beschaffungswesens zu optimie-
ren, dies unter anderem deshalb, weil Koope-

ration mit der Industrie aufgrund des raschen
technologischen Wandels zunehmend an Be-
deutung gewinnen.

Dietechnologische Entwicklungistauch beider
Zusammenarbeit der Gruppe Verteidigung und
der armasuisse mit anderen Staaten und inter-
nationalen Organisationen bedeutend. Inter-
nationale Kooperationendienen unteranderem
dazu, den Zugang zu Fahigkeiten, Know-how
und Kompetenzen im Ausland aufzubauen und
zu erhalten. Im Vordergrund steht dabei die Zu-
sammenarbeit mitNachbarstaaten, mit Staaten
undinternationalen Organisationenim europai-
schen Raum mit globalen Technologiefiihrern.

Fazit

Die technologische Entwicklung und die damit
zusammenhdngende digitale Transformation
wirken sich auch auf das VBS und die Armee
aus. Damit kiinftig genligend Spezialistinnen
und Spezialisten mittechnologischen und wis-
senschaftlichen Kompetenzen sowohl der Ar-
mee als auch der Gruppe Verteidigung zur Ver-
fligung stehen, wurden diverse Massnahmen
eingeleitet oder bereits umgesetzt. Kiinftig
werden die Technologie, die Zusammenarbeit
mit Partnern und das entsprechend ausgebil-
dete Personal eine noch wichtigere Rolle spie-
lenalsheute. Ausdiesem Grund berticksichtigt
und férdert das VBS weiterhin bestehende wie
auch neue Partnerschaften, engagiert sich in
der Forschungund Entwicklung und istum die
langfristige und nachhaltige Gewinnung von
(Miliz-)Personal mit technologischem Fach-
wissen bestrebt.

Quelle: Armee - Sicherstellung der Kompeten-
zen im Bereich der neuen Technologien. Be-
richt des Bundesrates in Erflillung des Postu-
lates 17.3106 Marcel Dobler vom 14. Mdrz 2017.

Roland Haudenschild

Meldepflicht fiir schwerwiegende Sicherheitsvorfille
bei kritischen Infrastrukturen

Der Bundesrat hat an seiner Sitzung vom
11. Dezember 2020 das Eidgendssische Finanz-
departement (EFD) beauftragt, eine Vernehm-
lassungsvorlage betreffend die Einfiihrung
eine Meldepflicht bei Cyberangriffen fiir Be-
treiberinnen und Betreiber von kritischen In-
frastrukturen auszuarbeiten. Er hat entspre-
chende Eckwerte fiir die Ausgestaltung der
Vorlage festgelegt.

6 Armee-Logistik 2/2021

Die Schweiz kennt nur in einzelnen Sektoren
Meldepflichten fiir Funktionsausfélle aber
keine generelle Meldepflicht bei Cyberan-
griffen. Der Austausch zu Cyberangriffen bei
kritischen Infrastrukturen wie etwa Energie-
versorgung, Telekommunikation oder Finanz-
und Versicherungswesen erfolgt auf freiwil-
liger Basis liber das Nationale Zentrum fir
Cybersicherheit (NCSC) im EFD. Gemdss der

Nationalen Strategie zum Schutz der Schweiz
vor Cyberrisiken (NCS) ist die Einfiihrung von
Meldepflichten zu priifen. Zudem hat der
Bundesrat mit der Verabschiedung des Pos-
tulatsberichts «Meldepflicht von schwerwie-
genden Sicherheitsvorféllen bei kritischen
Infrastrukturen» (Postulat 17.3475, Graf-Lit-
scher) am 13. Dezember 2019 entsprechende
Priifauftrage erteilt.



Gemadss Postulatsbericht sind die bereits be-

stehenden sektoriellen Meldestellen geeignet,

um Meldungen von schwerwiegenden Sicher-
heitsvorfallen entgegenzunehmen. Fiir Cyber-
vorfalle bestehen demgegeniiber noch keine

Meldepflichten; allfallige Vorfélle konnen aber

derMelde-undAnalysestelle zur Informations-

sicherung (MELANI) sowie den sektoriellen

Cybermeldestellen (Sektoren-CERTs) freiwil-

lig gemeldet werden. Basierend auf einer Auf-

tragsstudie werden im Postulatsbericht drei

Varianten fiir einen Ausbau der bestehenden

Meldestellen bzw. -pflichten beschrieben:

- Zentrale Meldestelle: Es wird eine zentrale,
sektoriibergreifende Meldestelle fiir alle Si-
cherheitsvorfalle von kritischen Infrastruk-
turen geschaffen.

- Dezentrale Meldestelle: Die bestehenden
dezentral aufgestellten Meldestellen in
den verschiedenen Sektoren werden ge-
starkt und die Meldepflichten ihnen gegen-
iber ausgebaut (insbesondere in Bezug auf
Cybervorfalle). In Sektoren, wo keine Mel-
destellen vorhanden sind, werden solche
aufgebaut.

- Erganzung der dezentralen Meldestellen
durch eine zentrale Meldestelle fiir Cyber-
vorfélle: Diese Variante sieht eine gemisch-
te Form von Meldestellen vor. Primarer
Ansprechpartner fiir Sicherheitsvorfélle
ist die sektorspezifische Meldestelle. Fiir
die Aufarbeitung aller Cybervorfélle wird
eine lbergreifende, zentrale Meldestelle
festgelegt. Dabei ist noch zu klaren, ob die
Meldung direkt an die zentrale Meldestelle
fiir Cybervorfélle oder liber eine sektorspe-
zifische Cybermeldestelle (Sektor-CERT)
erfolgensoll.

BisimHerbst2021 soll der Rechtsdienst GSEFD
in Zusammenarbeit mitdem BJ und dem NCSC
abklaren, welche rechtliche Folgen die drei Va-
rianten hatten. Konkret ist zu priifen, welcher
Anpassungsbedarfan den bestehenden recht-
lichen Normen beiden einzelnenVarianten n6-
tigwareund wie diese Anpassungen umgesetzt
werden konnten.

Als kritische Infrastrukturen (KI) werden Pro-
zesse, Systeme und Einrichtungen bezeichnet,
die essentiell fiir das Funktionieren der Wirt-
schaft bzw. das Wohlergehen der Bevolkerung
sind. Das Spektrum der KI umfasst neun Sek-
toren, unterteilt in 27 Teilsektoren (Branchen)
und Einzelobjekte. Dabei gelten samtliche Ele-
mente (Betreiberfirmen, IT-Systeme, Anlagen,
Bauten usw.) als Teil der KI, die Leistungen in
einem der Teilsektoren erbringen.
- Behorden: Forschung und Lehre, Kultur-
gliter, Parlament, Regierung, Justiz, Ver-
waltung.

- Energie: Erdgas-, Erdol-, Stromversorgung,
Fern- und Prozesswarme.

- Entsorgung: Abfélle, Abwasser.

- Finanzen: Finanz-, Versicherungsdienst-
leistungen.

- Gesundheit: Medizinische Versorgung, La-
bordienstleistungen, Chemie und Heilmittel.

- Information und Kommunikation:IT-Dienst-
leistungen, Telekommunikation, Medien,
Postdienste.

- Nahrung: Lebensmittel-, Wasserversorgung.

- Offentliche Sicherheit: Armee, Blaulicht-
organisationen (Polizei, Feuerwehr, Sani-
tat), Zivilschutz.

- Verkehr: Luft-, Schienen-, Schiffs-, Strassen-
verkehr.

Das Bundesamt fiir Bevolkerungsschutz be-
treibtein Informationssystem zur Inventarisie-
rungder Objekte, die kantonalund national als
Kl gelten. Der Schutzkritischer Infrastrukturen
(SKI) ist deshalb wichtig, weil erhebliche Sto-
rungen der Energieversorgung, der Verkehrs-
systeme, des Gesundheitswesens oder der
offentlichen Sicherheit schwerwiegende ge-
sellschaftliche und volkswirtschaftliche Scha-
den verursachen kdnnen.

Der Begriff Sicherheitsvorfall wird in der Stra-
tegie zum Schutz Kl nicht definiert. Ein Sicher-
heitsvorfall in einer Kl kann vom Ausmass her
ein «bevdlkerungsschutzrelevantes Ereignis
von nationaler Tragweite» sein - oder sich
dazu entwickeln. Im Fokus der moglichen Si-
cherheitsvorfalle, die bei Kl auftreten konnen,
steht aufgrund der technologischen Entwick-
lung insbesondere der Cybervorfall. Dieser
wird definiert als ein unbeabsichtigtes oder
von Unbefugten beabsichtigtes Ereignis, das
dazu fiihrt, dass die Vertraulichkeit, Integritat,
Verfligbarkeit oder Nachvollziehbarkeit von
Daten beeintréchtigt ist oder es zu Funktions-
storungen kommen kann.

Der Schutz der Kl wird in erster Linie durch die
Betreibenden und die Fachdmter sicherge-
stellt. Die Nachrichtendienste des Bundes und
der Armee unterstiitzen die KI-Betreibenden
im Falle von Cyberangriffen durch Friihwar-
nung und ergreifen nétigenfalls Massnahmen
zur Cyberdefence.

Der Nachrichtendienst des Bundes (NDB) be-
schafft sich Informationen, die dem friihzei-
tigen Erkennen und Verhindern von Bedro-
hungen der inneren und &usseren Sicherheit
dienen, die von Angriffen auf Informations-,
Kommunikations-, Energie-, Transport- und
weitere Infrastrukturen ausgehen, die fiir das
Funktionierenvon Gesellschaft, Wirtschaft und
Staat unerlasslich sind (KI).

Armee

Das nationale Zentrum fiir Cybersicherheit
(NCSC) sorgt mit den zustandigen Kooperati-
onspartnern in der Bundesverwaltung fiir die
subsididre Unterstiitzung der KI-Betreibenden
- d.h. es leistet Hilfestellungen, welche nicht
auf dem Markt beschafft werden kénnen - und
fordert den Informationsaustausch zu Cyber-
risiken.

Das Bundesamt fiir wirtschaftliche Landes-
versorgung (BWL) bzw. der Delegierte fir
wirtschaftliche Landesversorgung trifft vor-
sorgliche Massnahmen zur Verhinderung von
schweren Mangellagen, z.B. durch entspre-
chende Pflichtlagerhaltung. In den einzelnen
Sektoren bzw. Teilsektoren bestehen bereits
gewisse Meldepflichten; die jeweiligen Melde-
verfahren und die Funktionsweise der Melde-
stellensind rechtunterschiedlich ausgestattet.
Von Interesse sind gemadss Fragenkatalog des
NCSCvorliegendinsbesondere die Meldestelle
fiir Geldwascherei (MROS), die Schweizerische
Sicherheitsuntersuchungsstelle (SUST) und
das Schweizerische Heilmittelinstitut (Swiss-
medic).

Als Storfall gilt ein ausserordentliches Ereignis
in einem Betrieb, auf einem Verkehrsweg oder
an einer Rohrleitungsanlage, das zur Freiset-
zung von gefahrlichen Stoffen oder Organis-
men fiihrt, die Bevélkerung oder Umwelt er-
heblich schadigen kénnen. Fiir Storfalle wird
grundsatzlich ein zweistufiges Meldeverfahren
vorgesehen. Bei Auftreten eines Storfalls muss
der Inhaber des Betriebs, des Verkehrswegs
oder der Rohrleitungsanlage die kantonale
Meldestelledariiberinformieren, dieihrerseits
Meldung an die nationale Alarmzentrale (NAZ)
macht.

Grundsatzlich haben Meldepflichten zum Ziel,
den Schutz der Wirtschaft und des Staates zu
starken. Es gibt im Wesentlichen fiinf mog-
liche Beweggriinde fiir die Einfiihrung von
Meldepflichten: die Aufsichtspflicht des Staa-
tes gegeniiber der Wirtschaft, die Pravention
von Sicherheitsvorfillen, die Beurteilung der
Bedrohungslage (insbesondere bei Cyberan-
griffen), die Friihwarnung durch Informations-
austausch sowie die Koordinationder Ereignis-
bewidltigung.

Angesichts der weit formulierten Definition
von «Cybervorfall» sowie der bekanntlich ho-
hen Anzahl von freiwilligen Meldungen von
Cyberangriffen an die Analyse- und Melde-
stelle MELANI ist es fiir die Einfiihrung einer
Meldepflicht fiir Cybervorfalle entscheidend,
die Schwelle der meldepflichtigen Cybervor-
falle moglichst sachgerecht und zweckmassig
festzulegen, damit die zustandige Meldestelle
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nicht mit Meldungen geflutet wird und in der
Lageist, die heiklen Cybervorfélle sorgfaltig zu
analysierenund den betroffenen Unternehmen
beiderEreignisbewaltigung nétigenfalls Unter-
stiitzung zu bieten.

Zur Regelung von Sicherheits- oder Cybervor-
fallen, die Kl inihrer Funktion beeintrachtigen,
enthélt die Bundesverfassung keine spezifi-
sche Kompetenzzuweisung. Eine Regelungs-
kompetenz des Bundes kann aber auch durch
dasZusammenspiel bestehenderverfassungs-
rechtlicher Bundeskompetenzen begriindet
werden.

Beider Schaffungvon Rechtsgrundlagenfiirdie
Verankerung von Meldepflichten ist das Lega-
litatsprinzip zu beachten, wonach staatliches
Handeln gesetzméssigsein muss (BV Art.5Abs.
1). Gemaéss BV Art. 5 Abs. 2 muss die Einfiihrung
einer Meldepflicht fiir Cyberangriffe dem Ver-
haltnismassigkeitsprinzip entsprechen, d.h. sie
mussfiirdie Wahrungderinnerenund dusseren
Sicherheit geeignet, notwendig und angemes-
sen sein.

Ob die zu schaffenden Rechtsgrundlagen als
neues, eigenstandiges Gesetz ausgestaltet
oderalsAnderungeninbestehendeErlasse ein-
gefligt werden, ist vorerst nicht entscheidend.
Im Allgemeinen kommt eine Ergdnzung von
bestehenden Erlassen dann in Betracht, wenn
ein Gesetzgebungsvorhaben mit dem Zweck,
Gegenstand und Anwendungsbereich des je-
weiligen Erlasses im Grundsatz vereinbar ist
odersich eine Anpassung dieser Merkmale des
Erlasses anbietet.

Nachstehend die Varianten von Meldepflichten
und mogliche gesetzliche Grundlagen:

Variante 1:

- Sektoriibergreifende Meldestellefiir Sicher-
heitsvorfélle

- Bevélkerungs- und Zivilschutzgesetz (BZG)

- Bundesgesetziiberdie wirtschaftliche Lan-
desversorgung (LVG9

- Bundesgesetz tiber Massnahmen zur Wah-
rung der inneren Sicherheit (BWIS)

- Nachrichtendienstgesetz (NDG)

Variante 2:

- Meldepflichtfiir Cyberangriffe an sektorielle
Meldestellen

- Anpassung der Cyberrisikenverordnung
(CyRv)

- Informationssicherheitsgesetz (ISG)

Variante 3:

- Meldepflicht fiir Cyberangriffe an sektor-
libergreifende Cybermeldestelle

Variante 3a:

- Meldepflicht fiir Cyberangriffe an Sektoren-
CERTs

Variante 3b:

- Meldepflicht fiir Cyberangriffe an sektor-
libergreifende Cybermeldestelle

- Informationssicherheitsgesetz (ISG)

Die ... Rechtsabklarung hat den Charakter
einer ersten Einschdtzung und erhebt keinen
Anspruch auf Vollstandigkeit, ... . Flir gewisse
Aussagen in dieser Rechtsabkldarung mussten
Annahmen getroffen werden, weil keine ent-
sprechenden Informationen verflighar waren.

Bei der Durchsicht der vorhandenen Begriffs-
definitionen fallt auf, dass fiir den als Préfix ge-
nutzten Begriff Cyber keine Definition vorliegt,
obschon er als Kompositum (Cyberangriff, Cy-
berrisiken, Cyberkriminalitdt, Cybervorfall)
mehrfach definiert wurde. Bemerkenswert ist
in diesem Zusammenhang, dass das Uberein-

kommen (iber die Cyberkriminalitédt vollends
auf den Begriff Cyber verzichtet (ausser im
Titel), dafiir aber Definitionen fiir Computer-
systeme, Computerdaten, Dienstanbieter und
Verkehrsdaten anbietet.

Ausgehend von einem weiten Begriff fiir Cyber-
vorfalle ist anzustreben, die cyberspezifische
Meldepflicht auf Cyberangriffe - entsprechend
dem Aufgabengebiet des NDB - zu beschran-
ken, da Meldungen zu unbeabsichtigten Fehl-
manipulationen oder technischen Ausfallen
vermutungsweise keinen Erkenntnisgewinn
fiir die Cyberbedrohungslage bringen.

Da Cyberangriffe auf kriminelle Vorgénge zu-
rickzufuhren sind, stellt sich natirlich auch
die Frage, welche Schnittstellen zwischen der
Tatigkeit der Meldestelle und derjenigen der
Strafverfolgungsbehdérden bestehen und wie
diese gegebenenfalls zu koordinieren waren.
In diesem Zusammenhang ware namentlich zu
klaren, ob und inwiefern die Meldestelle ver-
pflichtet ist, die eingehenden Meldungen tiber
Cyberangriffe an die (kantonalen) Strafverfol-
gungsbehdrden weiterzuleiten und welcher
Mehraufwand und welche méglichen Risiken
damit verbunden sind.

Quelle:

Medienmitteilung Bundesrat spricht sich fir
eine Meldepflicht flr kritische Infrastrukturen
bei Cyberangriffen aus, vom 11.12.2020, www.
admin.ch;

Bericht Meldepflicht fiir schwerwiegende Si-
cherheitsvorfélle bei kritischen Infrastruktu-
ren. Rechtliche Grundlagen,vom 11. Dezember
2020.

Roland Haudenschild

Innovation und Sicherheit

Der Bundesrat hat in seiner Sitzung vom
4.Dezember2020den Berichtdes Bundesrates
in Erfiillung des Postulates 17.3243, Golay «In-
novation und Sicherheit. Ein Tandem, das fiir
den Wohlstand und die Unabhangigkeit der
Schweiz entscheidend ist» gutgeheissen.

Mit dem Postulat Golay wurde der Bundesrat
beauftragt, einen departementsiibergreifen-
den Bericht vorzulegen liber seine Férderstra-
tegie zur Starkung ausgewiesener Schweizer
Unternehmen, die aufgrund ihrer besonderen
Technologie oder Tatigkeit flir den wirtschaft-
lichen Fortschritt und fiir die nationale Sicher-
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heit wesentlich sind. Grundlage dazu bildet die
Ausrichtung der Schweizer Wirtschaftspolitik,
der Forschungs- und Innovationspolitik und
der Sicherheitspolitik. Die Kurzanalyse der
heutigen Situation zeigt die Herausforderun-
genund Synergien ...?

Ausrichtung der schweizerischen
Wirtschaftspolitik

Die Bundesverfassung hélt die Wirtschaftsfrei-
heitals Grundrecht fiirjedermann beijeglicher
privatwirtschaftlicher (Erwerbs-) Tatigkeit fest.
Giinstige Rahmenbedingungen sollen die pri-
vate Wirtschaft starken und damit die Wohl-

fahrt und die wirtschaftliche Sicherheit der
Bevolkerung gewadhrleisten. Konkurrenten
missen gleichbehandelt und der Wettbewerb
soll geschiitzt werden. Die Wirtschaftspolitik
der Schweiz sieht also weder eine spezifische
Forderung einzelner Unternehmen, Branchen
oder Technologien vor, noch verfolgt sie eine
gezielte Industriepolitik.

Die schweizerische Wirtschaftspolitik soll den
Wettbewerb stiitzen und giinstige Rahmen-
bedingungen schaffen. Dazu gehéren ein fle-
xibler Arbeitsmarkt, ein intaktes Bildungssys-
tem, Innovationsforderung, offene Markte und



tiefe administrative Kosten fiir Unternehmen.
Wirtschaftsférdernde Massnahmen sollen
branchenneutral ausgestaltet werden, sodass
nicht einzelne Firmen oder Branchen staatlich
begiinstigt werden; erfolgreiche Wettbewerber
sollen sich im Markt durchsetzen.

Ausrichtung der schweizerischen
Innovationspolitik

Gemadss «Gesamtschau der Innovationspoli-
tik» beruht das Schweizer Innovationssystem
auf einem Kern stabiler Grundprinzipien wie
Autonomie der Akteure, Subsidiaritat, Wett-
bewerbsorientierung, Kooperation und Quali-
tatsbewusstsein.

Der Bund verfligt bewusst nur liber wenige
Instrumente, mit denen er thematische Vor-
gaben fiir die Forschungs- und Innovations-
forderung machen kann. Dazu gehoren die
Nationalen Forschungsprogramme (NEP),
Nationale Forschungsschwerpunkte (NFS) in
der Forschungsforderung und die Ressortfor-
schung des Bundes.

Diese Instrumente unterstiitzen die wissen-
schaftsbasierte Innovationspolitik der Schweiz
und definieren die Schnittstelle zwischen wis-
senschaftlicher Forschung und deren Anwen-
dung in der Wirtschaft. Demgegeniber ist die
wirtschaftsorientierte Innovationspolitik Teil
der allgemeinen Wirtschaftspolitik. Sie sorgt
dafiir,dassinnovative Unternehmen gute wirt-
schaftliche Rahmenbedingungen haben ....

Aus dem Blickwinkel der Innovationsféhigkeit
der Schweiz ist Innovationspolitik eine Quer-
schnittsaufgabe, die sich liber potenziell alle
Sachpolitikenerstreckt. Ihr Ziel ist, die Erneue-
rungsfahigkeit der Gesellschaft zu erhaltenund
zu starken.

Innovation wird auf allen politischen Ebenen
in der Schweiz geférdert - von der interna-
tionalen Zusammenarbeit bis zu kommunalen
Angeboten. Innosuisse ist die schweizerische
Agentur fiir Innovationsférderung. Sie hat die
Aufgabe, die wissenschaftsbasierte Innovation
im Interessevon Wirtschaftund Gesellschaft zu
fordern.

Die Technologiekompetenzzentren nach Arti-
kel 15 des Bundesgesetzes iiber die Férderung
der Forschungund der Innovation (FIFG) stellen
eine systematische Verbindung her zwischen
Hochschulforschung und Privatwirtschaft mit
Blick aufden Wissens-und Technologietransfer.

Der Schweizerische Innovationspark ermog-
licht an fiinf Hauptstandorten und mehreren
Aussenstellen,Hochschulenund Unternehmen

untereinander zu vernetzen. Durch den Aus-
tausch zwischen Wissenschaft und Wirtschaft
werden Ideen weiterentwickelt. So entstehen
Produkte und Dienstleistungen, die erfolgreich
vermarktet werden konnen.

Auf internationaler Ebene ist die Schweiz am
Aufbau der Europdischen Forschungs- und
Innovationslandschaft beteiligt und wirkt bei
europdischen Programmen und Organisatio-
nen mit.

Ausrichtung der schweizerischen Sicher-
heits- und Riistungspolitik

Sicherheitist eine Voraussetzung fiirdas Wohl-
ergehen der Bevdlkerung und einen erfolgrei-
chen Wirtschaftsstandort. Ein Element der
schweizerischen Sicherheitspolitik sind die
Grundsatze des Bundesrates fiir die Riistungs-
politik des eidgendssischen Departements fiir
Verteidigung, Bevolkerungsschutz und Sport
(VBS).

Technologische Entwicklungen in der Wehr-
technik werden vermehrt durch zivile Innova-
tionen vorangetrieben. Damit zivile Technolo-
gien den besonderen Anforderungen fiir den
militdrischen Einsatz genligen, missen sie
haufig angepasst oder gehartet werden. Der
internationale Riistungsmarkt ist kein offener
Markt, sondern oft durch nationale Auflagen
reguliert. Es ist davon auszugehen, dass sich
die technologische Abhangigkeit der Schwei-
zer Armee vom Ausland noch verstarken wird,
namentlich bei Schliisselkomponenten.

Die Schweiz hat keineumfassendesicherheits-
relevante Technologie- und Industriebasis
(STIB). Die Mehrzahl der Riistungsgiiter und
Dienstleistungen fiir die Armee wird bei gros-
sen internationalen Unternehmen beschafft.

Véllige Unabhangigkeit vom Ausland ist fiir die
Schweiz keinrealistisches Ziel. Sie konzentriert
sichdeshalb darauf,ausgewéhlte Technologien
zu beherrschen, welche fiir die nationale Si-
cherheit zentral sind.

Die Rahmenbedingungen auf dem globalen

Rustungsmarkt und die beschrankten eigenen

Ressourcen setzen der Steuerung durch den

Bund enge Grenzen.

Aktuell verfiigt der Bund ... gemass Riistungs-

politik iiber folgende Steuerungsinstrumente:

- Vergabe von Beschaffungsauftrdgen an
Schweizer Lieferanten

- Kompensation von Beschaffungen im Aus-
land mittels Offset-Geschéften

- Internationale Kooperation mit anderen
Staaten und Organisationen

- Vergabe anwendungsorientierter For-

Armee

schungsauftrage und Durchfiihrungeigener
Forschungsprogramme im Bereich sicher-
heitsrelevanter Technologien

- Verstarkte Zusammenarbeit des VBS mit
denjenigen Bundesstellen, die mit Innova-
tionsférderung und -politik betraut sind

- Informationsaustausch mit der Industrie

- Exportkontrollpolitik zur Regelung der Aus-
fuhrvonKriegsmaterialund Dual-Use-Giitern.

Mogliche Ziel- und Interessenkonflikte
Wirtschaft / Forschung:

Forschung ist nicht gewinnorientiert und un-
terliegt den Prinzipen des wissenschaftlichen
Arbeitens. Grundlagenforschung lohnt sich
aus wirtschaftlicher Perspektive nicht, kann
aber spater erheblichen Nutzen fiir die Gesell-
schaft generieren ....Aus diesem Grund unter-
stlitzt dieschweizerische Forschungspolitik die
Grundlagenforschungin der Schweiz.

Forschung / Sicherheit:

Gegen militérische Forschung wird oft der Vor-
wurf fehlender Transparenz erhoben. Diese
sei deshalb unwissenschaftlich und berge die
Gefahr einer Militarisierung offentlich gefor-
derter Forschung. Anders als z.B. in Deutsch-
land sind in der Schweiz bislang noch keine
institutionalisierten Richtlinien im Bereich der
Militdr- bzw. Ristungsforschung eingefiihrt
worden. Dafiir gibt es mehrere Griinde: Erstens
wird es immer schwieriger, eine klare Grenze
zwischen ziviler und militérischer Forschung
zu ziehen. Zweitens ist der Grundsatz der Frei-
heit der wissenschaftlichen Forschung in der
Bundesverfassung (BV Art. 20) festgelegt. Und
drittens besteht die latente Gefahr, dass hin-
ter vermeintlich neutraler wissenschaftlicher
Zusammenarbeit auch handfeste politische
Interessen stecken konnten, die nicht den Si-
cherheitsinteressen der Schweiz entsprechen
(z.B. Spionage).

Wirtschaft / Sicherheit:

Ineiner mittelgrossen, offenen Volkswirtschaft
mit kleinem Heimmarkt wie der Schweiz su-
chen wirtschaftliche Akteure nach weltweiten
Beschaffungs- und Absatzmarkten und In-
vestoren. Raumt ein wissenschaftsbasiertes
Schweizer (Jung-) Unternehmen ausléndi-
schenInvestoren Anteilsrechte am eigenen Un-
ternehmen und an ihrem Know-how ein, kann
dies unter spezifischen Umstanden (bspw. bei
sicherheitsrelevanten Schwerpunkttechnolo-
gien) die sicherheitspolitischen Interessen der
Schweiz tangieren.

Situationsanalyse: Synergien

Beziiglich Forschung und Innovationsférde-
rung bestehen zwischen den Departementen
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koordinative Kontakte, wie sieinsbesondereim
FIFG enthaltensind. ImRahmendesFIFGistdie
Sicherheitsforschung ein Forschungsbereich
unter vielen und wird daher nicht besonders
hervorgehoben.

Dariiber hinaus hat der Bundesrat seine Na-
tionale Strategie zum Schutz der Schweiz vor
Cyberrisiken (NCS) und das Nationale For-
schungsprogramm «Digitale Transformation»
lanciert. Beide fokussieren sowohl auf die wirt-
schaftliche Prosperitat als auch auf die natio-
nale Sicherheit.

Handlungsoptionen

Damit die bestehenden Instrumente zur For-
schungs- und Innovationsférderung vermehrt
zugunsten der nationalen Sicherheit genutzt
werden kdnnen, bieten sich folgende Hand-
lungsoptionen an:

Erstens sollen die bestehenden Instrumente
in der Innovationsférderung (insbesondere
mit Innosuisse) durch das VBS starker genutzt
werden; diesnamentlichim Bereich der beson-
ders sicherheitsrelevanten Technologien, wie
sie von armasuisse ermittelt werden.

Und zweitens soll mit den unterschiedlichen
Anreizstrukturen in der Forschung, den si-
cherheitspolitischen Uberlegungen und den
marktwirtschaftlichen Strukturen bewusster
umgegangen werden.

Forschungsfoérderung:

Ausserhalb seiner eigenen Ressortforschung
hat das VBS die Moglichkeit, fir kiinftige NEP
spezifische sicherheitsrelevante Forschungs-
themen vorzuschlagen.

Die Innovationsférderung von Innosuisse be-

ruht auf folgenden vier Eckpfeilern:

- Innovationsprojekte inklusive Innovations-
check

- Forderung des Wissens- und Technologie-
transfers zwischen Wissenschaft und Praxis

- Internationale Zusammenarbeit in multi-
lateralen Programmen oder via bilaterale
Kooperationen mit ausgewahlten Landern

- Forderungvon Start-upsund des Unterneh-
mertums.

Fazit

Innerhalb der fiir das Postulat relevanten Poli-
tikbereiche bestehen diverse Interessenkon-
flikte und unterschiedliche Anreizstrukturen,
aber auch Synergien und bereits bestehende
ahnliche Schwerpunkte. Diese aufeinander
abzustimmen ist fiir die betroffenen Departe-
mente herausfordernd. Die Schweiz zielt expli-
zit nicht auf die Starkung einzelner Schweizer
Unternehmen, die aufgrund ihrer Technologie
oder Tatigkeit flir den wirtschaftlichen Fort-
schrittund flir die nationale Sicherheit wesent-
lich sind. Vielmehr will sie die politischen und

wirtschaftlichen Rahmenbedingungen in den
entsprechenden Politikbereichen konsequent
optimieren. Damit wahrtsiedie zentralen Prin-
zipien der Wirtschafts- und Forschungsfreiheit
und das Bottom-up-Prinzip der Innovations-
forderung. Ausnahmen sind nur dann méglich,
wenn sie aus Griinden der nationalen Sicher-
heitdringend erforderlich und vom Gesetzvor-
gesehen sind.

Grundsatzlich hat die Schweiz gute Grundla-
gen und Instrumente, die bereits zu positiven
Ergebnissen im Sinne der Stossrichtung des
Postulats fiihren. Ein engerer Austausch zwi-
schen den Akteuren aus der Wirtschafts-, For-
schungs-, Innovations- und Sicherheitspolitik
kann das gegenseitige Verstandnis weiter-
fordern. Damit kdnnten die unterschiedlichen
Interessenund Anreizstrukturen ausbalanciert
und damitdie beidenim Postulatangesproche-
nen Zielgréssen Wohlfahrtund Sicherheit noch
besser aufeinander abgestimmt werden.

Quelle: «Innovation und Sicherheit. Ein Tan-
dem, das fiir den Wohlstand und die Unabhan-
gigkeit der Schweiz entscheidend ist.» Bericht
des Bundesrates in Erfiillung des Postulats
17.3243,Golay, 17. Marz 2017, Bern, 4. Dezember
2020; www.admin.ch.

Roland Haudenschild

Auswirkungen auf die Bestande bei der Schweizer Armee

infolge zweitem Covid-19 Assistenzdienst

Eingereichter Text

Den Armeeangehdrigen (AdA) werden fiir den

Assistenzdienst maximal 28 Tage fiir diesen Ein-

satzangerechnet.

- Miissen Wiederholungskurse in den néchs-
ten Jahren verschoben werden?

- Wie viele AdA werden der Armee in den
nachsten finf Jahren in Zahlen und in wel-
chen Einheiten konkret fehlen?

- Welche Massnahmen trifft der Bundesrat,
damit dem Unterbestand entgegengewirkt
werden kann?

- Ist die Armee in der Lage, bei einer dritten
Welle erneut im gleichen Ausmass in den
Dienst einrlicken zu kénnen?

Antwort des Bundesrates vom 14. Dez. 2020

Insgesamt kdnnen den Armeeangehdrigen fiir
diebeidenAssistenzdienste biszu 76 Diensttage
angerechnet werden, also maximalvier Wieder-
holungskurse. Diese Armeeangehdrigen werden
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ihre Ausbildungsdienstpflicht schneller erfiillt

habenalsvorgesehen. Davon betroffensindins-

besondere Sanitdts-und Spitalformationen.Als

Folgedavonwerden deren Bestandein denWie-

derholungskursen tief sein, und damit verbun-

densinktauch die Bereitschaft dieser Verbande
in den ndchsten Jahren. Zu den konkreten Fra-
gen kénnen wir wie folgt Stellung nehmen:

- Eine Verschiebung von Wiederholungskur-
sen ist derzeit nicht geplant.

- DieAuswertungdesersten Assistenzdienst-
einsatzes zeigt fiir Sanitats- und Spitalfor-
mationen bei den Ausbildungsdienstpflich-
tigen einen Bestandesriickgang von 20 bis
25 Prozent. Der zweite Einsatz wird 2021
ausgewertet.

- Die Armee hat ihre Rekrutierungsvorga-
ben angepasst, damit im kommenden Jahr
mehr Sanitédts- und Spitalsoldaten rekru-
tiert werden als bis anhin. Die wéhrend des
Assistenzdienstes entstandene Liicke ldsst

sich jedoch nicht in den nachsten Jahren
schliessen. Dies, weil nicht wesentlich mehr
Militardienstpflichtige die Eignungskriteri-
enerflillendiirften oder bereit sein werden,
sich zu Sanitats- und Spitalsoldaten aus-
bilden zu lassen. Zudem ist die verfligbare
Ausbildungsinfrastruktur und die Zahl an
Ausbildnern mit dem erforderlichen Fach-
wissen beschrankt.

- DieArmeeist grundsatzlich in der Lage, bei
einer dritten Welle erneut im gleichen Aus-
mass Armeeangehdrige in den Einsatz zu
bringen. Der Bundesrat kann samtliche Mi-
litardienstpflichtige fiir Assistenzdienstein-
satze aufbieten, ungeachtet davon, ob sie
ihre Ausbildungsdienstpflicht erfillt haben
oder nicht.

Quelle: 20.5984 Fragestunde. Frage. National-
rat. Riniker Maja. Einreichungsdatum: 8. De-
zember 2020
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\uswirkungen auf die Bestande beim Zivilschutz
nfolge zweitem Covid-19 Aufgebot

ngereichter Text
'r Zivilschutzwurde mit seinen Schutzdienst-
lichtigen (AdZS) zur Bewaltigung der zweiten
2lle fiir die Bewaltigung der Corona-Pande-
ie erneut aufgeboten.
Miissen Wiederholungskurse in den néchs-
ten Jahren durch die Covid-19-Einsatze ver-
schoben werden?
Wie viele AdZS werden dem Zivilschutz in
den nachsten fiinf Jahren in Zahlen und in
welchen Bereichen konkret fehlen?
Welche Massnahmen trifft der Bundesrat,
damit dem drohenden Bestandesproblem
entgegen gewirkt werden kann?

itwort des Bundesrates vom 14. Dez. 2020
e Durchfiihrung und allféllige Verschiebung

von Wiederholungskursen im Jahr 2021 hangt
wesentlich von der Lageentwicklung der Co-
vid-Krise ab. Die Kantone entscheiden - wie
bereits wahrend der ersten Welle im Frithjahr
2020 -aufgrund derjeweiligen Lage, des Unter-
stlitzungsbedarfs und der Auftréage an den Zivil-
schutz, ob und wie viele Wiederholungskurse
durchgefiihrt oder spater nachgeholt werden
konnen. Auf Ende 2020 werden im Rahmen der
Inkraftsetzung des revidierten BZG diejenigen
Zivilschutzangehorigen auf Stufe Mannschaft
und Unteroffiziere entlassen, die bereits 14
Jahre Dienst geleistet haben. Der Bundes-
rat geht davon aus, dass rund 20 Prozent des
derzeitigen Bestandes von rund 72000 Zivil-
schutzangehdorigen per Ende Jahr entlassen
wird. Dies wird jedoch von Kanton zu Kanton

unterschiedlich sein, je nach Jahrgangsstruk-
tur und Einteilung der Zivilschutzangehori-
gen. Hinzu kommt, dass einige Kantone die
Ubergangsbestimmung zur Verldngerung der
Schutzdienstpflicht bis zum 40. Altersjahr
(Art. 99 Abs. 3 nBZG) anwenden. Eine genaue
Bilanz wird deshalb erst Anfang 2021 méoglich
sein.DasVBSistvom Bundesrat beauftragt, die
Problematik der drohenden Bestandesliicken
anzugehen. Der Bericht «Alimentierung von
rmee und Zivilschutz» wird derzeit zusammen
mit den Kantonen erarbeitet und wird bis im
Sommer 2021 vorliegen.

Quelle: 20.6001 Fragestunde. Frage. National-
rat. Riniker Maja. Einreichungsdatum: 9. De-
zember 2020

;rypto-Affare. Nachhaltiger Schaden fir die Schweiz?

ngereichter Text
'r Bundesrat ist gebeten, folgende Fragen zu
:antworten:

Wie beurteilt der Bundesrat den Vertrau-
ensverlust in die «Marke» Schweiz und in
die Schweizer Neutralitat?

Wie hoch schatzt er den potenziellen finan-
ziellen Schaden, der einerseits durch den
reduzierten Export von Crypto Dienstleis-
tungen und andererseits durch den Einkauf
solcher Leistungen zustande kommt?

Ist der Bundesrat der Ansicht, dass Krypto-
graphieeine Schliisseltechnologieist fiirdie
Schweiz?

Welche Schliisseltechnologien sollten
zwingend in der Schweiz gehalten werden
miissen? Besteht eine Liste von kritischen
Schlisseltechnologien?

Wie gedenkt der Bundesrat die Rechts-
sicherheit in Bezug auf Industrie und For-
schungim Bereich der Kryptografie wieder-
herzustellen?

Welche Massnahmen ergreift er zur Siche-
rung von Schliisseltechnologien in der
Schweiz und zur langfristigen Sicherung
des Forschungsstandorts Schweiz?
Weshalb hatsich der Bundesrat bisher noch
nicht offiziell zu dieser Angelegenheit ge-
aussert?

Was gedenkt der Bundesrat zu unterneh-
men, um den politischen Reputationsver-
lust bei Regierungen wiedergutzumachen,
die bewusst auf Dienstleistungen gebaut

haben, welche auf den Schweizer Werten
Unabhéngigkeit, Neutralitat und Qualitat
basieren?

9. Wiebeurteiltder Bundesrat die Moglichkeit
der Gefahr, welche von zégerlichem Han-
deln der Schweiz ausgeht?

10.Wie beurteilt der Bundesrat den Einfluss
dieser Affare auf die bilateralen Beziehun-
genzu Partnerlandern welche auchKunden
sind oder waren?

11.Welche Aktivitaten plant der Bundesrat auf
nationaler und internationaler Ebene zur
Wiederherstellung unserer Reputation wie
auch derjenigen der Cryptoindustrie?

Begriindung

Im Frithling dieses Jahres fiillte die Affare um
die Crypto AG die internationale Presse. Ver-
schliisselungstechnologie ist einerseits von
hohem politisch-strategischem und anderer-
seitsvonwirtschaftlich-technologischem Inte-
resse. Die zwei Dimensionen Politik und Wirt-
schaft stehenin einer starken Wechselwirkung
zueinander. Die aufgrund eines politischen
Entscheides mit einem Exportverbot belegte
Crypto AG mussteinfolge der Affére liber 80 Mit-
arbeiter entlassen obwohl die Auftragsbiicher
gefiillt gewesen waren. Diese Vorgehensweise
belastet nicht nur ein einzelnes Unternehmen,
sondern einen ganzen Industriezweiginklusive
Forschungsinstitute wie die ETH und EPFL, wel-
che weltweit anerkannte Experten auf diesem
Fachgebiet hervorbringt. Es gibt bereits erste

Anzeichen,dassinfolge desinternationalen po-
litischen Vertrauensverlusts dieser Affare und
der darauffolgenden Rechtsunsicherheit, eine
Verschiebung in der Lieferantenkette stattfin-
det. Dies konnte einen nachhaltigwachsenden
Industriezweig (jahrliche Wachstumsprognose
10-12%) mit einem geschatzten, weltweiten
Marktvolumen von 156 Milliarden Franken per
2022 vernichten.

Stellungnahme des Bundesrates vom
25.November 2020

Am 20.Dezember 2019 entzog das SECO im
Auftrag des WBF der Crypto International AG
sowie einem weiteren Unternehmen die jewei-
ligen Generalausfuhrbewilligungen undreichte
am 25. Februar 2020 eine Strafanzeige gegen
Unbekannt bei der Bundesanwaltschaft ein.

Der Bundesrat beurteilt seine Entscheide, die
Behandlung der Einzelausfuhrgesuche der
Crypto International AG bis zum Abschluss der
Strafuntersuchung der Bundesanwaltschaft
auszusetzen, anders als die Interpellantin. Er
geht entsprechend auch nicht von derart weit-
reichenden negativen Konsequenzen aus, wie
siein den Fragen skizziert werden.

Der Bundesrat beantwortet die Fragen wie

folgt:

1./8./10./11. Der Bundesrat hat keine Anzei-
chen, dass sein Entscheid, die Behand-
lung der Einzelausfuhrgesuche der Crypto
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International AG bis zum Abschluss der
Strafuntersuchung der Bundesanwalt-
schaft auszusetzen, zu einem Vertrauens-
verlust gegeniiber der Schweiz oder ihrer
Neutralitat gefiihrt hat. Er erkennt auch
keinen allgemeinen Reputationsschaden.
DerBundesrathatunter Respektierung der
Gewaltenteilung gehandeltund dabei wirt-
schafts-,aussen-undsicherheitspolitische
Aspekte berticksichtigt. Der Bundesrat ist
sich bewusst, dass die Verzogerungen bei
der Behandlung der Exportgesuche der
Crypto International AG fiir einzelne aus-
landische Kunden negative Folgen haben.
Mit einigen der betroffenen Staaten wur-
den Uber verschiedene Kanédle und auf
verschiedenen Ebenen Gespréche geflihrt.
Dabei wurde der Kontext der Entscheide
des Bundesrates erldutert und auf die in
der Schweiz geltenden Rechtsbestimmun-
genund laufenden Verfahren aufmerksam
gemacht.

2. Es ist nicht Aufgabe des Bundesrats, die
finanziellen Ausfalle zu schatzen, die ein
Unternehmen erleiden kénnte, weil es
seine Gliter nicht zeitnah ins Ausland ex-
portierenkann. Indiesem Zusammenhang
ist zu beriicksichtigen, dass die Entschei-
de des Bundesrates zwei Unternehmen
betreffen, davon eines, das sich gemass

Handelsregister in Liquidation befindet.
Andere Unternehmenim Bereich der Kryp-
tographie sind vom Entscheid des Bundes-
rates ebenso wenig betroffen wie der Im-
port von Kryptographie aus dem Ausland
oder der Einkauf solcher Giiter innerhalb
der Schweiz.

3. Kryptographieistnichtnurfiirdie Schweiz,
sondern weltweit eine Schliisseltech-
nologie. Praktisch alle elektronischen
Sicherheitsmechanismen basieren auf
kryptografischen Verfahren (E-Banking,
E-Commerce, E-Government etc.). In An-
betracht der fortschreitenden Digitali-
sierung wird die Kryptographie fiir Staat,
Wirtschaft und Gesellschaft weiter an Be-
deutung gewinnen.

4. DasBundesamtfiir Ristunghatals Techno-
logiezentrum des VBS sicherheitsrelevante
Technologien definiertundin einer Liste zu-
sammengefasst. Aktuell umfasst die Liste
220 Technologien, die gestiitzt auf den Be-
darf der Armee unterschiedlich priorisiert
wurden. Die 25 Technologien der hochsten
Prioritdtsstufe gelten als sicherheitsrele-
vante Schwerpunkttechnologien. Dazu ge-
hort auch die Kryptographie.

5. Der Bundesrat erkennt keine Rechtsunsi-
cherheit, die sich aufgrund seiner Entschei-
defiirdie ForschungoderIndustrie ergeben

hatten. Der Bundesrat sieht hier deshalb
keinen Handlungsbedarf.

6. Gemadss den Grundsatzen des Bundesrates
furdie Ristungspolitik sollensicherheitsre-
levante Schwerpunkttechnologien gezielt
gestarkt werden - im Rahmen der sicher-
heitsrelevanten Technologie- und Indust-
riebasis (STIB) in der Schweiz. Dazu stehen
unter anderem folgende Instrumente zur
Verfligung: Beschaffungen in diesem Be-
reichimInland, Offset-Geschéfte aus ander-
weitigen Beschaffungen, gezielte internati-
onale Kooperation,anwendungsorientierte
Forschung und Innovationsférderung.

7. Im Zusammenhang mit der Crypto Inter-
national AG gibt es laufende Untersuchun-
gen, daher war eine Kommunikation des
Bundesrats bislang nicht angezeigt. Zum
einen handelt es sich um die parlamenta-
rische Untersuchung durch die Geschafts-
prifungsdelegation, zum anderen um die
Strafuntersuchung durch die Bundesan-
waltschaft.

9. Der Bundesrat erachtet das Handeln der
Schweiznichtalszdgerlichund erkenntdes-
halb auch keine diesbeziiglichen Gefahren.

Quelle: 20.4180 Interpellation. Nationalrat.
Fiala Doris. Einreichungsdatum 24. Septem-
ber 2020

Ehemaliges Munitionslager Mitholz: Bundesrat beschliesst
die Raumung der Munitionsriickstande

Bern, 7. Dezember 2020 - Der Bundesrat hat
an seiner Sitzung vom 4.Dezember 2020
beschlossen, dass die Munitionsriickstande
aus dem ehemaligen Munitionslager Mitholz
gerdaumt werden sollen. Damit bestatigt er
den Weg, den das VBS, die betroffenen Kan-
tone und die Gemeinden bisher verfolgt ha-
ben. Der Bundesrat hat das VBS beauftragt,
die Raumung mit den Schutzmassnahmen
zu projektieren und bis im Herbst 2022 eine
Botschaft zur Finanzierung zu erarbeiten. Die
Chefin VBS, Bundesratin Viola Amherd, hat
die Bevolkerung miteinem personlichen Brief
und einer Videobotschaft iiber den Beschluss
informiert, da wegen der Covid-19-Pande-
mie keine Informationsveranstaltung durch-
gefiihrt werden kann.

Im ehemaligen Munitionslager in Mitholz lie-
gen seit den Explosionsereignissen von 1947
noch bis zu 3500 Tonnen Munitionsriickstan-
de. Nach einer Risikobeurteilung von 2018 ge-
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hen davon Risiken aus, die nach den heutigen
Vorschriften nicht akzeptabel sind. Eine vom
VBS eingesetzte Arbeitsgruppe hat ein Ge-
samtkonzept zur Rdumung erarbeitet. Dieses
sieht bauliche Massnahmen zum Schutz der
Bahnlinie und der Nationalstrasse im Bereich
derAnlage vor, die vor der Raumungrealisiert
werden miissen. Aus Sicherheitsgriinden
mussen zudem die Bewohnerinnen und Be-
wohner von Mitholz nach heutigem Kenntnis-
stand spatestens wahrend der Raumung je
nach Verlauf iiber mehr als zehn Jahre weg-
ziehen. Die eigentliche Rdumungkann voraus-
sichtlich erst nach 2030 beginnen.

Zustimmung bei grossem Teil der
Bevélkerung von Mitholz
DieArbeitsgruppehatinihremabschliessenden
Berichtdie Umsetzungdes Gesamtkonzepts zur
Raumung empfohlen, nachdem dieses in einer
Mitwirkung bei den betroffenen kantonalen
und kommunalen Behdrden sowie einem gros-

sen Teil der Bewohnerinnen und Bewohnervon
Mitholz auf Zustimmung gestossen war.

Der Bundesrat hat nun das VBS beauftragt, in
Zusammenarbeit mit den betroffenen Stellen
des Bundes die Raumung konkret zu projek-
tieren und bis im Herbst 2022 eine Botschaft
zu erarbeiten, mit der dem Parlament ein
Verpflichtungskredit fiir die Finanzierung der
Massnahmen beantragt werden soll. Als Riick-
fallposition, wenn eine Raumung aus techni-
schen oder Sicherheitsgriinden nicht méglich
istoderabgebrochenwerden muss, soll die Op-
tion der Uberdeckung der Munitionsriickstan-
de vorsorglich ebenfalls projektiert werden.
Zum Schutz der Nationalstrasse wahrend der
Raumung hat der Bundesrat beschlossen, die
Variante «Verlangerung Tunnel Mitholz» weiter
zu verfolgen.

Mit der Botschaft fiir einen Verpflichtungskre-
dit wird auch die Finanzierung der Kosten zu



regeln sein, die heute auf 500 bis 900 Millionen
Franken geschatzt werden. In der Phase, bis
ein Bundesbeschluss fiir einen Verpflichtungs-
kredit vorliegen wird, sind finanzielle Mittel
insbesondere fiir Projektierungen, die Umset-
zung der Vorausmassnahmen, weitere techni-
sche Untersuchungen und den Erwerb erster
Liegenschaften nétig. Diese werden auf bis zu
40 Millionen Franken geschéatzt und aus dem
Budget des VBS finanziert.

DerBundesrat stiitzt seinen Beschluss auf ver-

schiedene Grundlagendokumente:

« Bericht der Arbeitsgruppe Mitholz vom
21. Oktober 2020;

« Bericht zur Variantenevaluation Mitholz
vom 4. November 2020;

« Risikoanalyse VBS 2020 vom 4. November
2020;

« BerichtdesBundesamtsfiir Strassen ASTRA
zur Evaluation der Varianten fiir das Projekt
Schutzbauten Strasse vom 17. September
2020;

« Bericht des Fraunhofer-Instituts fiir Kurz-
zeitdynamik, Ernst-Mach-Institut, «Unter-

stlitzung Massnahmenerarbeitung und
-beurteilungehem. Munitionslager Mitholz,
Vorausmassnahmen, Variantenvergleich
und VBS-Risikoanalyse 2020» vom Septem-
ber 2020.

Diese Dokumente werden wie bereits zahlrei-
che weitere Unterlagen und Informationen auf
der VBS-Website aufgeschaltet.

Bewertung der Liegenschaften und Unter-
stiitzung der Betroffenen

Parallel zur Projektierung der Rdumung be-
reitet das VBS die Realisierung von baulichen
Vorausmassnahmen im 2021/2022 vor, mit de-
nen eine erste Reduktion des Risikos erreicht
werden kann. Zudem erfolgt im 2021 eine Be-
wertung der betroffenen Liegenschaften in
Mitholz, damit gemeinsam mit den betroffe-
nen Bewohnerinnen und Bewohnern von Mit-
holzkonkrete Losungen fiir die Zukunft gesucht
werden kénnen.

Das VBS wird die betroffene Bevélkerung ins-
besondere bei der Vorbereitung des Wegzugs

Armee

begleiten. Es wird Unterstiitzung anbieten,
soweit dies die Betroffenen wiinschen und be-
nétigen, und dazu mit den einzelnen Personen
und Familien das Gesprach suchen.

Projektorganisation mit Einbezug der
betroffenen Stellen

Flr die weiteren Arbeiten und die Projektie-
rung des Gesamtkonzepts Raumung hat der
Bundesrat das VBS beauftragt, eine Projekt-
organisation einzusetzen. Dabei sollen die
Direktbetroffenen wie auch die betroffenen
Stellen von Gemeinden, Kantonen und Bund
sowie weitere Kreise wie Tourismus- und Um-
weltorganisationen eingebunden werden.
Diese Einbindung erfolgt im Rahmen einer
Begleitgruppe sowie einer Koordinations-
gruppe. Die bisherige Arbeitsgruppe wird auf
Ende 2020 aufgelost.

Herausgeber:

armasuisse, der Bundesrat,
Generalsekretariat VBS, Gruppe Verteidigung,
Bundesamt fiir Strassen ASTRA und
Bundesamt fiir Umwelt BAFU.

Werterhalt Duro: Auslieferung von 264 Armee-
Transportfahrzeugen mit umweltfreundlichem Motor

Bern, 17. Dezember 2020 - Im Projekt fiir den
Werterhalt der Transportfahrzeuge Duro
konnte die Serienproduktion wieder hoch-
gefahren werden. Bis Ende 2020 werden 264
Duros mit einem neuen Motor ausgeliefert
sein,derdiestrengenund umweltfreundlichen
Euro-6-Abgasnormen erfiillt. Die bisher gelief-
erten 419 Fahrzeuge mit dem urspriinglichen
Motor werden ebenfalls auf den neuen Motor
umgeriistet. Diese Losung wurde moglich,
nachdem der urspriingliche Motorenlieferant
die Lieferungen nicht sicherstellen konnte.

Aufgrund von Lieferschwierigkeiten und einem
nachfolgenden Sanierungsverfahren beim ur-
spriinglichen Lieferanten des Motors waren
die Motorenlieferungen fiir den Werterhalt der
Duro-Transporter nicht mehr sichergestellt. Im
Sommer 2019 fanden GDELS-Mowag als Gene-
ralunternehmerinund dasVBS die Lésung, dass
dieFahrzeuge miteinem F1C-Motorvon FPT (Fiat
Powertrain Technologies) ausgeriistet werden.

Okologische Vorteile waren ausschlaggebend
Beim F1C-Motor von FPT handelt es sich um
ein modernes Turbo-Dieselaggregat, das die
derzeit giiltige strenge und umweltfreundliche
Euro-6 Abgasnorm erfiillt. Dieser Entscheid

fuhrt zu Mehrkosten, die aber im Rahmen des
vom Parlament bewilligten Verpflichtungskre-
ditsaufgefangen werden. Die 6kologischen Vor-
teile liberwogen die finanziellen Aspekte und
waren ausschlaggebend fiir die Motoren-Wahl.
Damitwird stringent die Strategie zurVerbesse-
rung der Nachhaltigkeit im VBS verfolgt.

Wiederaufnahme der Serienproduktion

Mit dem Entscheid fiir einen neuen Motor war
die Grundlage geschaffen,den FortlaufdesPro-
jektes wieder neu aufzugleisen. Es wurden vier
Fahrzeuge mitdem neuen FPT-Motorausgeriis-
tetund einerintensiven Test- und Erprobungs-
phase unterzogen. Im ersten Quartal 2020 er-
folgte die Truppenverifikation, undin der Folge
konnte Mitte Mdrz 2020 die Truppentauglich-
keit bestatigt werden. Im zweiten Quartal 2020
wurdenalle Vorbereitungsarbeiten erfolgreich
abgeschlossen, und GDELS-Mowag konnte die
Serienproduktion wieder hochfahren und die
Umrlstung der Mannschafts- und Sachtrans-
porter fortsetzen.

Per Ende Mai 2020 wurden die ersten 40 Fahr-
zeuge ausgeliefert. Gemdss Lieferplan werden
der Armee bis Ende Jahr 2020 insgesamt 264
umgeriistete Duros flir den Einsatz tibergeben

sein. Die bisher gelieferten und in der Nutzung
stehenden 419 Fahrzeuge mit dem urspriing-
lichen Motor werden ab Mitte 2021 ebenfalls
sukzessive auf den neuen Motor umgeristet.
Ab Anfang 2021 werden monatlich 30 bis 40
Fahrzeuge ausgeliefert, sodass im Jahre 2024
das Projekt abgeschlossen werden kann.

Uber das Projekt Duro Werterhalt

Mit dem zusétzlichen Ristungsprogramm
2015 hatte das Parlament die Werterhaltung
von 2220 Mannschaftstransportern Duro be-
willigt. Das Werterhaltungspaket umfasst die
Sanierung des Grundfahrzeuges, einen neu-
en Motor inklusive Partikelfilter (neu Euro-6),
eine neue Fahrzeugelektrik und -beleuchtung,
die Uberarbeitung der Bremsanlage, die Inte-
gration eines Antiblockiersystems (ABS) und
eines elektronischen Stabilitdtsprogramms
(ESP) sowie einen neuen Mannschaftsaufbau
mit integriertem Uberrollschutz und 4-Punk-
te- Gurtsystem. Nebstderdeutlichen Erh6hung
der Sicherheit fiir die Truppe kann so der Duro
bis 2040 in der Nutzung verbleiben.

Herausgeber:
armasuisse, Generalsekretariat VBS und
Gruppe Verteidigung.
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Rasche Priifung der Ausfuhrgesuche der

Crypto International AG und TCG Legacy in Liquidation

Bern,30. Dezember2020-MitAntragvom 10. Juni
2020 unterbreitete das WBF dem Bundesrat
mehrere Einzelausfuhrgesuche fiir die Lieferung
von Chiffriergeraten und Chiffriermodulen. Am
19. Juni 2020 hat der Bundesrat dem Ersuchen
der Bundesanwaltschaft um Ermachtigung zur
Strafuntersuchungwegen allfalliger Widerhand-
lungen gegen die Giiterkontrollgesetzgebung,
gestiitzt auf eine Strafanzeige des SECO gegen
Unbekannt, stattgegeben. Gleichentags bes-
chloss er, den Entscheid liber die durch das WBF
unterbreiteten Einzelausfuhrgesuche bis zum
Abschluss der Untersuchungen durch die Bun-
desanwaltschaft auszusetzen.

Am 2.November 2020 hat die Geschaftsprii-
fungsdelegation der eidgendssischen Réte
ihren Bericht zum Fall Crypto verabschiedet. In
Empfehlung 10 fordert sie den Bundesrat auf,
seine Ermachtigung fiir das Strafverfahren zu
widerrufen. Danach solle das WBF den Nachfol-
geunternehmender CryptoAG alle beantragten
Ausfuhrgesuche bewilligen, fiir deren Verwei-
gerung keine nachvollziehbaren rechtlichen
Griinde bestehen. Am 8. Dezember 2020 hat die
Bundesanwaltschaft ihre Strafuntersuchung
eingestellt. Nach der Einstellung der Strafunter-
suchung und gestiitzt auf die Empfehlung der
Geschéftspriifungsdelegationdrangtsicheinra-

scherEntscheid liberdie 15 hdngigen Einzelaus-
fuhrgesuche im Gesamtwert Fr. 7.9 Mio. auf. Vor
diesem Hintergrund hat der Bundesrat das WBF
(SECO) angewiesen, die ausgesetzten Ausfuhr-
gesuche im Rahmen des (iblichen Verfahrens
aus Sichtdes Giiterkontrollrechts zu priifen und
zu bewilligen, sofern die entsprechenden Vor-
aussetzungenerfiilltsind. Das gleiche Verfahren
giltfiirdiespater eingereichten Ausfuhrgesuche
der betroffenen Firmen.

Herausgeber: Der Bundesrat und
das Eidgendssische Departement fiir
Wirtschaft, Bildung und Forschung.

Vorgaben zum Rekrutenschulstart im Friuhjahr 2021

Der Chef der Armee hat nach einer ausfiihrli-
chen Lagebeurteilung entschieden, dass die
Rekruten gestaffelt zur Rekrutenschule (RS)
1/2021 einriicken.

Ausgangslage im Januar 2021

Der Covid-19-Virus wird den zivilen und milita-
rischen Alltag auch im laufenden Jahr weiter
stark pragen. Anpassungen im Ablauf und in
der Organisation der Schulen und Kurse der
Armee sind daher weiterhin unausweichlich,
damit die Hygiene- und Verhaltensmass-
nahmen eingehalten und umgesetzt werden
kénnen.

Die anhaltend hohen Fallzahlen, die hohe Hos-
pitalisierungsrate und die hohe Anzahl an tédg-
lichen Todesféllen zeigen auf, dass die bereits
getroffen Massnahmen der aktuellen Lageent-
wicklung nicht ausreichend Rechnung tragen.
Um die sanitatsdienstliche Versorgung sicher-
stellen zu kénnen, wird das Einrlicken in die RS
1/2021 nun gestaffelt durchgefiihrt.

Die Isolation der positiv getesteten Angehori-
gen der Armee (AdA) liegt dabei in der Verant-
wortung des Kommando Operationen (Kdo
Op). Die Sicherstellung der Quaranténe bleibt
fir den Grundausbildungsdienst (GAD) wei-
terhin in der Verantwortung der Schulen und
Lehrgédnge.

Die Armeefiihrung hat folgende Absicht:

« Siewill alle Tatigkeiten in der Vorbereitung
und in der Durchfiihrung der RS und Kader-
schulen auf die giiltigen Hygiene- und Ver-
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haltensmassnahmen sowie auf die in den
vergangenen Schulen gemachten Erfah-
rungswerte abstiitzen;

« Die RS gleichzeitig zu starten, wobei 40%
der Rekruten (Rekr) ihre Ausbildung im
Rahmen von Distance Learning wahrend
der ersten drei Wochen beginnen und 60%
an den Schulstandorten einriicken;

+ Den Start der RS mittels geeigneter Vo-
rausmassnahmen, insbesondere fiir die
Bereiche der Lebensinfrastruktur unter Be-
riicksichtigungderjeweiligen lokalen Gege-
benheiten, optimal vorzubereiten;

+ DiePlanungund OrganisationdesDienstbe-
triebes und der Ausbildung auf die Lebens-
undAusbildungsgemeinschaft auf Stufe Zug
ausrichten;

« Kader und Rekr in Heimquarantane/-iso-
lation ab RS-Start in den Ausbildungsalltag
einbinden (Distance Learning);

+ Mittels einheitlichen Auflagen zum Dienst-
betrieb und zur Ausbildung die Bereit-
schaftsauflagen fiir mogliche Einsétze zu-
gunsten des zivilen Gesundheitswesens
sowie Leistungen zur Unterstltzung von
Einsatzformationen zu erfiillen;

« Mittels planerischer und organisatorischer
Massnahmen den raschen Ubergang in ein
«Dienstrad» bei einer sich abzeichnenden
Lageveranderung sicherstellen;

» Personelle Mittel fiir die Unterstiitzung der
sanitatsdienstlichenVersorgung (San DVsg)
bereitzustellen.

Der Lehrverband Logistik (LVb Log) erhalt zu-
satzliche Aufgaben (Auszug):

+ Weist in den Leistungsvereinbarungen der
«Praktika» der Spitalsoldaten die Institutio-
nen (Partner) darauf hin, dass die Soldaten
(Sdt) vorzeitig fiir einen Einsatz zugunsten
der zivilen Spitaler zurlickgezogen werden
konnen;

« Halt sich bereit, die AdA der Sanitats- und
Spitalschule ab der RS-Woche 6 gestaffelt
dem zivilen Gesundheitswesen zur Verfii-
gung zu stellen;

+  Weist dem Kdo OP die Sanitdtskompanie 6
zur Unterstiitzung der militarischen Sani-
tatseinrichtungen zur Zusammenarbeit zu.

Lebens- und Ausbildungsgemeinschaft

Der Zug bildet die Lebens- und Ausbildungs-
gemeinschaft. Die Fiirsorge der Truppe, die
Planung und die Organisation der RS sind in
allen Bereichendaraufauszurichten. Aktivita-
ten und Anlasse auf Stufe Einheit oder Schule
finden nurnoch ausnahmsweise stattund nur,
wenn aufgrund der geeigneten Infrastruktur
alle Vorschriften strikte eingehalten werden
konnen.

Urlaubsregelung zu Beginn der RS

Aufgrund der flachendeckenden Virustes-
tung zu Beginn der RS mit méglichen Isolati-
ons- und Quarantanemassnahmen sowie zur
Konsolidierung der Hygiene- und Verhaltens-
massnahmen werden folgende Urlaubssper-
ren festgelegt.

Bei ordentlichem Einriicken:
« Kader: Bismindestens Ende RS-Woche 3;
« Rekr: Bismindestens Ende RS-Woche 3.
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