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Editorial

Kommando Cyber Herausgegriffen

Die Schweizer Armee muss heute und in Zukunft in der Lage sein, ihre
Informatiksysteme gegen Cyberangriffe zu schützen. Auch muss die Armee in den
Operationssphären Elektromagnetischer Raum, Cyberraum und Informationsraum
Wirkungen entfalten können. Darum muss ich die FUB weiterentwickeln, unter
Berücksichtigung der Anforderungen aus den Bereichen «Luft» und «Boden»,
sowie der zukünftigen Ausrichtung der Armee.

Mit dem Cyberraum und dem elektromagnetischen Raum sind zwei von sechs

Operationssphären der Schweizer Armee in der Führungsunterstützungsbasis (FUB)

angesiedelt. Um über ihre historisch gewachsene Bedeutung hinauszukommen
und bereit zu sein für die Herausforderungen der Zukunft, muss sich die FUB

weiterentwickeln. Der Grundstein für das Kommando Cyber wird damit gelegt.
«Die Weiterentwicklung der FUB zum Kommando Cyber ist ein wichtiges Projekt
für das ganze Departement», sagt Roger M ich lig, Chef Cyber, Informatik und
Informatiksicherheit beim VBS. Die Bildung des Kommando Cyber war auch eine
Forderung der Politik. Im März 2018 beschloss das Parlament deshalb, dass ein

Cyberdefence-Kommando gebildet werden muss. Für Korpskommandant Thomas

Süssli, Chef der Armee, ein logischer Schritt. «Die Leistungen, welche die
Führungsunterstützungsbasis zugunsten der Armee erbringt, sind schon lange nicht mehr
nur Unterstützungsleistungen. Mit dieser Weiterentwicklung richten wir uns als

gesamte Armee auf die künftige Bedrohung aus.»

Einerseits muss die Armee auch in Zukunft robuste und hochsichere IKT-Leistun-

gen garantieren können. Dies bedingt einen hohen Schutz der Systeme und eine
Konzentration auf die Kernsysteme der Armee. Andererseits muss die Armee
langfristig in der Lage sein, in den Operationsplänen elektromagnetischer Raum und

Cyberraum ihren Auftrag zu erfüllen.

Arbeiten mit Hochdruck an der Zukunft
Innerhalb der Führungsunterstützungsbasis beschäftigt sich aktuell ein Projektteam

mit der Bildung des Kommandos Cyber. Darin vertreten sind alle Abteilungen
der FUB, zudem werde intensiv mit den anderen Kommandos zusammengearbeitet,

so mit der Logistikbasis der Armee, dem Nachrichtendienst des Bundes, dem
Bundesamt für Bevölkerungschutz und der armasuisse, sagt Oberst im Generalstab

Robi Flück. «Die Bildung vom Kommando Cyber funktioniert nur in
Zusammenarbeit mit dem ganzen Departement.» Flück führt das Projekt Kommando
Cyber und hat nicht nur erst seit dem Aufbau des Cyberlehrgangs viel Erfahrung
in dem Bereich.

Das Kommando Cyber soll künftig im Gesamtrahmen des Leistungsprofils der
Armee permanent Schlüsselfähigkeiten in den Bereichen Lagebild, Cyber und

Cyberabwehr, IKT-Leistungen, Führungsunterstützung und Elektronische
Kriegführung sicherstellen.

Strategische Partnerschaften sollen die notwendige Handlungsfreiheit schaffen,
damit sich das Kommando Cyber auf die Kernaufträge der Armee konzentrieren
kann. Letztendlich geht es darum, dass die Armee in allen Lagen über den

notwendigen Wissens- und Entscheidvorsprungverfügt.
Der Chef FUB erhielt vom CdA den Auftrag, ein Kommando Cyber (KdoCy) zu bilden.
Das Projekt startet am 1. Mai 2020 mit der Phase der Initialisierung.
Mit dem Projekt «Kdo Cy» geht es darum, die Führungsunterstützungsbasis 2022

fähigkeitsbasiert weiterzuentwickeln.
Der Zeitplan ist ambitioniert: Die Absicht ist es, dass ab dem 1. Januar 2024 die
FUB in das Kommando Cyber weiterentwickelt wird. «Ich bin mir sicher, dass wir
das schaffen können. Die Leute, die an dieser Konzeption arbeiten, sind dafür ideal
gewählt», zeigt sich auch der neue Chef der Führungsunterstützungsbasis, Divi-
sionär Alain Vuitel, überzeugt.
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