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Armee

Strategische Neuausrichtung der Schweiz im Nachgang

zu den Crypto-Leaks

20.1000 Dringliche Anfrage, Griine Fraktion,
05.03.2020, Nationalrat

Eingereichter Text

Bereits vor der juristischen und politischen
Aufarbeitung der Crypto AG Spionage-Affa-
re ist klar, dass das Ansehen der Schweiz als
neutrales, sicheres und rechtsstaatliches
Land massiv gelitten hat. Als Sitz vieler inter-
nationaler Organisationen, Land der Guten
Dienste und als einer der fiihrenden Digitalen
Wirtschaftsstandorteistdie Schweiz nichtnur
auf eine lickenlose Aufklarung der Affdre an-
gewiesen, sondern sie muss der Weltgemein-
schaftauchrasch beweisen, dass beherzteine
neue, glaubwiirdige Richtung eingeschlagen
wird.

1. Mitwelchen Massnahmen gedenkt der Bun-
desrat, das Vertrauen anderer Staaten in die
Schweizer Neutralitdtspolitik nach den Cryp-
to-Leaks wieder aufzubauen?

2. Wie stellt sich der Bundesrat zur Einschat-
zung, wonach aktive Spionage einerseits oder
Mithilfe zu Spionage dritter durch die Schweiz
andererseits nicht vereinbar sei mit einer
glaubwiirdigen Positionierung der Schweiz
als neutraler Sitz vieler internationaler Orga-
nisationen, als Land der guten Diensteund als
einerderfiihrenden Wirtschaftsstandorteu.a.
mit vertrauenswiirdigen Dienstleistern von
Software im Bereich Sicherheit/Verschliisse-
lung/Cybersecurity?

3.Welchezusatzlichen Risiken entstehen nach
Ansicht des Bundesrates fiir die Bevdlkerung
und Wirtschaft dadurch, dass staatliche Be-
hérden (wie Strafverfolgungsbehdrden, NDB)
fiir Uberwachungszwecke am Austausch und
HandelvonIT-Sicherheitsliicken (wie u.a. Zero
Day Exploits) teilnehmen resp. durch den Kauf
von Uberwachungsprodukten (wie Trojanern)
die Ausnutzung von Sicherheitsliicken mitfi-
nanzieren statt sie zu schliessen? Welche Ge-
setzesanderungen plant der Bundesrat, um
diese Risiken zu mindern?

4. Bedarf es einer neuen Stelle, der bekann-
te Sicherheitsliicken gemeldet werden miis-
sen, die aktiv nach digitalen Schwachstellen
sucht, die Softwarehersteller und spater auch
die Offentlichkeit transparent lber Sicher-
heitsliicken informiert - oder kann dieser
Auftrag einer bestehenden Stelle tGibertragen
werden? Wie will der Bundesrat gesetzgebe-
risch sicherstellen, dass auch entsprechende
Informationen der Behorden (z.B. des NDB)

tiber Sicherheitsliicken im Sinne der Informa-
tionssicherheit gemeldet und nicht gehortet
werden?

5. Jede Krise birgt Chancen. Welche Chancen
sieht der Bundesrat in den Cryptoleaks?

Antwort des Bundesrates vom 20.03.2020
Allgemeine Bemerkungen

Die Geschaftspriifungsdelegation der Eid-
gendssischen Réte (GPDel) teilte dem Bun-
desrat am 21. Februar 2020 mit, dass sie ihre
Ermachtigung zur Weiterfiihrung der Untersu-
chung durch alt Bundesrichter Niklaus Ober-
holzer widerruft und die Federfiihrung der
Abkldrungen zum Fall Crypto AG libernimmt.
Dieser Entscheid wurde am 26. Februar 2020
veroffentlicht.

Der Bundesrat wartet auf den Bericht der
GPDel. Erwird keine Entscheidefallen, welche
die Untersuchungen beeintrachtigen oder die
Schlussfolgerungen und allfallige Empfehlun-
gen der parlamentarischen Oberaufsicht pra-
judizieren konnten.

Zu den Fragen:

1. Die Glaubwiirdigkeit der Schweizer Aussen-
politik basiert auf ihrer langjahrigen Bestan-
digkeit und Verldsslichkeit. Der Bundesrat
hat keinen Grund zur Annahme, dass das Ver-
trauen anderer Staaten in die Schweizer Neu-
tralitatspolitik nicht mehr intakt ware. Auch
die Anzahl offizieller Reaktionen von Dritt-
staaten gegeniiber der Schweiz bleibt weiter-
hin sehr gering. Es drangen sich im Moment
keine Massnahmen auf, zumal der Bundesrat
die Ergebnisse der Untersuchung der GPDel
abwarten will.

2. Die Schweiz hat und braucht, wie alle Staa-
ten, einen Nachrichtendienst als Instrument
zur Friherkennung und Analyse von sicher-
heitspolitischen Bedrohungen und Risiken.
Das Nachrichtendienstgesetz (NDG; SR 121)
definiertdie Aufgabengebiete, Mittel, Grenzen
und Kontrollen der nachrichtendienstlichen
Tatigkeiten. Zu den Beschaffungstatigkeiten
im Ausland legt das NDG in Artikel 36 Absatz
3 fest, dass deren Risiken in keinem Missver-
héltnis zum erwarteten Informationsgewinn
stehen diirfen. Abwagungen zwischen nach-
richtendienstlichem Nutzen und anderwei-
tigen politischen Uberlegungen werden und
miissen alsoinjedem Fall vorgenommen wer-
den. Derrechtlicheund politische Rahmen der
Auslandaufklarungist damit nach Auffassung
des Bundesrates hinreichend definiert.

3. Staaten sind fiir die Gewahrleistung von Si-
cherheit verantwortlich. Das beinhaltet zum
einen, dass sie zum Schutz von Gesellschaft,
Wirtschaftund kritischen Infrastrukturen eine
wichtige Rolle im Rahmen der Bekanntma-
chung von Schwachstellen im IT-Bereich ein-
nehmen und dass sie der damit verbundenen
Verantwortung nachkommen miissen. Auf
der anderen Seite miissen Staaten aber auch
dafiirsorgen, dassdierelevanten Sicherheits-
organe wie die Strafverfolgungsbehdrden
oder die Nachrichtendienste ihre gesetzli-
chen Aufgaben auch in einem digitalisierten
Umfeld wahrnehmen kdénnen. Die Schweiz
verfligt tiber klare und im internationalen
Vergleich restriktive rechtliche Grundlagen,
welche die Ausnutzung von IT-Schwachstel-
len zugunsten der inneren Sicherheit oder
in der Strafverfolgung unter Auflagen erlau-
ben. Auch hier sind sorgfaltige Abwagungen
zwischen den Risiken solcher Moglichkeiten
und dem Nutzen zu treffen. Mit den geltenden
Rechtsgrundlagen und den darauf abgestiitz-
tenBewilligungsverfahren wird sichergestellt,
dass die erforderlichen Giiterabwdgungen in
der Praxis vorgenommen werden.

4.Esistgdngige Praxis,dass entdeckte Sicher-
heitsliicken an Hersteller gemeldet werden.
Adressiert ein Hersteller das Problem nicht,
wird die Schwachstelle von den Entdeckern
liblicherweise publiziert. Deshalb sind gemass
heutiger Einschatzung keine zusatzlichen
Massnahmen erforderlich.

5.DerBundesratverweist aufdie laufende Un-
tersuchung der GPDel, deren Ergebnisse eine
solidere faktische und politische Wertung der
Geschehnisse ermdglichen wird.
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Motivation zur militarischen Weiterausbildung

Stabsadjutant Kevin Inauen, 28, ist gelernter
Koch und Diatkoch. Nach der Rekrutenschule
(RS) im Jahr 2011 liess er sich als Durchdie-
ner (DD) zum Kiichenchef und anschliessend
im Jahr 2013 zum Einheitsfourier ausbilden.
Zwischenzeitlich arbeitete erals Zeitmilitarim
Kommando Ausbildungszentrum Verpflegung
inThun.

Nach einigen Wiederholungskursen (WK) in
einer Artillerieeinheit machte er im Jahr 2016
eineweitere Ausbildung zum Logistikzugfiihrer
und wurde zugleich zum Adjutant Unteroffizier
befordert. In dieser Funktion war er in einer
Artillerie Batterie eingeteilt und fiihrte den In-
standhaltungszug. Als Bindeglied der Einheit
zum Abt Stab (Zelle Logistik) und zur Logistik-
basis der Armee (LBA), hat er sich um die logis-
tischen Belange der Einheit geklimmert.

Nach weitern zwei WK und zweieinhalb Jahren
als Zeitmilitdr Kanzleichef in der Ubermitt-
lungs- und Fiihrungsunterstiitzungsschule 61,
hat er eine weitere Herausforderung gesucht
und liess sich im Jahr 2019 zum Stabsunterof-
fizier (Stabsuof) ausbilden. In dieser Funktion
unterstiitzt und berat er den Abteilungskom-
mandant (Abt Kdt) im Grad als Stabsadjudant
(Stabsadij) in allen Fragen der Ausbildung und
Weiterentwicklung der Unteroffiziere (Uof) im
Truppenkorper.

Als Motivation zur militarischen Weiterausbil-
dungund Ubernahmevon neuen Aufgabenund
Verantwortung in der Milizarmee gibt Stabadj
Inauen folgende Punkte an: «Ich habe in mei-
nen Diensten den militdrischen Kiichenbetrieb,
die Tatigkeiten des Einheitsfourierin der Orga-
nisation des Truppenhaushaltes, die Logistik-
fiihrung einer Einheit und die administrativen
Arbeit im Stab einer Rekrutenschule gesehen
und erlebt. Nun willich mit meinem Einsatzaals
Stabsmitarbeiter mithelfen, beste Vorausset-
zungen fiir die Truppe auf Stufe Truppenkdrper
(Abt) zu schaffen. Dabeiwillich zu einer optima-
len Zusammenarbeit zwischen dem Stab und
den Einheiten beitragen und den Korpsgeist
starken.»

«In meiner zivilen Tatigkeit werde ich mich
ebenfalls weiterentwickeln und die erworbe-
nen Kenntnisse in den Alltag einfliessen lassen
und anwenden», berichtet K. Inauen weiter.
Im Jahr 2019 hat Kevin Inauen den Fiihrungs-
lehrgang Truppenkdrper (FLG Trp Ko) an der
Hoheren Kaderausbildung der Armee (HKA)
absolviert. Der Lehrgang ist in einen zweiwo-
chigenund einendreiwdchigen Teil gegliedert.
Im Anschlussabsolvierte erseinen praktischen
Dienst (Abverdienen des Grades) von 12 Dienst-
tagenim Stab derArtillerie Abteilung 16. Im FLG
lernen alle zukiinftigen Funktionstrager eines
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Motivation zur mil. Weiterbildung: Kevin Inauen

Bat/Abt Stabes gemeinsam, wie man Aktionen
plant und durchfihrt.

Der erste Teil des FLG war dem Thema der all-
gemeinen Grundausbildung gewidmet, um da-
beidie Polyvalenzdereinzelnen Funktionarezu
erlangen. Im zweiten Teil ging es um die Fach-
grundausbildung (FGA) und um die Verbands-
ausbildung (VBA). In der FGA wurden wir auf
unsere Aufgabein unserem Fiihrungsgrundge-
biet (FGG) vorbereitet. Diese Ausbildungfandin
funktionsbezogenen Klassen statt.

In der VBAwurde anschliessend in Staben gear-
beitet und das Erlernte an einer Ubung am Fiih-
rungssimulator der Generalstabsschulevertieft.
Die gesamte Ausbildung ist einer koharenten
Rahmenlage angelehnt, bei der unterschiedli-
cheBateinerBrigadeinverschiedenen Phasen
derPlanung und des Einsatzes dargestellt wer-
den.Vom subsididren Einsatz eines Infanterie-
bataillons bis zum Angriff eines Panzerbatail-
lonswerdendie Teilnehmer mitverschiedenen
Rechtslagen und Problemstellungen konfron-
tiert, ohne sich dabei immer wieder in eine
neue Lage einzulesen. Somit erhalten die Teil-
nehmer nicht nur die Ausbildung im Fiihrungs-
prozess, sondern werden auch in der Taktik
vielseitig weitergebildet.

Konnte man sich auf Stufe Zug oder Kompanie
nochaufdie Erfahrungoderdas«Bauchgefiihl»

abstiitzen, muss der Stab auf Stufe Trp K6 den
Kommandanten die Entscheidungsgrundlagen
anhand von Zahlen, Daten und Fakten aufbe-
reiten.

«Schnell habe ich gemerkt, dass man seine In-
formationen und Auftrage fur die Tatigkeit als
Stabsuof selbst beschaffen muss. Die meisten
Fertigkeiten und das damit zusammenhangen-
deWissenerlangt man aberauchbeidieser Wei-
terbildungerstin der Praxis», berichtet Inauen.
«Inder Schlusslibungwurdeichin der Funktion
als «Feuerunterstiitzungsoffizier> eingesetzt.
Eine mir bekannte Funktion, jedoch ein unbe-
kanntes Metier. Leider wurden ich in der Funk-
tionals Stabsuofnicht beiibt», so Inauen weiter.
Der methodisch sehr geschickt aufgebaute
Kurs hat es ermdglicht, innert wenigen Tagen
viel zu lernen und in der Gruppe Leistungen
(Fakten und Daten) fiir den Kommandanten zu
erarbeiten. Auch wenn man die zivile Projekt-
leitungund Flihrung in einem Betrieb nicht mit
einem «Panzerangriff» vergleichen kann, so
muss doch vernetzt beurteilt und analysiert
werden. Die Fakten miissen gesammelt, ver-
dichtet und interpretiert werden, damit fun-
diert entschieden werden kann.

Die interessanten und anspruchsvollen Auf-
gabenin seiner Funktion als Stabsuof erachtet
Stabsadj Inauen als Chance und will sich mit
vollem Elan fiir die Truppe einsetzen.

Per 01.01.2020 wurde er, nach dem erfolgreich
abgeschlossenen praktischen Dienst zum
Stabsadjutant, beférdertund leistet zuséatzlich
mindestens 120, maximal 240 Diensttage und
bleibt bis zum 42. Altersjahr dienstpflichtig.
Bis Ende 2019 hatte Inauen bereits rund 1050
Diensttage geleistet.

Stabsadj Inauenist auch ausserdienstlich sehr
aktiv und engagiert sich als Zentralprasident
des Verbandes der Schweizerischen Militar-
kiichenchefs (VSMK) fiir die Weiterbildung und
den «Spirit» der Militarklichenchefs.

Alois Schwarzenberger
Freier Mitarbeiter
Foto: K. Inauen
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Generalinspekteur der Bundeswehr Berlin, 30. Marz 2020

Tagesbefehl
des Generalinspekteurs der Bundeswehr

Soldatinnen und Soldaten, Reservistinnen und Reservisten,

zivile Mitarbeiterinnen und Mitarbeiter!

Firr diese Krise gibt es keine Blaupause. Umso mehr kommt es darauf an, dass auch die
Bundeswehr ihr Méglichstes tut, um die Corona-Pandemie einzuddmmen und zu iberwinden
- zur Unterstiitzung der Bundesregierung und zum Schutz unserer Birgerinnen und Birger.
Das tun wir bereits von Anfang an, und dafir danke ich Ihnen.

Damit unsere Hilfe noch gezielter und noch schneller dort ankommt, wo sie gebraucht wird,
koordiniert und fuhrt der Inspekteur der Streitkriftebasis in seiner Funktion als Nationaler
Territorialer Befehlshaber nun die Unterstiitzungsleistungen der Bundeswehr fir Bund und
Lander. Hierzu steht ihm ein Einsatzkontingent ,Hilfeleistung CORONA* zur Verfiigung, das
sich aus Kraften aller Organisationsbereiche zusammensetzt und iber vier regionale
Fihrungsstabe gefiihrt wird. Mit dieser klaren, durchgingigen Fuhrungsstruktur kénnen wir
auf die unterschiedlichen Unterstiitzungsbedarfe schnell und angemessen reagieren.

Die Krafte des Sanitatsdienstes der Bundeswehr verbleiben unter Fiihrung ihres Inspekteurs,
um jedwede Form der sanitatsdienstlichen Unterstiitzung im In- und Ausland aus fachlich
versierter Hand koordinieren zu kénnen. Der Sanitatsdienst steht dabei an der Seite des zivilen
Gesundheitssystems. Jetzt bewihrt es sich, dass die Bundeswehrkrankenhduser tief in der
stationdren Versorgung ihrer Region integriert sind. Von dieser ausgezeichneten
Zusammenarbeit - auch mit den zivilen Hilfsorganisationen - habe ich mich selbst vor Ort
iberzeugt.

Die Unterstitzungsleistungen der Bundeswehr sind vielfaltig und umfassen eine groRe
Bandbreite beispielsweise an logistischen und medizinischen MaRnahmen. Wir sind zwar
quantitativ nur ein kleiner Teil des Gesamtsystems, dafiir aber flexibel, durchhaltefihig und
schlagkraftig. Wir helfen im Wege der Amtshilfe, wo die Not am gréRten ist: mit
Schutzausstattung und Beatmungsgeriten wie in Heinsberg, mit Personal zum schnellen
Aufbau und Betrieb von Testzentren in vielen Kreisen und Stadten, bei der Beschaffung des
dringend benétigten Sanitdtsmaterials oder bei der Unterstiitzung unserer internationalen
Partner und Alliierten.

In der Umsetzung unserer Aufgaben ist es mir besonders wichtig, dass wir uns gerade jetzt an
einen Markenkern unserer Bundeswehr erinnern: die Auftragstaktik. Wir haben Ihnen
Leitlinien an die Hand gegeben, die einen Rahmen setzen und trotzdem den

Generalinspekteur der Bundeswehr General Eberhard Zorn
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Handlungsspielraum so groR wie méglich halten. Geben Sie als Vorgesetzte das Ziel vor, nicht
jeden einzelnen Schritt. In dieser fir uns alle ungekannten Situation kommt es darauf an, dass
wir auch dezentrale Lésungen akzeptieren, wenn sie schnell und angemessen zum Ziel fithren
- das da lautet: die Pandemie eindimmen und die Einsatzbereitschaft der Bundeswehr
erhalten.

Die Lage entwickelt sich in einem rasanten Tempo. Nicht jeder kann alles wissen und
tiberblicken. Orientieren Sie sich deswegen an der Absicht der iibergeordneten Fiihrung.
Erméglichen Sie sachgerechtes Handeln auf der zustindigen Ebene! Vertrauen Sie Threm
unterstellten Bereich, starken Sie Ihren Frauen und Mannern den Riicken! Sie alle genieRen
mein Vertrauen und haben die Riickendeckung der gesamten Leitung des BMVg.

Unser Ausbildungssystem und das Ubungswesen sind in besonderem MaRe von der Lage
betroffen. Beides leistet ~ aufeinander aufbauend - einen unverzichtbaren Beitrag zur
Einsatzfahigkeit der Bundeswehr. Auch hier ist Fihren mit Auftrag der Schlissel zum Erfolg.
Die Vorgesetzten vor Ort, die die Gegebenheiten, Moglichkeiten und Grenzen am besten
kennen, entscheiden iiber die Ausgestaltung von Ausbildung und Ubungen. Dazu gehoren
auch ,weglassen” und ,verschieben“. Hochste Prioritat hat alles, was Einsatzbezug hat und
laufbahnrelevant ist. Dabei sind die Auflagen zum Schutz der Gesundheit unseres Personals
mit Blick auf die zu erhaltende Durchhaltefihigkeit zu beachten und umzusetzen.

Ich bin mir vollkommen bewusst, dass es in der aktuellen Lage fordernd ist, die Ausbildung
am Laufen zu halten. Das erfordert Flexibilitat und Disziplin. Und die missen wir zeigen, um
in der Krise wie auch danach mit qualifiziertem, gut ausgebildetem Personal einsatzbereit zu
sein und unseren Auftrag verldsslich zu erfiillen.

Als unverzichtbarer Bestandteil der Bundeswehr erweist sich in der momentanen Lage auch
die Reserve. Es beeindruckt mich, dass sich bisher Gber 10.000 Reservistinnen und Reservisten
freiwillig gemeldet haben. Wir ziehen sie je nach Bedarf heran. Eine hohe Prioritit haben
zundchst alle medizinischen Berufe. Auch wenn nicht jeder und jede tatséichlich auch zum
Zuge kommt: Ich danke allen, die freiwillig ihre Hilfe angeboten haben, und weil diese
Zeichen der Verlasslichkeit und Dienstbereitschaft auRerordentlich zu schatzen.

In den vergangenen Tagen und Wochen haben viele von Ihnen bereits iiber das normale MaR
hinaus Dienst geleistet. Fiir Ihre herausragende Arbeit in dieser besonderen Situation danke

ich Thnen allen von Herzen. Ich wiinsche Ihnen und Ihren Familien viel Kraft und Zuversicht
fur die kommende Zeit. Vor allem: Bleiben Sie gesund!

Y Aoy Leofbilien e, fiecnsllit (H/L
o

Eberhard Zorn
General
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