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Schutz vor Cyber-Angriffen
Grundlage für die Strategie und die
Massnahmen des VBS zum Schutz vor
Cyber-Angriffen ist die Nationale Strategie
zum Schutz der Schweiz vor Cyber-Risiken
(NCS). Sie hat zum Ziel, in Zusammenarbeit

zwischen Behörden, Wirtschaft,
Hochschulen und den Betreibern kritischer
Infrastrukturen die Cyber-Risiken zu
minimieren.

Die NCS 2012-2017 umfasst 16 Massnahmen.

Am 18.April 2018 verabschiedete der
Bundesrat die NCS 2018-2023. Diese baut

auf den Arbeiten der ersten NCS auf, weitet
diese wo nötig aus und ergänzt sie mit neuen
Massnahmen.

Nachrichtendienst des Bundes: Melde- und

Analysestelle
Die Melde- und Analysestelle Informationssicherung

(MELANI) und ihre Aufgaben ist in
Armee-Logistik Nr. 3, März 2018, S. 1,

ausführlich beschrieben.

Armee: Fokus auf Schutz eigener
Infrastrukturen

Die Armee spielt in den Vorkehrungen zum
Schutz vor Cyber-Risiken eine wesentliche
Rolle. Sie stützt sich, wie die gesamte Gesellschaft,

stark auf Informations- und
Kommunikationstechnologien ab und kann das Ziel von
Cyber-Angriffen sein. Deshalb muss sie

zunächst ihre eigenen Infrastrukturen und Mittel
schützen. Sie investiert in Netze, die gegenüber

Angriffen und Gefahren aller Art geschützt
sind. Dazu zählen die Projekte zum Neubau

von Rechenzentren, Telekommunikation der

Armee und Führungsnetz Schweiz.

Soweit die Armee ihre eigenen Schutzbedürfnisse

erfüllt hat, kann sie bei Bedarf ihre
Kapazitäten zum Schutz vor Cyber-Angriffen subsidiär

zivilen Behörden zur Verfügung stellen
und damit einen Beitrag zur Aufrechterhaltung
der Funktionsfähigkeit der kritischen
Infrastruktur leisten.

Im Fall eines bewaffneten Konflikts würde die
Armee alle ihre Fähigkeiten im Cyber-Bereich
einsetzen, um Angriffe zu verhindern, ihre
Wirkung zu vermindern und gegnerische Fähigkeiten

in diesem Bereich zu schwächen.

Bundesamt für Bevölkerungsschutz:
Risiko- und Verwundbarkeitsanalysen
Aufgabe des BABS ist es, die Bevölkerung und
ihre Lebensgrundlagen bei Katastrophen und
in Notlagen sowie im Falle bewaffneter
Konflikte zu schützen und so wesentlich zur
Begrenzung und Bewältigung von Schadenereig¬

nissen beizutragen. Es führt im Rahmen der
NCS Risiko- und Verwundbarkeitsanalysen für
kritische Infrastrukturen durch. Basierend auf
diesen Analysen erarbeitet das BABS zusammen

mit den Regulierungsbehörden, Verbänden

und Betreibern kritischer Infrastrukturen

(Spitäler usw.) Massnahmen zur Reduktion der
Risiken.

Die zivilen Behörden sind darauf angewiesen,
dass ihre Telekommunikations- und

Alarmierungssysteme in allen Lagen funktionieren und
dass die Bevölkerung über gesicherte Kanäle

gewarnt und alarmiert werden kann sowie mit
verlässlichen Informationen versorgt wird. Das

BABS beschäftigt sich auf Ebene Bund mit
mehreren Projekten für krisen- und
stromsichere Kommunikationsnetze.

Informations- und Objektsicherheit
des VBS
Im VBS ist die im Generalsekretariat angesiedelte

Informations- und Objektsicherheit (IOS)
für den Schutz vor Cyber-Angriffen
verantwortlich. Die IOS betreut die integrale Sicherheit

des VBS. Sie ist insbesondere für die
Vorgaben im Bereich der Sicherheit von Personen,

Infonnationen, Informatik und Sachwerten

(Material und Immobilien) zuständig.

Aktionsplan Cyber-Defence des VBS
Mit der Intensivierung der Cyber-Risiken,
Erfahrungen mit konkreten Angriffen und neuen
Rechtsgrundlagen beschloss der Chef VBS
2016, das VBS-Dispositiv zum Schutz vor
Cyber-Angriffen zu überprüfen. Daraus entstand
ein Aktionsplan Cyber-Defence, der bis 2020

umgesetzt werden soll. Die Umsetzung des

Aktionsplanes wird im Einklang mit der

übergeordneten nationalen Strategie zum Schutz
der Schweiz vor Cyber-Risiken erfolgen.

Auch der Bund intensiviert seine Anstrengungen

bei der Prävention und der Bekämpfung
von Cyber-Risiken. Im Hinblick auf den Aufbau

eines entsprechenden Kompetenzzentrums
hat der Bundesrat an seiner Sitzung vom 4. Juli
2018 erste Grundsatzentscheide gefällt und
verschiedene Aufträge erteilt. Definitiv
entscheiden wird er Ende 2018.

Quelle: www.vbs.admin.ch
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