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Sicherheit Schweiz 2018

In einem strategischen Umfeld, in dem die terroristische Bedrohung erhoht ist und die
Cyber-Risiken sowie Spionagetitigkeiten zunehmen, ist der jihrliche Lagebericht des
Nachrichtendienstes des Bundes (NDB) das entscheidende Instrument fiir die Ausrich-
tung der Sicherheitspolitik. Seit dem 1. September 2017 verfiigt der NDB mit dem Nach-
richtendienstgesetz iiber neue Mittel zur Friiherkennung und Vorbeugung von Bedro-
hungen fiir die innere und dussere Sicherheit der Schweiz.

Die Herausforderungen fiir die sicherheitspolitischen Stellen werden komplexer:

—  Zunahme der Schliisselakteure in diesem Bereich

—  Fragmentierung des sicherheitspolitischen Kontexts

—  Strategisches Umfeld der Schweiz ist durch verschiedene Krisensituationen in Europa
einem aussergewohnlich hohen Druck ausgesetzt.

Ein Schwerpunkt im Lagebericht ist Russland, dessen Beziehungen zum transatlantischen
Westen sich stindig verschlechtern, eine Entwicklung, die der Schweizer Sicherheitspolitik
Sorgen bereitet.

Die Bekdmpfung des verbotenen Nachrichtendienstes ist immer noch aktuell, ob er sich her-
kommlicher Mittel bedient oder die Form von Cyber-Spionage annimmt. Der Druck auf den
Erhalt schiitzenswerter Informationen bleibt bestehen. Spionage wird von einigen Staaten im-
mer noch als Instrument zur Informationsbeschaffung genutzt.

Sabotageaktivititen im Cyber-Raum finden immer mehr globale Aufmerksamkeit. Staaten, die
tiber eigene offensive Cyber-Fihigkeiten verfiigen, treiben deren Weiterentwicklung intensiv
voran.

Die Einschitzung der terroristischen Bedrohung in der Schweiz bleibt angesichts der in den
letzten Monaten in Europa stattgefundenen Angriffe erhoht.

Im April 2018 registrierte der NDB rund neunzig Risikopersonen. Der Begriff «Risikoperson»
bezieht sich auf Personen, die heute ein erhohtes Risiko fiir die Sicherheit der Schweiz darstellen.

Der NDB erfasst nicht nur Dschihadisten, sondern auch Personen, die den Terrorismus unter-
stiitzen und dazu ermutigen.

Die Risikopersonen werden durch den NDB gemiss einer Kombination sehr priziser Kriterien
bestimmt, wobei ein konkreter Gewaltsbezug ausschlaggebend ist. Alle Risikopersonen werden
laufend fedpol und der Bundesanwaltschaft gemeldet.

Im Rahmen der Terrorismuspravention fithrt der NDB zudem ein Monitoring einschlagiger,
von Dschihadisten genutzten 6ffentlichen Internetseiten, sozialer Medien und Foren durch.

Eine weitere durch den NDB verdffentlichte Statistik ist diejenige der dschihadistisch moti-
vierten Reisenden: Die Anzahl der dschihadistisch motivierten Reisenden aus der Schweiz in
die Konfliktgebiete hat sich stabilisiert.

Der NDB stellte seit 2016 keine neuen Dschihadreisen fest und geht davon aus, dass nur eine
kleine Anzahl Kampfer, alleine oder mit Kindern, in die Schweiz zurlickkehren wird. Die
Schweiz bleibt jedoch, wie ihre Nachbarldnder, nicht von der Problematik der aus den Kon-
fliktgebieten zuriickkehrenden Familien verschont.

Im Bereich des Terrorismus, der Spionageabwehr, dem Schutz kritischer Infrastrukturen oder
der Proliferation kann der NDB seit dem 1. September 2017 aktiv genchmigungspflichtige
Beschaffungsmassahmen nutzen, die den strengen Vorschriften des Nachrichtendienstgesetzes
unterliegen. Bis Ende Dezember 2017 hat der NDB nach Zustimmung des Bundesverwaltungs-
gerichts (BVGer) und der zustdndigen politischen Behorden vier Operationen mit insgesamt
40 solcher Massnahmen eingeleitet. Zwei Operationen fanden im Rahmen der Terrorismusbe-
kampfung und zwei weitere im Rahmen der Spionageabwehr statt. Die Beschaffungsmassnah-
men wurden wie vom Gesetz vorgesehen, gezielt bei den gravierendsten Bedrohungen ange-
wandt.

Quelle: Sicherheit Schweiz — Lagebericht 2018 des Nachrichtendienstes des Bundes;
www.vbs.admin.ch; www.ndb.admin.ch
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