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Cyberausbildung in der Armee
Der Ständerat hat die Motion zum
Aufbau einer Cyber-Defense-Organisati-
on und Lehrgängen überwiesen.
Ursprünglich war von einem Kommando
und einer RS die Rede, was dem Nationalrat

und dem Bundesrat zu eng
formuliert war.

Der ursprüngliche Text der Motion von Ständerat

Josef Dittli vom Juni 2017 lautete wie
folgt:
Der Bundesrat wird beauftragt, zur Erfüllung
der Armeeaufträge (gemäss Art. 58 BV) bei
der Schweizer Armee ein militärisch
ausgerichtetes Cyberdefence-Kommando mit
Cybertruppen (AdA) in angemessener Stärke
aufzubauen. Das Kommando soll professio-
nalisiert aus 100 bis 150 IT-/Cyberspezialis-
ten bestehen, und die milizmässig aufgebauten

Cybertruppen sollen etwa 400 bis 600
AdA umfassen, z.B. organisiert als Cyberbataillon.

Für die Ausbildung der Cybertruppen
soll eine Cyber-RS angeboten werden.

Die Cyberdefense rnuss gemäss Ständerat
weiter ausgebaut werden und der Vorstoss
wurde Ende September 2017 überwiesen. Der
Bundesrat hat daraufhin einen Änderungsantrag

unterbreitet: Auf eine Cyber-RS wird
verzichtet, und dass die IT-affinen Rekruten
nach der RS eine fachspezifische Cyberausbildung

erhalten sollen, bevor sie einer
Cybereinheit zugeteilt werden. Die Zuteilung muss
jederzeit geändert werden können. Die
Cyberausbildung soll nicht nur eine Grundausbildung

sein, sondern diverse Kaderlehrgänge
und Weiterbildungslehrgänge beinhalten.

Der Nationalrat hat den Änderungsantrag im
Dezember 2017 angenommen und der Ständerat

den Anpassungen zugestimmt und die
Motion überwiesen.

Der Bundesrat ist beauftragt, bei der Armee
eine militärisch ausgerichtete Cyber-Defen-
ce-Organisation mit Cybertruppen (AdA) in
angemessener Stärke aufzubauen. Die
Organisation soll professionalisiert aus 100 bis 150

IT-/Cyberspezialisten bestehen, und die
milizmässig aufgebauten Cybertruppen sollen
etwa 400 bis 600 AdA umfassen. Für die
Ausbildung der Cybertruppen soll ab RS eine

fachspezifische Cyberausbildung organisiert
werden. Die neue Cyber-Defence-Organisati-
on der Schweizer Armee mit den
Miliz-Cybertruppen soll mindestens:

- permanent und in allen Lagen seine

eigenen Systeme und Infrastrukturen vor
Cyberangriffen schützen; für den

Verteidigungsfall befähigt sein,
Cyberoperationen durchzuführen (Cyberaufklärung,

Cyberverteidigung, Cyberangriff)
— im Rahmen des Nachrichtendienstgeset¬

zes (NDG) den Nachrichtendienst des

Bundes (NDB) subsidiär unterstützen
und dessen Systeme schützen

— die Betreiber kritischer Infrastrukturen
subsidiär unterstützen

— die zivilen Behörden des Bundes und
der Kantone bei Cyberangelegenheiten
subsidiär unterstützen.

Zu diesem Zweck soll die Schweizer Armee,
eine enge Kooperation mit den Hochschulen,
der IT-Wirtschaft und Vertretern der potenziell

gefährdeten Infrastrukturen (Energie,
Verkehr, Banken usw.) eingehen sowie die

notwendigen organisatorischen Konzeptionen

rasch vorantreiben.

Im Januar 2018 hat die Sicherheitspolitische
Kommission des Nationalrates folgendes
Postulat eingereicht:
Der Bundesrat wird beauftragt, bis Ende 2018
ein klares Gesamtkonzept zum Schutz und
zur Verteidigung des zivilen und militärischen

Cyberraumes zu erstellen. Die gegenwärtig

laufenden Arbeiten der Nationalen
Strategie zum Schutz der Schweiz vor
Cyber-Risiken (NCS) sind dabei zu berücksichtigen.

Die Zusammenführung bereits
bestehender oder erarbeitet werdender
Departementskonzepte (Aktionspläne) sind kein
Gesamtlconzept (Eins plus Eins muss mehr
geben als Zwei).

Inhalt des Gesamtkonzeptes: Definition
Armeeauftrag im Bereich Cyber-Verteidigung
und des Auftrages der Zivilen Cyber-Behör-
den; daraus Abgrenzung und Visualisierung
der Kompetenzen; Finanzierungskonzept;
Personalrekrutierung Verteidigung und Zivil
sowie internationalenVergleich Schweiz-Ausland

bezüglich Struktur, Mengengerüst,
Herangehensweise, Ressourcen und Finanzen für
den militärischen und zivilen Cyber-Bereich.

Der Bericht soll die subsidiäre Unterstützung
der zivilen Behörden und den möglichen
Ernst- und Verteidigungsfall (mit teilweisem
Armeeeinsatz) beinhalten.

Quelle: www.parlament.ch;www.vbs.admin.ch
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