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und Logistik

Die Co-Prdasidenten

=

Ehrenmitglied Four John Berner

3 Generationen Zentralprdasidenten

8

Ehrenprasident Fritz Wyss und Co-Prasident Kpl Hans-
Peter Wiirmli

meister sind sehr willkommen. Daneben wer-
den drei Weiterausbildungstage im Bereich
Lebensmittel angeboten (der «Spinaty vom
Feld bis zum Verkauf, Fleisch und Food Pai-
ring / Gewiirze).

Der ZV hat alle Mitglieder mit 50 und mehr
Vereinsjahren speziell nach Luzern eingeladen.
Von den 15 verdienten Mitgliedern sind sechs
nach Luzern gereist. Baumann Kurt (Aargau),
Gmiinder Franz und Kugler Walter (beide Ost-
schweiz), Hianni Paul, Rodolf von Rohr Hein-
rich und Stoller Hansrudolf (alle Beider Basel)
wurden von Kpl Wiirmli fiir ihre langjdhrige
Vereinstitigkeit geehrt und mit einer guten Fla-
sche Wein verdankt.

Zum Abschluss der Versammlung iiberbrachte
uns Div Thomas Kaiser die Griisse der Armee-
fithrung und bedankte sich fiir unseren Einsatz
zu Gunsten der ausserdienstlichen Tatigkeit. In
einer kurzen und priagnanten Tour d’Horizon
erlduterte er uns die erschiitterliche Weltlage.
Je nach Lageentwickung im Nahen Osten, Sy-
rien und in Nordafrika, konnten sich die
Fliichtlingsstrome nach Europa schlagartig
vervielfachen. Die WEA-Vorbereitungen seien

Four Daniel Wildi, Zentralprdsident SF'V

N P& . /

Four Stefan Walser, Prdsident Zeitungskommission
Armee-Logistik

auf gutem Weg — die Umsetzung im Berich der
«Vollausriistung» brauche jedoch Zeit und ist
sicherlich nicht vor 2021 abgeschlossen. Zwei
Schwerpunkte sind von entscheidender Wich-
tigkeit. Die Alimentierung der Armee mit Re-
kruten muss gewihrleistet und der Rahmenkre-
dit von 5 Mia jahrlich muss garantiert sein. Mit
der Beschaffung eines neuen Fliegers und der
Ablosung von Systemen des Heeres stehen
grosse und teure Projekte an.

Ganz entscheidend zum Gelingen der WEA ist
die Nachschubklasse 1 (Vpf). Die Mahlzeiten
miissen auf Anhieb und dreimal am Tag top sein.

Oberstlt Jirg Ochsner iiberbrachte uns die
Griisse der Landeskonferenz der Militérischen
Dachverbinde. Er hob die Wichtigkeit der Zu-
sammenarbeit der militiarischen Verbinde in
den Vordergrund.

Stabsadj Roland Tribolet vom Verband der In-
struktoren unterstrich auf frohliche Art die
Wichtigkeit der Militirkiiche.

Four John Berner, Ehrenmitglied und langjéh-
riger Zentralprasident des VSMK driickte sei-
nen Dank und die grosse Freude am VSMK

Gastetisch
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aus. Es sei uns gelungen, die Kurve zu kriegen
und den Verband neu aufzustellen. Mit den An-
lassen wie dem Forum in Thun seien wir auf
dem richtigen Weg.

Four Daniel Wildi, Zentralprisident des
Schweizerischen Four Verbands bedankte sich
fur die sehr gute Zusammenarbeit der beiden
befreundeten Verbinde.

Nach der Nationalhymne konnte der Co-Prisi-
dent die 2. MV um 1200 bei Div Thomas Kai-
ser abmelden.

Nach einer kurzen Pause prisentierte uns
Stabsadj Reto Walther, Chef Fachberich Vpfin
der LBA (Doktrinstelle Vpf der Armee), das
neue Konzept der kinftigen Vpf in der Trup-
penkiiche. Mit interessanten Bildern zeigte er
uns die anstehenden Aenderungen auf. Da wir
seit Jahren zu wenig Truppenkoche rekrutieren
konnen, wird die Funktion des Kiichenlogisti-
kers geschaffen. Die Truppenkdche kénnen
sich auf die Produktion der Mahlzeiten kon-
zentrieren und der Kiichenlogistiker iiber-
nimmt Arbeiten in der Beschaffung, Lagerung,
Essensverteilung, kleinen Reparaturarbeiten
und in der Werterhaltung.

Am Schluss konnte Hans-Peter Wiirmli allen
danken und wiinschte allen Anwesenden eine
gute Heimreise. Einen speziellen Dank erhielten
Oberst Philippe Achermann fiir die personliche
Unterstiitzung in den Vorbereitung und wihrend
des Anlasses, Oberstlt Dominique Leva fir die
Uebersetzungsarbeiten und Sascha Pelladoni fiir
den Unterhalt unserer Homepage.

Im Foyer Murmatt konnten wir bei einem gu-
ten Tropfen, herrlichen Aeplermakaronen und
feinstem Fleischkése die Kameradschaft pfle-
gen und viele gute Gespriche fiihren.

ZV VSMK

Impressionen auf der Umschlagseite 4
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Oberstlt J. Ochsner, LKMD

Wm Kevin Inauen und Oberstlt Michael Graf
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Die
wirtschaftliche
Landes-
versorgung

Vierter Teil

Als Ausgangslage konnen grossere
Versorgungliicken trotz Angebotslenkungs-
massnahmen bestehen; in diesem Fall sieht
die Wirtschaftliche Landesversorgung
(WL) in ihrer Strategie Steuerungsmass-
nahmen des Verbrauchs vor. Sie dienen der
Sicherstellung einer kontrollierten
Verteilung der verbleibenden Giiter. Dabei
konnen je nach Schwere der Versorgungs-
krise verschiedene Instrumente nach dem
Grundsatz der Verhiltnismissigkeit zum
Einsatz kommen.

In der ersten Stufe der Strategie konnen bei
einer drohenden Strommangellage Sparappelle
an die Bevolkerung gerichtet werden. Zur Sen-
kung des Verbrauchs ist dies ein relativ einfa-
ches Mittel. Die Bevolkerung soll fiir die nati-
onale Krisensituation sensibilisiert und zum
freiwilligen Sparen motiviert werden.

Abgabebeschrinkungen kommen ebenfalls
friih zur Anwendung. Werden Hamsterkdufe
bei einer temporiren Verknappung einer Ware
befiirchtet, konnen die betroffenen Verkaufs-
stellen angehalten werden, pro Person und Ein-
kauf nur noch eine bestimmte Menge dieser
Ware abzugeben; damit wird eine gewisse Be-
ruhigung der Situation erreicht.

Die Strombranche bewiltigt Stromunterbriiche
aufgrund technischer Defekte selbstindig. Die
WL ist aber fiir die Bewiltigung einer Strom-
mangellage zustindig. Sie liegt vor, bei einem
Auseinanderfallen von Angebot und Nachfra-
ge, wegen zu geringen Produktions-, Ubertra-
gungs- und/oder Importkapazititen wihrend
mehrerer Wochen oder Monaten.

Bewirtschaftungsmassnahmen des WL fiir den

Krisenfall:

—  Verbrauchseinschrinkungen bei gewissen

Anwendungen

Stromkontingentierung von Grossver-

brauchern

— Ultima Ratio, periodische Netzabschal-
tungen.

Dazu ist eine enge Zusammenarbeit zwischen
WL und Strombranche erforderlich. Im Krisen-
fall wird der Vollzug der Massnahmen der
Branche tibertragen, das heisst dem Verband
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Schweizerischer  Elektrizitdtsunternehmen
(VSE), welcher dazu die Organisation fir
Stromversorgung in ausserordentlichen Lagen
(OSTRAL) gegriindet hat. Die OSTRAL han-
delt gestiitzt auf offentliches Recht und die
WL, Bereich Energie, beaufsichtigt sie.

Eine ausservertragliche Umschaltung von Zwei-
stoffanlagen auf Heizol kann der Bund anordnen,
wenn beim Erdgas eine Versorgungsengpass ein-
tritt; dies bewirkt innert kurzer Frist eine deutli-
che Reduktion des Erdgasverbrauchs.

Die Nachfrage von lebenswichtigen Giitern
kann mit einer Kontingentierung des Angebots
indirekt gedrosselt werden, wenn zur Sicher-
stellung der Versorgung im Krisenfall die bis-
her ergriffenen Massnahmen nicht ausreichen.
Anbieter diirfen ein mangelndes Gut in diesem
Fall nicht mehr in vollem Umfang auf den
Markt bringen, sondern nur noch in einem be-
schrinkten, vom Bund vorgegebenen Mass,
was ein massiver Eingriff auf den freien Markt
bedeutet. Kontingentierungen sind fiir folgen-
de Giiter vorgesehen:
—  Heilmittelbereich (Tamiflu, Atemschutz-
masken, Untersuchungshandschuhe)
— Energieversorgung (Flugpetrol, Erdgas,
Strom).

Der stirkste Markteingriff auf der Nachfrage-
seite ist die Massnahme der Rationierung. Je-
der Konsument erhilt ein Bezugsrecht; er kann
damit innerhalb eines beschrankten Zeitraumes
eine bestimmte Menge eines Gutes erwerben.
Fiir den Fall von schweren, linger dauernden
Versorgungskrisen bei Nahrungsmitteln, Auto-
benzin und Dieseldl ist eine Rationierung vor-
gesehen. Als administrativ aufwindige Mass-
nahme ist sie mit sehr hohen volkswirtschaftli-
chen Kosten verbunden und benétigt eine
lingere Vorbereitungsphase. Die Grundlagen
zur Rationierung hat die WL vorbereitet. Sie
miissten im Ereignisfall auf die spezifische
Krisensituation angepasst und weiter ausgear-
beitet werden.

In den vergangen Jahren hatte die WL verschie-
dene Gelegenheiten, vorbereitete Konzepte und
Planungsgrundlagen von Verbrauchseinschrin-
kungen zu tiberpriifen und anzupassen.

Die Instrumente zur Bewiltigung einer Strom-
mangellage wurden 2014 im Rahmen der Si-
cherheitsverbundsiibung (SVU) einer Priifung
unterzogen. Netzabschaltungen sind ein wirk-
sames Mittel um Strom zu sparen, verursachen
aber massive Probleme bei den Verbrauchern
und grosse volkswirtschaftliche Schiden; sie
diirfen nur als Ultima Ratio zum Einsatz kom-
men. Notige Einsparungen sollen mit anderen
Massnahmen erzielt werden:
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Verbrauchseinschrinkungen oder Kontingen-
tierung von Grossverbrauchern. Die Arbeiten
der WL konzentrieren sich auf die Vorberei-
tung dieser vorgelagerten Massnahmen.

Die WL arbeitet an einer Kontingentierung von
grossen Einstoffanlagen, falls die Umschaltun-
gen von Zweistoffanlagen fiir die Bewiltigung
einer Erdgasmangellage nicht ausreicht. Mit
einer mengenmissigen und/oder zeitlichen
Einschrinkung der Belieferung soll der Erd-
gasverbrauch reduziert werden. Anfangs 2016
wurde ein Konzept zu dieser neuen Massnah-
me fertiggestellt.

Die Erkenntnisse aus einem gesamtschweize-
rischen Machbarkeitstest 2011 fiir die vorbe-
reitete Bewirtschaftung einer Versorgungssto-
rung beim Heizdl fithrten zu einer Anpassung:
Vereinfachung der Erhebung der Referenzan-
gaben bei den Verbrauchern flir die Berech-
nung der Heizdlzuteilung.

Die Abgabe von Bezugsausweisen bei einer
Rationierung war bisher durch die Kantone
vorgeschen, doch wurden auch Alternativen
gepriift. Fiir den Krisenfall entschied die WL
eine Abgabe durch Postversand vorzubereiten.

Im Ereignisfall liefern die Wasserwerke so viel
Wasser wie unter den gegebenen Umstinden
noch moglich ist, gemdss der Verordnung tiber
die Sicherstellung der Trinkwasserversorgung
in Notlagen (VTN). Wihrend den ersten drei
Tagen ist der Verbraucher selber fiir seine Ver-
sorgung verantwortlich. Es hat sich gezeigt,
dass die meisten Endverbraucher keinen aus-
reichenden Notvorrat mit entsprechenden Be-
hiltern zur Verfiigung haben.

Die WL hat mit dem Verband schweizerischer
Mineralquellen und Soft-Drink-Produzenten
(SMS) zusitzliche Vorbereitungen getroffen;
die Branche hat ein Absichtserkldrung ausge-
arbeitet. Neue Losung: Pro Person der Bevol-
kerung wird fiir die drei ersten Tage ein Six-
pack von 9 Litern Mineralwasser zur Verfii-
gung gestellt.

Die VTN soll materiell iiberarbeitet werden.
Nach einer Umfrage bei Kantonen wurde eine
Arbeitsgruppe geschaffen; sie soll ein Konzept
als Basis fiir eine neue Verordnung verfassen.

Im Rahmen der internationalen Zusammenar-
beit pflegt das Bundesamt fiir wirtschaftliche
Landesversorgung (BWL) verschiedene Kon-
takte, der intensivste besteht mit der Internati-
onalen Energieagentur (IEA), wo die Schweiz
seit 1974 Mitglied ist. Sie hat sich volkerrecht-
lich verpflichtet die von der IEA 1973 (im Ge-
folge der Erdolkrise) beschlossenen Massnah-
men (unter anderem Aufbau nationaler Pflicht-

lager) aktiv mitzutragen. Die IEA kann die
Schweiz auffordern, im Rahmen einer koordi-
nierten Aktion Massnahmen (Freigabe ihrer
Pflichtlager) zu ergreifen, damit einer drohen-
den internationalen Erdélverknappung recht-
zeitig entgegengewirkt werden kann.

Vertretung der Schweiz (BWL) am IEA-Haupt-

sitz in Paris:

— Governing Board der [EA: BWL
gemeinsam mit Bundesamt fiir Energie
(BFE)

— Arbeitsgruppe Standing Group on
Emergency Questions (SEQ)

Befasst sich mit Vorkehrungen auf
internationaler Ebene, um bei drohenden
Versorgungsengpassen rasch intervenie-
ren zu konnen.

— Arbeitsgruppe Standing Group on the Oil
Market (SOM)

Verfolgt die Entwicklungen auf den
internationalen Erdolmarkten; hilft den
IEA- Mitgliedern rasch und wirkungsvoll
auf Verdnderungen reagieren zu konnen.

Die WL beteiligt sich im Rahmen der Partner-

schaft fir den Frieden (Partnership for Peace,

PfP) an der zivilen Notfallplanung (Civil Emer-

gency Planning, CEP) des Euro-Atlantischen

Partnerschaftsrates der NATO. Ziel des CEP:

Koordination und Harmonisierung der Einsatz-

fahigkeiten von NATO-Mitglied- bzw. Partner-

staaten im Bereich der zivilen Notfallplanung.

Engagement der WL in folgenden Gremien:

—  Arbeitsgruppe fiir industrielle Ressourcen
und Kommunikationsleistungen (IRCSG)

— Arbeitsgruppe fiir Gesundheit, Nahrungs-
mittel und Trinkwasser (JHAFG).

Zweck der Arbeitsgruppen:

— Mittel/Massnahmen der WL bei Partnern
bekannt zu machen und Unterstiitzung bei
Fragen der Krisenvorsorge und des
Krisenmanagements zu bicten

— Austausch von Informationen zu
Benchmarking und Aktualisierung des
eigenen Vorbereitungsstandes.

Das BWL pflegt auch Wissensaustausch in di-
rekten, bilateralen Kontakten mit anderen Staa-
ten, welche aus Sicht der Versorgungssiche-
rung mit dhnlichen Problemen konfrontiert
bzw. iiber dhnliche Erfahrungen/Instrumente
wie die Schweiz verfiigen.

Die IEA tberpriift alle 5 Jahre ihre Mitglied-
staaten auf die Féahigkeit einen Engpass in der
Erddlversorgung rasch bewiltigen zu kdnnen,
mittels eines zweitdgigen Emergency Respon-
se Review (ERR). Die WL legt dem IEA Re-
view-Team dar, welche Instrumente/Massnah-
men der Schweiz zur Verfligung stiinden, um
allfdllige Versorgungskrisen (Erdol, Erdgas,

ArmEee-LoaisTik 6/2017



Strom) effizient zu bewiltigen. Im April 2016
fand das letzte ERR der Schweiz in Bern statt.

Das BWL engagierte sich in den letzten vier
Jahren in ausgewihlten Komitees des PfP. Die
Sicherstellung der Heilmittelversorgung, vor
allem die Lagerhaltung von Arzneimitteln ist
auf grosses Interesse gestossen.

Weiterhin wurde der bilaterale Austausch und
das Bezichungsnetz gepflegt. Das BWL will
sich in den Arbeitsgruppen des CEP weiterhin
engagieren, vor allem fiir Fragen der Lagerhal-
tung. Weiter werden Kontakte genutzt, fur
niitzliche Informationen zu Risikoeinschit-
zung und Bewiltigungsstrategien auszutau-
schen; die Abstimmung mit den Nachbarlédn-
dern der Schweiz sollen kiinftig intensiviert
werden.

In den letzten vier Jahren hat die WL viel unter-

nommen, um sich verindernden Rahmenbedin-

gungen und neuen Gefihrdungen anzupassen:

—  Gefahrdungen konnen heute frither
erkannt und Massnahmen schneller
umgesetzt werden

— Massnahmenpalette konnte entsprechend
erweitert werden

—  Es besteht weiterer Handlungsbedarf

— Anpassung an die Entwicklungen der
Zukunft erforderlich

— Bei Bedarf neue Massnahmen erarbeiten,
bestehende Massnahmen kritisch
hinterfragen und gegebenenfalls optimie-
ren (Basis Landesversorgungsgesetz,
LVG).

Schwer vorhersehbare Gefihrdungen beein-
trichtigen die Versorgungsprozesse, z.B. der
Engpass bei Mineralolprodukten im Herbst
2015. Ganz unterschiedliche Faktoren konnen in

ihrer Gesamtheit zu einem Versorgungsproblem
fuhren. Die WL muss bereichsiibergreifend zu-
sammenarbeiten, zur Identifizierung von kom-
plexen Gefihrdungen und rechtzeitiger Uber-
briickung von Versorgungsliicken. Im Zentrum

steht zukiinftig die Fokussierung auf spezifische
Versorgungsprozesse, mit Einbezug aller
WL-Bereiche, sowie die Zusammenarbeit mit
anderen Bundesdmtern und Unternehmen. Dazu
dient die bessere Abstimmung der Massnahmen
mit den betroffenen Akteuren und Bekanntma-
chung an ein moglichst breites Publikum.

In den Bereichen Heilmittel, Strom und IKT ist
das rechtzeitige Erfassen von sich anbahnen-
den Versorgungskrisen dank institutionalisier-
ten Monitoring-Systemen verbessert worden.
Auch fiir andere Versorgungsprozesse soll das
Beobachten der Versorgungslage weiter syste-
matisiert werden. Engpiésse sind meist schwer
zu prognostizieren, in Zeiten ungestorter Ver-
sorgung miissen deshalb Vorbereitungen ge-
troffen werden. Das neue Landesversorgungs-
gesetz (LVG) ermoglicht verbindliche Vorga-
ben zur Erhohung der Widerstandsfihigkeit
von Versorgungsprozessen zu schaffen. In en-
ger Zusammenarbeit mit den betroffenen Wirt-
schaftsakteuren sind entsprechende Massnah-
men zu evaluieren. In Zukunft soll sich die WL
vermehrt darauf konzentrieren, in der Vorsor-
gephase einen Beitrag zur resilienten Versor-
gung mit lebenswichtigen Giitern und Dienst-
leistungen zu leisten.

Organigramm der wirtschaftlichen
Landesversorgung

Delegierter

Bundesamt fiir wirtschaftliche Landesversor-
gung (BWL)
Bundesverwaltung
Geschiftsleitung

Stv. Direktor

Stab

Sektion Vorratshaltung
Administration & Ressourcen
Geschiftsstellen Bereiche
Energie & Industrie
Erndhrung & Heilmittel
Logistik & IKT

Armee und Logistik'

Wirtschaftliche Landesversorgung (WL) Be-
reiche

Kaderorganisation der Wirtschaft
Bereichschefs

Bereich Energie

—  Elektrizitit

—  Mineraldlprodukte

— Erdgas

— Holzenergie

~  Trinkwasser

Bereich Industrie

— Maschinen, Elektro, Metalle
—  Schmiermittel, Chemie, Pharma
—  Verpackungsmittel

Bereich Erndhrung

—  Pflanzenbau

—  Milch

—  Fleisch

—  Warenbeschaffung und -verteilung
Bereich Heilmittel

—  Arzneimittel

—  Medizinprodukte

- Hygieneprodukte

— Fachausschuss, Meldestelle
Bereich Transport

—  Lufttransporte

—  Hochseeschiftfahrt

—  Rheinschifffahrt

—  Schienentransporte

—  Plattformen

— Nationale Distribution
Bereich IKT

— Dienstleistungsanbieter

— Infrastrukturanbieter

—  Energie

—  Logistik

— Nahrung

— Heilmittel

Quelle: Bericht zur wirtschaftlichen Landes-
versorgung 2013-2016, Hrsg. Bundesamt fuir
wirtschaftliche Landesversorgung BWL, De-
zember 2016

Oberst Roland Haudenschild

Armee-LoaisTik 6/2017
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Nationale Strategie zum Schutz
der Schweiz vor Cyber-Risiken

Der Bundesrat hat am 27. Juni 2012 die
«Nationale Strategie zum Schutz der Schweiz
vor Cyber-Risiken (NCS)» und am 15. Mai
2013 deren Umsetzung verabschiedet. Die
erste NCS ist im letzten Jahr ihrer Umset-
zung. Der Bundesrat hat angesichts der
weiterhin zunehmenden Bedrohung durch
Cyber-Risiken entschieden, die Ausarbeitung
einer Nachfolgestrategie in Auftrag zu geben.
Sie soll der aktuellen Bedrohungslage
entsprechen und den Ergebnissen der
vorliegenden Wirksamkeitsiiberpriifung der
NCS Rechnung tragen.

Die NCS mit ihren 16 Massnahmen fokussiert
auf die frithzeitige Erkennung von Cyber-Risi-
ken, die Stirkung der Widerstandsfahigkeit der
kritischen Infrastrukturen und die Reduktion
der Cyber-Bedrohungen. Fiir jede Massnahme
ist einem Bundesamt die Federfithrung iibertra-
gen worden. Die 16 Massnahmen (M) betref-
fen vier Bereiche:

Pravention, Reaktion, Kontinuitdt und unter-
stiitzende Prozesse.

Privention

M 2: Risiko- und Verwundbarkeitsanalyse

M 3: Verwundbarkeitsanalyse IKT-Infrastruk-
tur der Bundesverwaltung mittels Priifkonzept
M 4: Erstellung Lagebild und Lageentwicklung

Bei der Pravention haben das Bundesamt fur
Bevolkerungsschutz (BABS) und das Bundes-
amt fiir Wirtschaftliche Landesversorgung
(BWL) die Risiko- und Verwundbarkeitsanaly-
sen in den in der «Strategie zum Schutz der
kritischen Infrastrukturen (SKI)» identifizier-
ten kritischen Teilsektoren durchgefiihrt.

Die Darstellung der gesamtheitlichen Bedro-
hungslage wurde durch den Nachrichtendienst
des Bundes (NDB) erstellt. Diese interaktive
Darstellung, der sogenannte Bedrohungslage-
radar, visualisiert die verschiedenen Cyber-Be-
drohungen fiir die Infrastrukturen der Schweiz
auf und zeigt deren Relevanz.

Reaktion

M 5: Vorfall-Analyse und Nachbearbeitung
von Vorfillen

M 6: Konzept Ubersicht Straffille und Koordi-
nation interkantonaler Fallkomplexe

M 14: Aktive Massnahmen und Identifikation
der Titerschaft

Im Bereich Reaktion wurden im Jahr 2016 die
Fachkompetenzzentren zur Analyse von
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Schadsoftware beim Informatiksteuerungsor-
gan des Bundes (ISB) und dem Eidgendssi-
schen Departement fiir Verteidigung, Bevolke-
rungsschutz und Sport (VBS) weiter ausgebaut
und zahlreiche weitere Produkte entwickelt,
die die Detektions- und Reaktionsfihigkeit er-
hohen. Zudem wurden wichtige interne und
externe Prozesse zur Verbesserung der Kom-
munikation etabliert und die internationale Zu-
sammenarbeit gestarkt.

Kontinuitiits- und Krisenmanagement

M 12: Kontinuitidtsmanagement zur Verbesse-
rung der Resilienz der kritischen Teilsektoren
M 13: Koordination der Aktivititen mit den
direkt betroffenen Akteuren und Unterstiitzung
mit fachlicher Expertise

M 15: Konzept Fiihrungsablidufe und -prozesse
mit Cyber-Auspragung

Im Rahmen der Kontinuitét erarbeiteten das
BABS und das BWL gemeinsam mit den Be-
treibern der kritischen Infrastrukturen den zu-
standigen Fach-, Aufsichts- und Regulierungs-
behdrden Massnahmen zur Verbesserung der
IKT-Resilienz in den kritischen Teilsektoren.
Diese Arbeiten bauen auf den Ergebnissen der
durchgefiihrten Risiko- und Verwundbarkeits-
analysen auf und dienen dazu, die identifizier-
ten Schwachstellen und Risiken zu reduzieren.
Dabei ist zu beriicksichtigen, dass fur viele
Sektoren die Einfiihrung von Richtlinien und
Mindeststandards zunehmend wichtig wird so-
wie die Abstimmung der Massnahmen mit be-
stehenden Vorgaben zu beachten ist.

Unterstiitzende Prozesse

M 1: Identifikation von Cyber-Risiken durch
Forschung

M 7: Ubersicht Kompetenzbildungsangebote
M 8: Vermehrte Nutzung der Kompetenzbil-
dungsangebote und Schliessung von Angebots-
licken

M 9: Internet Governance

M 10: Internationale Kooperation Cyber-Si-
cherheit

M 11: Internationale Initiativen und Standardi-
sierungsprozesse im Bereich Sicherheit

M 16: Handlungsbedarf rechtliche Grundlagen

Im Bereich der unterstiitzenden Prozesse ste-
hen die Forschung und Bildung sowie die in-
ternationale Zusammenarbeit im Vordergrund.
Das Staatssekretariat fiir Bildung, Forschung
und Innovation (SBFI) hat gemeinsam mit der
Koordinationsstelle Nationale Cyber-Strategie

(KS NCS) wichtige Gremien ins Leben gerufen
die in Zusammenarbeit mit der Wirtschaft und
Verwaltung eine Ubersicht der Kompetenzbil-
dungsangebote sowie Vorschlige zu deren Nut-
zung und Schliessung der Liicken erstellt haben.
So konnte in Zusammenarbeit mit dem Verband
Information and Communication Technology
(ICT) Berufsbildung Schweiz und dank der Un-
terstiitzung zahlreicher Unternehmen in Rekord-
zeit, ein neuer Abschluss als «ICT Security Ex-
pertin/Experte» mit eidgendssischem Diplom
geschaffen werden.

Wichtigste Cyber-Bedrohungen 2016

Das Jahr 2016 war primér gepriagt von dhnli-
chen Cyber-Bedrohungen wie 2015. Ein we-
sentlicher Unterschied stellt jedoch die Inten-
sitit und Haufigkeit der Cyber-Angriffe dar: Im
2016 konnte eine zunechmende Spezialisierung
beobachtet werden. Auch ist ein Zuwachs von
kriminellen Handlungen durch Spionagean-
griffe zu beobachten. Wie der Melde- und Ana-
lysestelle Informationssicherung (MELANI)
Halbjahresbericht 2016/2 aufzeigt, ist Cy-
ber-Spionage eine ernstzunehmende Gefahr,
und Unternehmen miissen sich bewusst sein,
dass es sich um eine reale und nicht um eine
hypothetische Gefahr handelt. Zahlreiche Fal-
le, die MELANI bekannt sind, bestitigen dies.
Eine weitere beunruhigende Tendenz ist, dass
komplexe Angriffe, sogenannte Advanced Per-
sistent Threat (APT), vermehrt auch bei Cy-
ber-Kriminellen zu finden sind.

Die Umsetzung der NCS neigt sich dem Ende
zu. Von den 16 NCS-Massnahmen sind Ende
2016 15 Massnahmen abgeschlossen, und 1
Massnahme wird planmissig bis Ende 2017 um-
gesetzt sein. Auch liegen die ersten Resultate der
Wirksamkeitsiiberpriifung vor, die ergeben ha-
ben, dass mit der NCS eine grosse Wirkung er-
zielt wurde, die strategischen Ziele des Bundes-
rates sich bewihrt haben und die Schweiz besser
auf Cyber-Risiken vorbereitet ist als 2012.
Durch die NCS wurden die bestehenden Struk-
turen und Prozesse weiter ausgebaut, weiterent-
wickelt und neue dazu definiert, damit die Zu-
sammenarbeit, Kooperation und Kommunikati-
on der relevanten Akteure gestirkt werden
konnte und bei Bedarf weitere Akteure in der
Zukunft eingebunden werden konnen.

Die wesentlichen Gefahren fir 2016 zusam-
mengefasst sind:

—  Spionage (Angriff auf eine Riistungsfirma)
— Datenabfliisse (Twitter-Zugangsdaten auf
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Priifbericht «Fragebogen
Fortbildungsdienst der Truppe»

Die Interne Revision VBS erhielt am

12. August 2016 vom Chef VBS den
Auftrag eine unabhiingige Auswertung der
Fragebogen Fortbildungsdienste der
Truppe (FDT) der Jahre 2014 und 2015
durchzufiihren. Die Fragebogen wurden
auf Vollstiindigkeit gepriift und nach
quantitativen und qualitativen Kriterien
ausgewertet und ein Handlungs- und
Optimierungsbedarf aufgezeigt.

Am Ende aller FDT und Grundausbildungs-
dienste (GAD) wird die Grundbereitschaft der
Verbinde/Schulen im Rahmen der Dienstleis-
tungen mit einem standardisierten Fragebogen
erhoben. Die Kommandanten der Truppenkor-
per (Kdt Trp K6)/Schulen werden zu den The-
men Personal, Ausbildung, Logistik und Fiih-
rung (PALF) befragt, den vier Elementen der
Grundbereitschaft. Die Fragebogen FDT 2014
und 2015 wurden summarisch ausgewertet,
nicht jedoch die Fragebogen GAD.

Das Qualititsmanagement umfasst vier Aufga-
benbereiche: Qualititsplanung, Qualititslen-
kung, Qualititssicherung und Qualititsverbes-
serung.

Die Gruppe Verteidigung hat den Prozess Qua-
litditsmanagement im Organisationshandbuch
Verteidigung (OHB V) vom 1. Januar 2013 be-
schrieben.

—  Qualititsplanung: Der Befehl fiir die
Grundbereitschaft des Chefs der Armee
(CdA) vom 1. Januar 2014 regelt im
Detail, welche Bediirfnisse und Erwartun-

gen beziiglich der Bereitschaft der Armee
bestehen.

— Qualitétslenkung: Die Verantwortlichkei-
ten fiir die Qualitétslenkung, d.h. die
Umsetzung des Befehls, obliegen den
Direktunterstellten des CdA. Sie sind
dafiir zustindig, dass die Qualititsanfor-
derungen und Zielsetzungen in ihrem
Bereich erreicht werden.

— Qualitétssicherung: Der Befehl fiir die
Umsetzung Beurteilung der Truppe FDT
und GAD vom 1. Mai 2010 des Stv Chefs
der Armee bildet die ergiinzende Basis fiir
die Qualitdtserhebung bei den FDT und
GAD mittels Fragebogen, der im Detail
beschreibt, wie die Erhebungen durchzu-
fiihren sind.

— Das Bereitschaftscontrolling der Armee
(BERCO A) erstellt jedes Quartal eine
konsolidierte Sicht der Fragebogen und
schldagt Optimierungsmassnahmen zur
Umsetzung vor.

Der Soll-Prozess zum Qualitdtsmanagement ist
in einer angemessenen Art und Weise ausge-
staltet und beinhaltet samtliche wichtigen Ele-
ments des Qualititsmanagements. Nachfol-
gend wird nur der Ist-Prozess bei der Qualitits-
sicherung und Qualitéitsverbesserung fokussiert
und beurteilt.

Qualititssicherung

Die verfiigbaren Fragebogen wiesen 2014 eine
Riicklaufquote von 92.2% und 2015 eine sol-
che von 86.5% auf. Kritisch sei angemerkt,
dass armeeweit unterschiedliche Fragebogen
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dem Schwarzmarkt, Passworterklau)

—  DDoS und Erpressung (Cryptolocker,
Locky, Armada Collective, KeRanger,
CTB-Locker)

—  Social Engineering und Phishing
(CEO-Fraud)

—  Crimeware (E-Banking Trojaner wie
Gozi, Conficker, Dyre)

—  Angriffe auf industrielle Kontrollsysteme
(Angriff auf Steuerungssysteme bei Kraft-
werken in der Ukraine).

Die Ereignisse der letzten Jahre und die Resul-

tate der Wirksamkeitsiiberpriifung haben deut-

lich gemacht, dass das bereits Erreichte wichtig
ist, die Arbeiten rund um die Cyber-Sicherheit
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jedoch noch lange nicht abgeschlossen sind.
Auch 2017 werden alle notwendigen Schritte
unternommen, damit die Schweiz das Internet
weiterhin als sicheren, offenen und freien
Raum fiir Wirtschaft, Behorden und Bevolke-
rung nutzen kann.

Quelle: Jahresbericht 2016. Umsetzung der
Nationalen Strategie zum Schutz der Schweiz
vor Cyber-Risiken (NCS). Redaktion: Koordi-
nationsstelle NCS, Eidgendssisches Finanzde-
partement EFD, Informatiksteuerungsorgan
des Bundes ISB, Melde- und Analysestelle
Informationssicherung MELANI, Bern, Mai
2017

Oberst Roland Haudenschild

mit verschiedenartigen Strukturen verwendet
werden. Der Fragebogen des Heeres ist kurz
gehalten; er beschriankt sich auf die vier
PALF-Bereiche. Die Fragebogen der weiteren
Organisationseinheiten im Bereich Verteidi-
gung sind umfangreicher und beinhalten auch
Fragen zu Sicherheit und Risikomanagement.

Die Erhebungsmethodik ist nicht iiberall iden-
tisch erfolgt. Die Erhebung sollte in einem Ge-
sprich mit dem Kdt Gs Vb bzw. einem Vertre-
ter erfolgen, in der Praxis haben auch die Kdt
Trp K& den Fragebogen selber ausgefiillt.

Erfordernisse fiir angemessene Schliisse aus

den Fragebogen:

—  Erhebungen sind vollstindig durchzufiihren
Alle Kdt Trp K6 miissen methodisch und
strukturell einheitlich befragt werden
Der Befehl zur Erhebung muss grundsitz-
lich durchgesetzt werden

— Armeeweit sind die gleichen Fragebogen
und eine identische Erhebungsmethodik
zu verwenden.

Auswertung

Personelles

Die Kdt Trp K6 werden zur personellen Ali-
mentation, zum Dispensationswesen sowie zur
Kadergewinnung befragt. Bewertung 2015 8%
(2014 9%) gut. 2015 92% (2014 91%) der
Riickmeldungen zeigen Handlungsbedarf im
personellen Bereich auf. Dispensationswesen,
mit hohem administrativen Aufwand, er-
schwert personelle Planung und geordnete
Dienstleistung bzw. Auftragserfiillung, wird in
Frage gestellt. Es bestehen kritische Unterbe-
stinde bei Spezialisten und Kader.

Ausbildung

Die Kdt Trp K6 werden zum aktuellen Ausbil-
dungsstand bzw. Erreichung der Ausbildungs-
ziele ihres Verbandes im FDT befragt. 2015
45% (2014 35%) gut. Trotz Verbesserung 2015
55% (2014 65%) zeigen Riickmeldungen einen
Handlungsbedarf im Ausbildungsbereich. Feh-
lende Ausbildner/Kader bzw. Unterstiitzungs-
einsitze zu Gunsten ziviler Organisationen.

Logistik

Die Kdt Trp K6 werden zu den zur Verfliigung
stehenden logistischen Mitteln bzw. zum Zu-
stand der Infrastruktur befragt. 2015 74%
(2014 57%) gut. Trotz Verbesserung 2015 26%
(2014 43%) zeigen Riickmeldungen einen
Handlungsbedarf im logistischen Bereich. Zu-
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