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Editorial

Strategische Führungsübung 2013
Im Februar 2012 hat der Bundesrat die Bundeskanzlei beauftragt, eine strategische Füh-

rungsübung (SFU 13) zu organisieren, durchzuführen und zu evaluieren. Die Übungs-

anlage sah einen gross angelegten Cyber-Angriff auf die Schweiz vor. Der Bundesrat
hat an seiner Sitzung vom 6. Dezember 2013 vom Auswertungsbericht zu dieser Übung
Kenntnis genommen.
Am 23. und 24. Mai 2013 fand die Übung statt, mitinvolviert waren die Krisenstäbe der

Departemente und der Bundeskanzlei; diese mussten dem Bundesrat Vorschläge zum

Umgang mit den Störungen im Informatiksystem unterbreiten, die vom Cyber-Angriff
ausgelöst werden sowie zur Bewältigung der damit zusammenhängenden Folgeproble-
me.
Von Interesse ist die Auswertung der Übung und der Auswertungsbericht SFU 13 zu-
handen des Bundesrates, insbesondere die Schlussfolgerungen (folgende Zitierung als

Auswahl):
Eine Strategische Führungsübung dient dazu, Prozesse zu evaluieren und Optimierungs-
potential zu erkennen.

« 1. Die Führung in der Krise unter Leitung des Bundespräsidenten funktionierte sehr gut
und wurde von allen Übungsteilnehmenden begrüsst. Weiterführende Überlegungen zur
Etablierung einer solchen Organisation wurden von allen Departementen gutgeheissen
und könnten in weiteren Übungen vertieft werden.
2. Für die Führung in der Krise ist es zentral, dass alle Krisenstäbe über ein aktuelles,

qualitativ gutes und einheitliches Lagebild verfügen. Ein solches lag in der SFU 13 nur
teilweise vor. Grundsätzlich sind die in der normalen Lage bestehenden Organe für die

Lagedarstellung zu berücksichtigen.
3. Für alle Krisen sollte ein sicheres und einheitliches elektronisches Lagedarstellungsin-
strument zur Verfügung stehen. Die Unterstellung von bestehenden Organen zur Ersteh

lung einer Lagedarstellung ist zu klären, wenn die Krise von einem überdepartemen-
talen Krisenstab, wie unter Ziffer 1 erwähnt, geführt wird.
4. Nur wenige Krisenstäbe nahmen sich während der SFU 13 die Zeit, die identifizier-
ten Probleme in ihren gegenseitigen Abhängigkeiten zu erfassen. Diejenigen, die es ta-

ten, kommunizierten die Resultate ihrer Problemerfassung oft nicht der übergeordneten
Ebene. Der methodische Umgang mit der Problemerfassung in den Krisenstäben der

Bundesverwaltung ist spezifisch auszubilden und soll im Rahmen von Kurzübungen
geübt werden.
5. Während der Übung wurden zahlreiche sensitive oder vertrauliche Informationen per
E-Mail ausgetauscht.... Der Informationssicherheit (Verschlüsselung von Mails) wurde
dadurch nicht Rechnung getragen. Bei einer Krisenbewältigung sind Vertraulichkeit und

Integrität der Informationen besonders wichtig. Der interne Mailverkehr muss deshalb

auch in Krisenlagen signiert und chiffriert erfolgen. Es ist auch zu prüfen, ob bei einem

kompletten IKT-Ausfall die Führungsfähigkeit des Bundes garantiert ist.

6. Im Zusammenhang mit der operativen Bewältigung der Krise wird auch für die Steue-

rung und Führung der IKT auf die ordentlichen Strukturen abgestützt. In deren konkreten

Anwendung im Krisenfall sind die departementsübergreifenden Entscheidprozesse und

Priorisierungen sowie die Rolle der Informatikbetreiberkonferenz insbesondere in ihrer

Beziehung zu den Leistungsbezügern zu präzisieren.
7. In einer Krisensituation scheinen die bestehenden Ressourcen im Bereich der Krisen-
kommunikation des Bundes sowohl in der Bundeskanzlei als auch in den Departementen
zu knapp zu sein, um auf Dauer in einem hohen Rhythmus arbeiten und die Durchhaltefä-

higkeit garantieren zu können. Dies Problematik soll im Rahmen der Weiterentwicklung
des Krisenkommunikationskonzept der Bundeskanzlei in Angriff genommen werden.
8. Die Rolle der verschiedenen interdepartementalen Sonderstäbe für Krisenbewältigung
scheint nicht in jeder Krisenlage klar zu sein und müsste präzisiert werden »

Im Übrigen rüsten Bund und Kantone bei der Abwehr von Cyberangriffen auf. Vom Si-
cherheitsverbund Schweiz ist der Aufbau eines Expertenpools geplant, der Verwaltungen
bei Cyberangriffen zur Seite stehen soll. Ein Pool von Dutzenden von Cyberexperten aus

Privatfirmen, die in der Schweiz etabliert sind, ist dafür vorgesehen. Der Sicherheitsver-

bund, der seit zwei Jahren die Arbeit von Bund und Kantonen koordiniert, hat im Zu-

sammenhang mit der Cyberstrategie des Bundes weitere Projekte lanciert. Ein wichtiger
Bestandteil sind die Cyberrisiken auch im neuen Sicherheitspolitischen Bericht, der im
Frühsommer 2015 erscheinen soll.
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Titelbild
Der Gripen wird das Schweizer
Stimmvolk im Jahr 2014 be-
schäftigen. Einmal mehr müssen
wir unsere Energien bündeln, um
die Stimmbürger überzeugen zu
können.
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