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Nach Abschluss ihrer Abklärungen zur
Informatiksicherheit im Nachrichtendienst des

Bundes (NDB) hat die Geschäftsprüfungsdelegation

(GPDel) am 2. Juli 2013 einen
umfassenden Inspektionsbericht zuhanden
des Bundesrats verabschiedet. Die GPDel be-

schloss, diesen Bericht nicht der Öffentlichkeit

zugänglich zu machen, um zu verhindern,
dass mit der Publikation von Informationen
über den Nachrichtendienst höherrangige
Interessen des Staates verletzt werden. Am 30.

August 2013 hat die GPDel einen Kurzbericht
mit einer Zusammenfassung der Erkenntnisse
aus der Inspektion und elf Empfehlungen für
die Information der Öffentlichkeit verabschiedet.

Der Kurzbericht wird mit Datum vom 5.

September 2013 publiziert und enthält folgende

Empfehlungen:

1. Die GPDel empfiehlt dem Bundesrat, das

VBS mit einer vertieften und detaillierten

Analyse der personellen Ressourcen

zu beauftragen, die für die Erfüllung der
zusätzlichen Aufgaben, welche mit dem

neuen Nachrichtendienst-Gesetz
vorgeschlagen werden, notwendig sind.

2. Die GPDel ersucht den Bundesrat sicher¬

zustellen, dass das VBS ihm bis Juni 2014
über den Stand des Risikomanagements
im NDB Bericht erstattet und darlegt, wie
der NBD die einschlägigen Vorgaben des

Bundes zum Risikomanagement adäquat
umsetzt.

3. Die GPDel ersucht das VBS, dafür zu

sorgen, dass der Informatiksicherheitsbeauftragte

des Departements auf Ende 2014
alle Anwendungen und Systeme des NDB
darauf hin überprüft, ob sie durch ein
gültiges Sicherheitskonzept mit einer fundierten

und umfassenden Risikobeurteilung
abgedeckt sind. Die Behebung allfälliger
Mängel ist mittels eines verbindlichen
Massnahmenplans auszuweisen.

4. Die GPDel ersucht den Bundesrat, beim
VBS bis Ende 2013 überprüfen zu lassen,
ob die Bestimmung von Art.7 Abs. 1 der

Verordnung vom 4. Dez. 2009 über die

Informationssysteme des NDB über die

Chiffrierung des SiLAN so angewendet
werden kann, dass Aufwand und Nutzen
für die Informatiksicherheit des NDB in
einem vertretbaren Verhältnis stehen. Je

nach Ergebnis der Überprüfung ist die
Bestimmung entweder innert nützlicher Frist
anzuwenden oder umgehend zu streichen.

5. Die GPDel empfiehlt dem Bundesrat,
mit einer Revision der Verordnung vom
19. Dez. 2001 über die Personensicherheitsprüfungen

dafür zu sorgen, dass für
externe Mitarbeitende die gleichen
Anforderungen an die Stufe der
Personensicherheitsprüfungen gestellt werden wie
für Angestellte des Bundes, welche die

gleichen Aufgaben wahrnehmen.

6. Die GPDel empfiehlt dem Bundesrat,
in seiner Botschaft zum Informations-
sicherheitsgesetz die Rollen, welche
die Personensicherheitsprüfung und die

Personalführung im Bereich der
Informationssicherheit spielen, ausfuhrlich
darzulegen und klar voneinander
abzugrenzen. Gleichzeitig soll in einem separaten

Bericht erläutert werden, wie viele
personelle Ressourcen der Bund für die

Durchführung der Personensicherheitsprüfungen

einsetzen soll und welchen
Betrag an den Informationsschutz er
damit leisten will.

7. Die GPDel empfiehlt dem Vorsteher VBS,
dafür zu sorgen, dass der NDB eine neue

Unterstellung der Sicherheitszelle ausserhalb

der Abteilung Führungs- und
Einsatzunterstützung vornimmt. Zugleich ist die

Aufgabenverteilung für das Risikomanagement

im gesamten Dienst zu überdenken.

8. Die GPDel empfiehlt dem VBS, dem NDB
die Besetzung der Informatikstellen aus
der Personalreserve des Departements
bereits im Jahr 2013 zu ermöglichen, obwohl
der Bundesrat diese Stellen erst ab 2014

bewilligt hat.

9. Die GPDel empfiehlt dem Bundesrat, Vor¬

schläge zu erarbeiten, um das Verfahren

zur Überprüfung des Standes der
Informatiksicherheit im Bund zu verbessern. Die
Massnahmen sollen den Bundesrat befähigen,

im Rahmen eines institutionalisierten
Verfahrens Risiken in der Informatiksicherheit

rechtzeitig zu erkennen, die
notwendigen risikomindemden Massnahmen

zu beschliessen und ihre Umsetzung zu

verfolgen.
10. Die GPDel empfiehlt dem Bundesrat,

unter Federführung des Eidg. Personalamtes,

eine interdepartementale Arbeitsgruppe

einzusetzen, deren Aufgabe es ist,
besondere Anstellungsbedingungen zu
erarbeiten, welche es erlauben, in der
Personalführung die Reaktionsmöglichkeiten
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