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Sicherheit Schweiz
Die laufende Veränderung des strategischen
Umfeldes der Schweiz ist eine Tatsache.
Insbesondere der «arabische Frühling» birgt
Überraschungen und ist noch in vollem Gang.
Der Nachrichtendienst ist eine Mittel um
Unsicherheiten einzuordnen, zu analysieren und

zu reduzieren. Der Nachrichtendienst des

Bundes (NDB) benützt seit 2011 das Instrument

des Lageradars für die Darstellung der

für die Schweiz relevanten Bedrohungen. Die
einzelnen Bedrohungen erlauben eine integrale

Übersicht über die Lage, das heisst ein

sogenanntes Lagebild zu erhalten.
Von den latenten Themen wie
Politik/Wirtschaft/Militär, Proliferation, verbotener
Nachrichtendienst, Bedrohung im Cyberspace,
Terrorismus und Extremismus leitet sich die

Früherkennung ab und die Flauptthemen führen

zu den Brennpunkten.

Neben den Vorgängen in den arabischen Staaten

hat die europäische Schuldenkrise die
«Landschaft Europa» nachhaltig verändert
und weist folgende Merkmale auf:

- Gefährdung der europäischen Integration
sowie von

- Frieden und Prosperität in Europa

- Europäische Institutionen unterliegen prä-
zedenzlosem Druck der Märkte

- Gesamte Wirtschaftsentwicklung steht auf
dem Spiel

- EU kämpft um die Rettung der Einheitswährung

- Einigen Mitgliedsländern droht
Zahlungsunfähigkeit

- Drastische Sparmassnahmen im Euroraum

- Tendenziell negative Wirtschaftsentwicklung

- Leere Staatskassen, verschärfen soziale

Spannungen und populistische Neigungen.

Die Krise entwickelt auch Druck für positive
Entwicklungen.

Die Proliferation beinhaltet vielfältige Risiken,

der Kampf gegen den Terrorismus zeitigt
Erfolge und bleibende Bedrohungen, Rechts¬

und Linksextremismus sind nach wie vor
vorhanden, der verbotene Nachrichtendienst
erlebt einen Wandel im Umfeld, bei der
Energiewirtschaft ist Gas und weniger Öl im
Fokus, die militärischen Bedrohungen können
als nachgeordnet bezeichnet werden. Der
Cyberspace bietet vielfältige Möglichkeiten von
Cyberbedrohungen.

Eine separate Broschüre zum Lagebericht
2012 des Nachrichtendienstes des Bundes
SICHERHEIT SCHWEIZ mit dem Titel PRO-
PHYLAX ist Bestandteil einer Präventionsund

Sensibilisierungsaktion des NDB. Unter
Proliferation werden behandelt:

- Exportkontrolle, Rechtsgrundlagen

- Risikoländer

- Folgen der Proliferation

- Beschaffungsbemühungen

- Wie erkennt man illegale Geschäfte?

- Wissensaustausch und Proliferation

- Was machen die Behörden?

Dir Wirtschaftsspionage berührt folgende
Bereiche:

- Legale Informationsbeschaffung; Open
Source Intelligence (OSINT)

- Spionagemethoden, Human Intelligence
(HUMINT), Signal Intelligence (S1GINT)
und Communication Intelligence (CO-
MINT).

Sicherheit im Bereich der Informations- und

Kommunikationstechnologie (IKT) ist ein
Gebot der Stunde. Unternehmen und
Hochschulen sind heute mit folgenden Gefahren
konfrontiert:
Datenspionage und Datendiebstahl,
Datenbeschädigung, Missbrauch von Ressourcen.
Massnahmen zur Verhinderung solcher
Angriffe: Technologischer Datenschutz,
Verhaltensregeln und Ausbildung der Angestellten.

Quelle: Nachrichtendienst des Bundes NDB,
SICHERHEIT SCHWEIZ, Lagebericht 2012
des Nachrichtendienstes des Bundes
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