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Sicherheit Schweiz

Die laufende Verdnderung des strategischen
Umfeldes der Schweiz ist eine Tatsache. Ins-
besondere der «arabische Friithling» birgt
Uberraschungen und ist noch in vollem Gang.
Der Nachrichtendienst ist eine Mittel um Un-
sicherheiten einzuordnen, zu analysieren und
zu reduzieren. Der Nachrichtendienst des
Bundes (NDB) beniitzt seit 2011 das Instru-
ment des Lageradars fiir die Darstellung der
fiir die Schweiz relevanten Bedrohungen. Die
einzelnen Bedrohungen erlauben eine integra-
le Ubersicht iiber die Lage, das heisst ein so-
genanntes Lagebild zu erhalten.

Von den latenten Themen wie Politik/Wirt-
schaft/Militdr, Proliferation, verbotener Nach-
richtendienst, Bedrohung im Cyberspace,
Terrorismus und Extremismus leitet sich die
Fritherkennung ab und die Hauptthemen fiih-
ren zu den Brennpunkten.

Neben den Vorgéngen in den arabischen Staa-
ten hat die europdische Schuldenkrise die
«Landschaft Europa» nachhaltig veréndert
und weist folgende Merkmale auf:

|

Gefdhrdung der européischen Integration

sowie von

— Frieden und Prosperitit in Europa

— Europdische Institutionen unterliegen pré-
zedenzlosem Druck der Mérkte

— Gesamte Wirtschaftsentwicklung steht auf

dem Spiel

 _EU kémpft um die Rettung der Einheits-

wihrung

~ — Einigen Mitgliedsldndern droht Zahlungs-

unfahigkeit

— Drastische Sparmassnahmen im Euroraum

— Tendenziell negative Wirtschaftsentwick-
lung

— Leere Staatskassen, verschirfen soziale
Spannungen und populistische Neigungen.

Die Krise entwickelt auch Druck fiir positive
Entwicklungen.

Die Proliferation beinhaltet vielfdltige Risi-
ken, der Kampf gegen den Terrorismus zeitigt
Erfolge und bleibende Bedrohungen, Rechts-

und Linksextremismus sind nach wie vor
vorhanden, der verbotene Nachrichtendienst
erlebt einen Wandel im Umfeld, bei der Ener-
giewirtschaft ist Gas und weniger Ol im Fo-
kus, die militdrischen Bedrohungen konnen
als nachgeordnet bezeichnet werden. Der Cy-
berspace bietet vielfiltige Moglichkeiten von
Cyberbedrohungen.

Eine separate Broschiire zum Lagebericht
2012 des Nachrichtendienstes des Bundes SI-
CHERHEIT SCHWEIZ mit dem Titel PRO-
PHYLAX ist Bestandteil einer Priventions-
und Sensibilisierungsaktion des NDB. Unter
Proliferation werden behandelt:

Exportkontrolle, Rechtsgrundlagen
— Risikoldnder

Folgen der Proliferation
Beschaffungsbemiihungen

— Wie erkennt man illegale Geschéfte?
— Wissensaustausch und Proliferation
— Was machen die Behorden?

Dir Wirtschaftsspionage beriihrt folgende Be-
reiche:

— Legale Informationsbeschaffung; Open
Source Intelligence (OSINT)
— Spionagemethoden, Human Intelligence

(HUMINT), Signal Intelligence (SIGINT)
und Communication Intelligence (CO-

MINT).

Sicherheit im Bereich der Informations- und
Kommunikationstechnologie (IKT) ist ein
Gebot der Stunde. Unternehmen und Hoch-
schulen sind heute mit folgenden Gefahren
konfrontiert:

Datenspionage und Datendiebstahl, Datenbe-
schidigung, Missbrauch von Ressourcen.
Massnahmen zur Verhinderung solcher An-
griffe: Technologischer Datenschutz, Verhal-
tensregeln und Ausbildung der Angestellten.

Quelle: Nachrichtendienst des Bundes NDB,
SICHERHEIT SCHWEIZ, Lagebericht 2012
des Nachrichtendienstes des Bundes
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