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Im Blickpunkt

Sicherheit Schweiz

Der Jahresbericht 2009 des Nachrichten-
dienstes des Bundes (NDB) wurde am 7.
Juli 2010 veroffentlicht; es ist der erste
Jahresbericht des am 1. Januar 2010 neu-
geschaffenen NDB.

Einleitung

Gemaiss Bundesgesetz iliber die Zustindig-
keiten im Bereich des zivilen Nachrichten-
dienstes (ZNDG) vom 3. Oktober 2008 (SR
121), Artikel 3, sorgt der Nachrichtendienst
des Bundes fiir «eine gemeinsame und um-
fassende Beurteilung der Bedrohungslage».
Diese soll sowohl die relativen Bedrohun-
gen von aussen als auch diejenigen im Inne-
ren des Landes umfassen.

Terrorismus, Proliferation, Spionage und
Gewaltextremismus sind nach wie vor die
aktuellsten und prioritdren Bedrohungen
der Schweiz. Wéhrend der verbotene Nach-
richtendienst die staatliche Souverénitét di-
rekt untergrébt, bedroht die Proliferation die
Schweiz potenziell in ihrem strategischen
Umfeld. Der Terrorismus ist beziiglich Ein-
tretenswahrscheinlichkeit und Schadens-
ausmass differenziert zu betrachten. Ge-
waltextremistische Aktivititen konnen die
innere Sicherheit der Schweiz gefdhrden.
Cyber-Attacken, Angriffe auf kritische In-
formationsinfrastrukturen, kénnen in allen
Bereichen die Bedrohungen verstirken und
systemgefdahrdende Ausmasse erreichen.

Der Jahresbericht enthélt eine umfassen-
de Bedrohungsbeurteilung, wie sie das
ZNDG fordert. Er beinhaltet daneben die
Titigkeitsfelder des Bundesgesetzes iiber
Massnahmen zur Wahrung der Inneren Si-
cherheit (BWIS) vom 21. Mérz 1997 (SR
120), wie sie im ,,Bericht Innere Sicherheit
der Schweiz® (BISS) enthalten waren, der
frither vom Dienst fiir Analyse und Préven-
tion (DAP) erstellt und vom Bundesamt fiir
Polizei (fedpol) publiziert worden war.

Strategisches Umfeld

Diese Bedrohungsbeurteilung umfasst die
Beschreibung der Phédnomene im strategi-
schen Umfeld der Schweiz, die meist nur
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indirekt Einfluss auf die Bedrohungslage

haben.

Dazu zéhlen zum Beispiel

— Politisch-wirtschaftliche Verschiebungen

— Wirtschaftskrise als Ausdruck der Gefah-
ren der globalisierten Wirtschaft

— Folgen von Regionalkonflikten und des
Zerfalls staatlicher Strukturen

— Proliferation

Die Proliferation ist eine indirekte Bedro-

hung im strategischen Umfeld der Schweiz.

Sie ist von der Weiterverbreitung von Mas-

senvernichtungswaffen und deren Triger-

systemen in verschiedener Hinsicht betrof-

fen. Proliferationsaktivititen, die Umtriebe

von terroristischen und organisierten krimi-

nellen Organisationen sowie fremden Nach-

richtendiensten gefdhrden den Werk- und

Finanzplatz und setzen die Schweiz interna-

tionalem Druck aus.

— Folgen zunehmender Mobilitét fiir die Si-
cherheit von Schweizern im Ausland

— Sicherheit der Energieversorgung

Im strategischen Umfeld ist die Abhédngig-

keit der Schweiz von Rohstoff- und Energie-

importen zu erwihnen, welche die Schweiz

Druckversuchen aussetzen konnte.

— Weitere indirekte Gefahren

Im geopolitischen Umfeld verkleinert sich

die Handlungsfreiheit der Schweiz schlei-

chend, dies beinhaltet langfristig durchaus

ein strategisches Schadenspotential.

Die drohende Uberschuldungskrise kdnnte
nicht nur die Schweizer Wirtschaft schadi-
gen, sondern auch den Zusammenhalt in der
Gesellschaft beeintrichtigen.
Regionalkonflikte haben vielfiltige Auswir-
kungen auf die Schweiz, z.B. in den Berei-
chen Migration, Terrorismus, Proliferation
etc.

— Cyber-Attacken

Eine spezielle Art der Bedrohung im stra-
tegischen Umfeld sind die Cyber-Attacken.
Angriffe auf kritische Informationsstruktu-
ren konnen die anderen Bedrohungsformen
verstirken und potenziell systemgeféhr-
dende Ausmasse annehmen. Die benutzte
Schadsoftware wird immer professioneller
und Angriffe verfolgen vermehrt auch po-
litische oder nachrichtendienstliche Ziele,
wie der Angriff auf die Informatikinfra-

struktur des Eidgendssischen Departemen-
tes fiir auswartige Angelegenheiten (EDA)
gezeigt hat.

Direkte Bedrohungen und
Gefahren

Terrorismus, politische und wirtschaftliche
Druckversuche, verbotener Nachrichten-
dienst, Gewaltextremismus, Kriminalitét
und Gewalt sowie militdrische Bedrohung
sind die direkten Gefahren, welche die
Schweiz betreffen konnen.

Nach wie vor stellt der Terrorismus eine
der aktuellsten Bedrohungen dar. Er ist
aber unter den Gesichtspunkten Eintretens-
wahrscheinlichkeit und tatsdchlich mog-
liches Schadensausmass differenziert zu
betrachten. Der Terrorismus, namentlich
der Dschihadismus, kann Ausmasse anneh-
men, welche die Schweiz als Ganzes gefihr-
den konnen, auch wenn er fiir die Schweiz
beziiglich Ausmass und Eintretenswahr-
scheinlichkeit zur Zeit nicht direkt staatsge-
fahrdend ist. Terrorismus ist ein ldngerfris-
tiges Phanomen und geféhrdet sowohl die
internationale wie die nationale politische,
wirtschaftliche und kulturelle Ordnung.

Als weitere direkte Gefahren sind politische
und wirtschaftliche Druckversuche aus dem
Ausland anzusehen. Sie sind Teil staatlicher
ausldndischer Interessenspolitik und nicht
darauf ausgerichtet, primér die Schweiz zu
schidigen, sondern dem eigenen Staat Vor-
teile zu verschaffen.

Der Badge des FST A, dem der Militdrische Nach-
richtendienst der Schweizer Armee zugeordnet ist.
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Der verbotene Nachrichtendienst untergrébt
direkt die Souverénitét des Staates und kann
auch grossen wirtschaftlichen Schaden an-
richten.

Der Gewaltextremismus fiithrt vor allem
zu lokalen Sicherheitsproblemen und kann
als nicht direkt staatsgefihrdend eingestuft
werden.

Kriminalitdt und Gewalt gegen Leib und
Leben sind auch in der Schweiz eine tigli-
che Realitdt. Potenziell systemgefahrdend
ist die organisierte Kriminalitit, wahrend
andere Phénomene kein systemgefihrden-
des bzw. strategisches Ausmass erreichen.
Militdrisch ist die Schweiz derzeit nicht
bedroht. Ein Krieg im Zentrum Europas ist
bis auf weiteres unwahrscheinlich. Die Pro-
blematik der Weiterverbreitung von Mas-
senvernichtungswaffen und weitreichender
Tragersysteme ist aber im Auge zu behalten.

Gesamtbeurteilung

Die Schweiz befindet sich langfristig gese-
hen noch immer in einer sehr stabilen Si-
tuation.

Festgestellte Bedrohungen und Gefahren
sind real: sie konnen aber nur unter be-
stimmten Bedingungen strategische bzw.
staatsbedrohende Ausmasse annehmen, das
heisst zu einer nachhaltigen Stérung der
Handlungsfreiheit oder der Landesversor-
gung fithren und die Sicherheit der Bevolke-
rung nachhaltig gefdhrden. Trotzdem ist es
unabdingbar, diese Bedrohungen préventiv

dem britischen Auslandgeheimdienst.

anzugehen, auch um zu verhindern, dass sie
sich gegenseitig verstirken und unkontrol-
lierbar werden.

Beinahe alle diese Bedrohungen und Gefah-
ren fiir die Schweiz fordern auch den Nach-
richtendienst. Er steht entweder direkt oder
subsididr in der Verantwortung, zu ihrer Be-
kdmpfung beizutragen.

Im Bild der Hauptsitz Secret Intelligence Service SIS (besser bekannt als M16) bei Vauxhall Cross, London,

Der neue Nachrichtendienst des
Bundes

Seit dem 1. Januar 2010 besteht in der
Schweiz ein neues sicherheitspolitisches
Instrument, der Nachrichtendienst des Bun-
des (NDB). Er entstand durch die Zusam-
menfiihrung des Dienstes fiir Analyse und
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Pravention (DAP) und des Strategischen
Nachrichtendienstes (SND).

Partner und Leistungsbeziiger sind in der
Schweiz die politische und militérische
Fiihrung, die Bundesverwaltung, insbeson-
dere die Departemente VBS, EJPD, EVD
und EDA sowie die Kantone. Im Ausland
pflegt der NDB Kontakte zu iiber 100 Nach-
richten-, Polizei- und Sicherheitsdiensten.
Diese bilateralen und multilateralen Kon-
takte sind alle vom Bundesrat genehmigt.
Die gesetzlichen Grundlagen fiir die Téatig-
keit und damit die Auftrige des NDB sind
im Bundesgesetz liber die Zustidndigkeiten
im Bereich des zivilen Nachrichtendienstes
(ZNDG) und im Bundesgesetz iiber Mass-
nahmen zur Wahrung der inneren Sicherheit
(BWIS) enthalten.
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Der NDB wird durch Parlament (Geschéfts-
priifungsdelegation), Bundesrat, Bundes-
verwaltung und VBS kontrolliert. Im VBS
hat die seit Januar 2009 geschaffene Nach-
richtendienstliche Aufsicht den Auftrag, die
Tatigkeit der Nachrichtendienste auf ihre
Rechtmissigkeit, Zweckmaissigkeit und
Wirksamkeit zu priifen.

Die Beschaffung von Informationen iiber
das In- und Ausland wird wie bis anhin
getrennt gefiihrt; genutzt werden nachrich-
tendienstliche und offentlich zugéngliche
Mittel.

Bestehen bleiben auch die thematischen und
geografischen Interessengebiete.
Entstanden ist ein neuer Dienst mit einer
neuen Kultur und einer Organisation, die
konsequent auf die Bediirfnisse der Leis-

tungsbeziliger ausgerichtet ist. Die Auswer-
tung und die iibrigen Dienste zur Beschaf-
fung von Informationen aus dem In- und
Ausland wurden zusammengefiihrt; neu
entstand der Bereich Steuerung / Lage.

Der NDB hat zusammen mit den Partnern
bei Bund und Kantonen neue Bedrohun-
gen rechtzeitig zu erkennen bzw. die immer
komplexere Gefahrenlandschaft geniigend
aufzukldren, das Erkannte zu beurteilen
und die nétigen Schritte zur Bekdmpfung
und Verhinderung zu unternehmen. Neben
Féhigkeiten, Mitteln und Ressourcen sind
hierzu auch die Aufmerksamkeit der Politik
und der Bevolkerung wichtig.

Oberst Roland Haudenschild
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