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Sicurezza applicata agli edifici

Oggigiorno le esigenze di sicurezza negli edifici

sono molto elevate. In particolare si possono di-

stinguere i seguenti settori:

- controllo degli accessi;

- videosorveglianza;

~controllo di allarmi e di segnali tecnologici;

- rivelazione automatica d'incendio e spegnimento;

- rivelazione di gas e di atmosfere tossiche ed in-
fiammabili

- rivelazione di stati di pericolo.

In questo articolo ci soffermiamo sulle possibi-
lita di una gestione centralizzata di questi sotto-
sistemi. La gestione di segnalazioni provenienti
da differenti sistemi di sicurezza, dislocati anche
a distanze significative dal centro di controllo, ¢
infatti diventata una pratica consolidata.

Il compito degli addetti allintervento risulta
tanto pitu semplice ed efficace quanto pin le
informazioni che il sistema fornisce loro sono
tempestive, precise e chiare. Si presenta di con-
seguenza la necessita di accedere rapidamente
ad una quantita notevole di informazioni e que-
sto ¢ consentito dall’'uso di tecnologie informa-
tiche.

La valutazione dei vantaggi che si possono con-
seguire nel caso specifico della gestione centra-
lizzata, e quindi l'opportunita di prevederla, de-
ve partire dall’analisi della grandezza e della di-
stribuzione del sito da proteggere, della tipolo-
gia di rischio e delle problematiche organizzati-
ve e logistiche, legate alle specifiche attivita svol-
te, relative alla gestione dei sottosistemi di sicu-
rezza necessari per quel sito. In generale tutta-
via la presenza di differenti sottosistemi di pro-
tezione e l'esigenza di correlare i diversi segnali
¢/o la necessita di razionalizzare le procedure
d’intervento in caso di allarme, quelle di con-
trollo e di manutenzione, sono elementi che im-
plicano la necessita di avere un sistema di cen-
tralizzazione.

A seconda delle tipologie di impianto si puo di-
stinguere tra sistemi di centralizzazione locale e

geografica. Tali sistemi differiscono essenzialmen-

te per le tecnologie impiegate a livello di tra-
smissione dati tra centro e periferia, ma condivi-
dono gran parte delle problematiche applicative
e delle relative soluzioni.

Vengono esaminate in primo luogo le tematiche
tipiche dei sistemi locali per poi estendere i con-

cetti ai sistemi geografici.

Sistemi locali
Per sistema di centralizzazione locale si intende
un sistema capace di gestire in modo integrato
impianti di sicurezza dislocati in un ambito ri-
stretto ad un edificio o ad un complesso di edi-
fici. Un sistema di centralizzazione locale utiliz-
zera in generale reti di comunicazione private e
non fara ricorso a comunicazioni su linee te-
lefoniche pubbliche, dedicate o commutate che
siano. In particolare negli ultimi anni si ¢ con-
solidata la comunicazione tramite protocollo in-
ternet.

I principali vantaggi che in generale si ottengono

da un sistema di centralizzazione locale sono i se-

guenti:

—facilita e flessibilita della realizzazione di inte-
razioni funzionali tra i diversi sottosistemi, otte-
nendo funzionalita superiori a quelle dei sin-
goli sottosistemi isolati;

- gestione dettagliata e completa da una unica
postazione di tutte le segnalazioni di allarme
generate dai diversi sottosistemis

- unificazione delle modalita operative di tutti i
diversi apparati periferici;

- possibilita di usare strutture evolute con stazio-
ni di supervisione computerizzate ¢ a controllo
gerarchico;

- razionalizzazione ed ottimizzazione dell’utilizzo
del personale preposto al controllo ed alla ge-
stione della sicurezza;

— condivisione di risorde hardware;

- ottimizzazione degli interventi di manutenzio-
ne;

~ possibilita di effettuare elaborazioni di serie
storiche dei dati relativi alla globalita dei sotto-

sistemi collegati.
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Un sistema locale di gestione centralizzata pud
essere suddiviso in tre livelli operativi distinti (fi-
gura a destra). Procedendo dall’alto verso il basso
identifichiamo:

il livello di supervisione ha lo scopo di elaborare le
informazioni ricevute dai punti periferici tramite
larete di comunicazione e di presentarle agli ope-
ratori.

Il livello di comunicazione e di integrazione delle
centrali periferiche deve garantire il trasporto si-
curo e supervisionato delle informazioni genera-
te dal campo e dirette verso il sistema di supervi-
sione e I'esecuzione rapida e sicura delle intera-
zioni funzionali. Tale livello gestisce in modo del
tutto autonomo le comunicazioni verso le cen-
trali periferiche e quelle dirette verso il livello di
supervisione, sollevando quest'ultimo dal carico
del traffico di controllo. Si occupa inoltre delle
interazioni funzionali tra le centrali periferiche,
in modo che esse possano essere realizzate indi-
pendentemente dal sistema di supervisione. Il li-
vello di comunicazione e integrazione rappre-
senta quindi il punto cardine del sistema di cen-
tralizzazione e ne determina largamente le pre-
stazioni.

Nel livello di processo si collocano le centrali di ge-
stione dei diversi sottosistemi di sicurezza, ad
esempio le centrali di gestione dell'impianto di ri-
levazione fumi, la matrice di commutazione del
sistema video e registrazione, le unita intelligenti
di gestione del sistema di controllo degli accessi,
la centrale di rivelazione intrusione.

La realizzazione di un’architettura di sistema ad
intelligenza distribuita come quella descritta ¢ da
considerarsi privilegiata rispetto a quelle basate
su un'unica unita centrale che concentri tutte le
funzioni. Un sistema di questo tipo permette inol-
tre la gestione di unita remote tramite collega-
menti via internet.

In particolare va notato che la separazione delle
funzioni su unita autonome aumenta notevol-
mente Paffidabilita, la flessibilita e le prestazioni
del sistema: le centrali autonome di gestione del
sistema consentiranno di disporre di larga parte
delle funzioni richieste anche in caso di guasto ai
livelli superiori di architettura; 'ubicazione al li-
vello di comunicazione delle interazioni funzio-
nali garantisce la loro esecuzione anche in caso di
indisponibilita del sistema di supervisione ed
inoltre tale esecuzione risulta nettamente pit ra-
pida, convolgendo un minor numero di trasmis-
sioni e di elaborazioni intermedie.

Il livello di supervisione puo assumere diverse
configurazioni a seconda della grandezza del si-

stema da realizzare: si puo passare da soluzioni
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Architettura di un sistema di centralizzazione

semplici che comprendono una sola stazione di
lavoro a soluzioni che includono reti di elabora-
tori in configurazione Client Server, eventual-
mente con server ridondanti in riserva calda. Nel
caso di sistemi che richiedano pit posti di lavoro,
vanno privilegiate soluzioni che prevedano sta-
zioni di lavoro configurate per operare in modo
del tutto autonomo I'una dall’altra. Cid garanti-
sce che in caso di guasto di una di esse le altre pos-
sano continuare ad operare senza alcuna ridu-
zione delle capacita funzionali.

Infine al sistema bisogna chiedere elevata flessi-
bilita di utilizzo e modularita di crescita per po-
ter supportare le esigenze future senza richiede-
re ristrutturazioni globali. A tal riguardo dovreb-
be essere privilegiata la scelta di un sistema che si
inquadri nell’ambito di una consolidata famiglia
di soluzioni, tra loro compatibili e adatte a im-
pianti di diversa complessita.

Sistemi geografici

Il concetto di centralizzazione locale con 'evolu-
zione delle tecniche e dei mezzi trasmissivi si e
esteso ad aree geografiche pit vaste di dimensio-
ne regionale, nazionale e internazionale. In tal
modo, enti con presenze distribuite in un territo-
rio comunque vasto e caratterizzate da un alto li-
vello di rischio possono trovare una soluzione di
estremo interesse alle loro problematiche, rese
ancora pitt complesse da delicati aspetti organiz-
zativi e logistici. I vantaggi che si possono ottene-
re usando un sistema di centralizzazione geografi-
ca, oltre a quelli precedentemente evidenziati per
i sistemi locali, sono individuabili nelle sinergie e
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nei conseguenti risparmi di gestione, talvolta an-
che rilevanti; nella pitt omogenea ed affidabile
politica di gestione degli allarmi, grazie alla chia-
rezza, completezza e semplicita di presentazione
dei dati ed al controllo esercitato dal sistema sui
comportamenti degli operatori; ed infine in una
migliorata capacita di analisi delle segnalazioni, e
della conseguente riduzione di chiamate alle for-
ze di intervento per allarmi intempestivi, grazie
alla possibilita di procedere ad una correlazione
dei dati provenienti da pit fonti.

La struttura tipica di un sistema di centralizza-
zione geografica non differisce concettualmente
da quella di un sistema locale: essa comporta I'e-
stensione del secondo livello di architettura,
quello di comunicazione, con I'utilizzo di reti,
ponti radio o internet. Indipendentemente dal-
le soluzioni adottate per il trasporto delle infor-
mazioni dalla sede periferica al centro di con-
trollo, soluzioni che possono differire grande-
mente da caso a caso, il livello di comunicazione
di un sistema di gestione centralizzata della si-
curezza dovra garantire che tutti i messaggi ven-
gano sicuramente recapitati dalla centrale peri-
ferica al sistema centrale e viceversa, e che non
possano quindi perdersi o essere ritardati oltre
un certo limite senza che il trasmettitore ne sia
informato.

Nel caso di sistemi geografici assume inoltre par-
ticolare rilievo la necessita di proteggere le co-
municazioni tra centro e periferia da interferen-
ze e sabotaggi. A tal fine si utilizzano spesso, e si
raccomandano, tecniche di criptografia e di au-
tenticazione. Restano comunque validi anche per
i sistemi geografici i concetti di autonomia, indi-
pendenza e decentralizzazione delle funzionalita
al pitt basso livello possibile dello schema illu-
strato precedentemente.

* Erisel, studio d'ingegneria e consulenze, Bellinzona
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