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Digital Rights Management und Co.:

Wo bleibt

Stephan Biittner
Fachhochschule Potsdam
Fachbereich Informationswissen-
schaften

Schon mal passiert? Sie gestalten eine
Audio-CD zum Geburtstag eines Freun-
des. Dazu stellen Sie eine Kompilation
aus Titeln gekaufter CDs und legal bei
einem Musikportal erworbener Titel zu-
sammen. Beim Brennen erhalten Sie eine
Fehlermeldung: «&#8222; Brennen nicht
moglich. Ihre Lizenz ist abgelaufen. Bitte
erneuern Sie lhre Lizenz!&#8220». Das
ist ein durchaus typisches Szenario fiir
Digital Rights Management.

Digital Rights Management (DRM) so-
wie vertrauenswiirdige Hard- und Soft-
ware (Trusted Computing, TC) sind
Themen, die seit einiger Zeit z.T. sehr
kontrovers diskutiert werden. Insbe-
sondere werden die Mechanismen des
Digital Rights Management und des
Trusted Computing oft miteinander
vermischt und auf das Thema Kopier-
schutz reduziert. Der gesetzliche Rah-
men, die Urheberrechtgesetze, werden
davon wiederum isoliert wahrgenom-
men.

Tatsdchlich besteht das eigentliche
Problem, zumindest fiir den Nutzer,
aber in der Kombination von DRM-Me-
chanismen, hard- und softwarebasier-
ten TC-Komponenten sowie den neuen
Urheberrechtsgesetzen.

Dazu sei zunichst ein kurzer Uber-
blick tiber die technischen Komponen-
ten von DRM-Systemen sowie von TC
gegeben.

1 Bechtold, S. Vom Urheber- zum Informa-
tionsrecht. Implikationen des Digital Rights
Management. C.H. Beck Vlg. 2002. — 458 S.

2 Kuhlmann, D.; Gehring, A.; Trusted
Platforms, DRM, and Beyond. In: Lecture
Notes in Computer Science, Springer Berlin/

Heidelberg. — 2003
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der Nutzer zwischer
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1 DRM,

Digital Rights Management

Eine allgemein giiltige und anerkannte
Definition fiir DRM gibt es z.Z. nicht.
Allen Definitionsversuchen gemein ist,
dass mit DRM die Rechte an digitalen
Inhalten kontrolliert und verwaltet wer-
den sollen.

Zwei der bekannteren Definitionen
belegen dies.

Nach Bechtold' steht DRM «fiir
eine Vielzahl unterschiedlicher tech-
nischer und rechtlicher Phinomene,
die alle miteinander zusammenhin-
gen».

Kuhlmann/Gehring formulieren
es dhnlich als «eine Kombination aus
Technologien, Rechtsvorschriften und
Geschiftsmodellen zur Kontrolle und
Verwertung von digitalen Informa-
tionsgiitern»>.

Es ist wichtig, zu betonen, dass es
sich nicht um das Management digi-
taler Rechte handelt.

DRM und TC haben sehr wohl un-
terschiedliche inhaltliche Wurzeln und
sind auch zeitlich unabhingig vonei-
nander entstanden.

DRM im eigentlichen Sinne hat sei-
ne Wurzeln in den 199oer-Jahren und
entstand im Gefolge des zunehmenden
digitalen Vertriebs geistigen Eigen-
tums. Urheber bzw. Verwerter suchten
nach geeigneten Vertriebswegen und
Geschiftsmodellen fiir digitale Inhalte.
Man kann verschiedene Generationen
bei der Entwicklung der Kerntechniken
von DRM unterscheiden.

Der 1. Generation ging es im We-
sentlichen um Fragen wie
— IP-basierter Zugriffsschutz
— Verschlusselungsverfahren

— Dabei wird zwischen symme-

trischen und asymmetrischen

Verfahren unterschieden.

— Bei den symmetrischen Verfah-
renwerden sowohldie verschliis-
selten digitalen Inhalte als auch
der Schliissel zur Dechiffrierung
an den Nutzer ibertragen.
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Rahmen?

— Bei den asymmetrischen Ver-
fahren werden je ein Verschliis-
selungsschliissel und ein Ent-
schliisselungsschliissel gene-
riert.

So wird DRM auch heute noch oft ver-
standen! Es ist jedoch weitaus mehr.

In der 2. Generation kam dann die
Objektidentifizierung hinzu, im We-
sentlichen mit der Beschreibung und
Identifizierung durch Metadaten.

— Nach der Art der Einbettung der
Metadaten in die Medien wird un-
terschieden:

— Direktim Datei-Vorspann wie bei

Dublin Core Metadata [nitiative,

— im Dokument verteilt wie bei den
digitalen Wasserzeichen,

— in einer Metabeschreibungsspra-
chewie die eXtensible rights Mar-
kup Language (XrML), eine Er-
weiterung des XML-Standards
um Rechtebestimmungen,

— in einer Datenbank, mit der eine
unabhingige Identifizierung des
Nutzers moglich ist, wie beim di-
gitalen Fingerabdruck oder der
Seriennummerregistrierung.

Die 3. Generation konnte dann so-
wohl den Zugriff kontrollieren als auch
Informationen tiber die Nutzung sam-
meln. Beiden hardwarebasierten DRM-
Technologien werden die Endgerdte
dahingehend gesichert, dass ein Ab-
greifen der digitalen Inhalte nicht még-
lich ist.

Beispiele sind:

— Dongles: kleine Hardwareadapter,
die auf eine Schnittstelle des Com-
puters gesteckt werden. In den
Dongles befinden sich Schliissel,
ohne die kein Zugriff auf die digi-
talen Inhalte moglich ist.

— Smartcards: Karten, in denen ein
beschreibbarer Chip integriert ist.
Der Chip enthilt Daten, ohne die
kein Zugriff auf die digitalen In-



halte moglich ist. Anwendung fin-
den Smartcards u.a. in Telefonkar-
ten, Mobiltelefonen, Krankenversi-
cherungskarten usw.

Die Hersteller versuchten sich auch mit
softwarebasierten DRM-Systemen: Es
bleibt jedoch (bisher) bei Stand-Alone-
Losungen (z.B. Real-Player, Windows
Media Player).

Fiir weiterfithrende Aussagen zu
den DRM-Techniken s.u.a. bei Biitt-
ner’.

Beidenin der Praxis angewendeten
DRM-Systemen sind meist mehrere
Komponenten anzutreffen.

Fiir den Anwender wichtige Kompo-
nenten und die dahinterstehenden
Technologien zeigt Tab. 1 (aus Biittner,
in Anlehnung an Bechtold).

DRM-Systemarchitektur
Das Spektrum der am Markt befind-
lichen DRM-Systeme ist weit — Regis-
trierung, Lizenzierungen, Kopierschutz
usw. Allen liegt jedoch eine dhnliche
DRM-Systemarchitektur zugrunde.
Die DRM-Systemarchitektur be-
steht aus drei Komponenten: Content-
Server, Lizenz-Server und Nutzer.

1. Laden von digitalen Inhalten (Con-
tent-Package) durch den Nutzer.
Der Container enthdlt das ver-
schliisselte urheberrechtliche Werk
sowie zusitzliche Informationen
wie Lizenzbedingungen, Urhe-
berangaben usw.

2. Aktivierung des DRM-Controller
bei Aufruf der Datei (Abgleich mit
den Nutzungsbedingungen).

Komponente

Kurzbeschreibung

Technologien (Beispiele)

Zugangs- und
Nutzungskontrolle

Kontrolle des Zugangs zu
den digitalen Inhalten und
deren Nutzung

Verschlisselungsverfahren
Kopierkontrollsysteme
Passwortzugang

Schutz der
Authentizitat und
Integritat

o Nachweis der Identitat
des Urhebers/Autors und
der Echtheit des
Datenmaterials
(Authentizitat)

e Schutz vor unautorisierter
Veranderung (Integritét)

Digitale Signatur
Digitale Wasserzeichen

Identifizierung durch | Dauerhafte Identifizierung o Dublin Core
Metadaten und inhaltliche o Digitale Wasserzeichen
Beschreibung der o XrML
¢ digitalen Inhalte und o Digitaler Fingerabdruck
Rechteinhaber o Seriennummerregistrierung
e Rechtespezifikationen
e Nutzer
Manipulationssichere | Manipulationssichere e Hardware
Hard- und Software |Ausstattung von Endgerdten| o Dongles
und Anwendersoftware o Smartcards
o Software

o Windows Media Player
o Real One Player

Suchsysteme

Suche nach

e bereits hergestellten
illegalen Kopien digitaler
Inhalte

e veranderten Inhalten
(Integritétsverletzungen)

e Nutzerregistrierungen

Digitale Wasserzeichen
Digitaler Fingerabdruck

Zahlungssysteme

Bezahlung fir die Nutzung
digitaler Inhalte
o Preismodelle: Pay per
use, Subskription

Secure Electronic
Transaction-System (SET)
Micropayment

Integrierte e-
commerce Systeme

Unterstltzung der
Vertragsabwicklung

e Vertragsanbahnung
e Vertragsaushandlung
e Bestellung

e Rechnung

Electronic Data Interchange
(EDI)
XML-basierte Systeme

Tab. 1: Komponenten und Technologien im DRM (Biittner, 2004).
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3. Ubertragung der notwendigen Da-
ten vom DRM-Controller zum Li-
zenz-Server.

4. Identifizierung des Nutzers vom
Lizenz-Server.

5. Abgleich der Nutzungsrechte auf
dem Lizenz-Server mit den vom
Nutzer angeforderten.

Ggf. finanzielle Transaktion.

7. Erstellen einer personalisierten Li-
zenz vom Lizenz-Server.

8. Lizenz wird an den Nutzer gesen-
det.

9. Entschliisselung des digitalen In-
halts vom DRM-Controller, Freiga-
beder Wiedergabeandie gewiinsch-
te Anwendung und Kontrolle der in
der Lizenz vereinbarten Nutzungs-
bedingungen.

1o. Endgerit startet die Wiedergabe.

Trusted Computing

Und was wird nun unter vertrauens-
wiirdigen Systemen verstanden? Pear-
son* hat dazu formuliert: «A Trusted
Platform is one containing a hardware-
based subsystem devoted to maintai-
ning trust and security between ma-
chines.»

Interessant ist die Betonung, dass
es um die Sicherheit und das Vertrauen
zwischen Maschinen gehe.

Das Bemiithen um vertrauenswiir-
dige Systeme ist nicht neu, sondern
geht zurtick bis in die r96oer’.

Gehring beschreibt TC wie folgt:
«A tool for making the behaviour of
computer systems more predictable, by
enforcing rules on users and processes
(i.e., mandatory access control), trusted
computing creates ample opportunity
for ruling out undesirable effects of
software — and software users. At the
same time it empowers parties control-
ling access to the rule-making process
to forcing users to comply with their
private interests, and to cut out compe-

3 Biittner, St. Rechte und Vertrauen sichern:
«Digital Rights Management und Trusted
Computing». In: Handbuch Erfolgreiches
Management von Bibliotheken und
Informationseinrichtungen. Verlag Dashéfer.
2004, Kap. 9.4.1.

4 Pearson, S. Trusted Computing Platforms.
Prentice Hall PTR, New York, 2003.

5 s. Gehring, A.; Kuhlmann, D. (2003)
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Abb. 1: DRM-Systemarchitektur (nach Rosenblatt; Tri

titors, when attempting to access, and
use, system resources.»’

Hier wird sehr klar auf Regeln,
Richtlinien gesetzt. Diese Regeln wer-
den von den Anbietern (Hardware,
Firmware und Software) gemacht.

Hinter vielen aktuellen TC-Anwen-
dungen steht die Trusted Computing
Group (TCG), ein Unternehmen, das 2003
aus der TCPA (Trusted Computer Plat-
form Alliance) entstand. In diesem Unter-
nehmen sind viele Hard- und Softwareun-
ternehmen vereinigt wie AMD, Hewlett
Packard, IBM, Intel, Microsoft, Sony und
Sun. Das TCG-Konzept war zunichst
hardwarebasiert. U.a. von Microsoft (MS)
wurde das softwarebasierte Konzept, das
«trustworthy computing» entwickelt.

6 Rosenblatt, W.; Trippe, W.; Mooney, S.

Digital Rights Management: Business and
Technology. John Wiley Vlg. — Chichester
2001. — 300 S.

7 Gehring, R.A., 2006: Trusted computing for
digital rights management. INDICARE
Monitor, Vol. 2, No.12, February 2006; online
verfiigbar unter http://www.indicare.org/tiki-
read_article.php?articleld=179

8 The Trusted Computing Group (TCG): TCG
Architecture Overview
URL: https://www.trustedcomputinggroup.
org/downloads/TCG_1_o_Architecture_

Overview.pdf (letzter Zugriff: 30.10.2006)
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ppe; Mooney)®.

Hardwarebasiertes Trusted Computing

Kernbausteine bei hardwarebasierten

TC sind das TPM-Modul (Trusted Plat-

form Modul) und das Core Root of Trust

Measurement (CRTM)

— DasTPM istein spezieller Chip, der
auf dem Mainboard eingebaut wird
und eine hardwareseitige Unterstiit-
zung fiir die Ver- und Entschliisse-
lung darstellt und zur sicheren Ab-
speicherung von Passwortern und
Schliisseln dient. Das TPM ent-
spricht einer Smartcard, ist jedoch
nicht an einen konkreten Benutzer,
sondern im Unterschied dazu fest
an ein System gebunden.

— Das Core Root of Trust Measure-
ment (CRTM) ist eine BIOS-Erwei-
terung.

Die Funktionsweise:
1. Beilnbetriebnahme des PCruftdas

BIOS das CRTM auf.

2. Das CRTM tiberpriift, ob das TPM
aktiviert ist.

— Ist das TPM deaktiviert, wird der
Bootvorgang «normal» fortge-
setzt.

3. Ist das TPM aktiviert, wird die

Rechnerkonfiguration analysiert.

4. Die Rechnerkonfiguration wird be-
rechnet.

— Beim Aktivieren jeder Hard- oder
Softwarekomponente wird ein
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Hash-Wert gebildet
Configuration).
5. Sicherung eines Hash-Werts der
Gesamtkonfiguration im TPM.

(Platform

Im Ergebnis der positiven Priifung
wird die Systemkonfiguration als ver-
trauenswiirdig und sicher deklariert.
Sollte der Hash-Wert veridndert sein,
kann dies zum Betriebsabbruch des PC
fithren.

Nach anhaltender Kritik kann der
Anwender beide Komponenten deakti-
vieren, was zundchst nicht vorgesehen
war (es geht um die Durchsetzung von
Regeln des Anbieters!). Seit der Spezifi-
kation 1.7 sind auch pseudonyme Nut-
zungsformen méglich.

Boot ROM
] [CRIM
RAM
@
CPU 1 (| TPM
- 1
Init, | b Controller = i

1

1 Embedded
Display Deviceﬂ
—f—@—

Removable
Devices L| Keyboard |

Abb. 2: Architektur des TC (bearbeitet nach der
TCG-Specification, Rev 1.2%).

reset,

Softwarebasiertes Trusted Computing
Microsoft (MS) arbeitet seit Jahren an
einer softwarebasierten Sicherheits-
komponente, die interessanterweise
ihrerseits z.T. auf den TCG-Spezifika-
tionen aufbaut. Im kommenden Be-
triebssystem VISTA ist von den jahre-
langen Ankiindigungen nicht sehr viel
iibrig geblieben. Im Wesentlichen sind
dies:

— User Account Protection (UAP)

— Die Anwendungen werden (im
Normalfall) mit eingeschrinkten
Zugriffsrechten gestartet, d.h.,
den Anwendungen wird ein
Schreibzugriff auf die System-
konfiguration verwehrt — sie wer-
den in einen Virtual Store im
Windows-Verzeichnis umgelei-
tet. Damitkdnnen Anwendungen
keinen oder nur begrenzten
Schaden anrichten. Letztlich ist
dies ein Rudiment aus dem Com-
partment-Ansatz, dem Abschot-
tungsprinzip von Microsoft (fir
weiterfithrende Aussagen dazu



s. z.B.9). Mit diesem, nun doch
(noch?) nicht realisierten Ansatz
wire es moglich, dass nur pro-
prietire Anwendungen erlaubt
wiren — der Anbieter also be-
stimmt, mit welcher (lizen-
zierten) Anwendung eine (lizen-
zierte) Datei gedffnet wird.
- Secure Startup Full Volume Encryp-
tion
— Mit dieser Technik wird das Ver-
schliisseln von Festplatten er-
moglicht. Damit wire ein verlo-
ren gegangener oder gestohlener
PC bzw. eine Festplatte wertlos,
da vor unberechtigtem Zugriff
geschiitzt. Nach dem Start wird
die Festplatte im Hintergrund
verschliisselt (wahlweise 128 oder
256 bit). Das Chiffrieren erfolgt
itber die dieser Technik zugrunde
liegende Bitlocker-Software. Zu-
sdtzlich ist es fiir den Anwender
moglich, den TPM-Chip zu akti-
vieren. Damit soll sichergestellt
werden, dass nur berechtigte Per-
sonen auf das System zugreifen
konnen'.

Geht es also beim DRM-Konzept um
die Durchsetzung von Rechten, bieten
die TC-Ansitze die Fihigkeit, vom An-
bieter vorgegebene Nutzungsrichtli-
nien, Regeln durchzusetzen.

Was zunichst zu unterschiedlicher
Zeit und aus unterschiedlichen Beweg-
griinden entwickelt wurde, kann im
Zusammenspiel

TC + DRM + Recht

durchaus zum Problem werden. Die
Hardware kontrolliert die Software. Die
Software kontrolliert den Benutzer™,
und der Benutzer hat nur bedingt Zu-
griff auf die Schliissel. Der rechtliche
Rahmen, der z.Z. die Verwertungsinte-
ressen der Informationswirtschaft in
den Vordergrund stellt, «vollendet»
diese Kombination zulasten der Nut-
Zer.

User Rights Management — die Lo-
sung?

Wo bleibt nun der Nutzer, welchen Ge-
staltungsraum haben Bibliotheken und
Informationseinrichtungen bei dem
Zusammenwirken aller Komponen-
ten?
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Neben den schon teilweise darge-
legten Problemen sind durchaus we-
sentliche Potenziale erkennbar.

Authentizitit und Integritit

Die Gewihrleistung von Authentizitit
und Integritit digitaler Dokumente war
bisher schon fiir Bibliotheken und In-
formationseinrichtungen wichtig. Mit
dem einsetzenden Paradigmenwechsel
zu digitalen Medien wird dies jedoch
essenziell.

Die Hardware kontrolliert die Software.
Die Software kontrolliert den Benutzer,
und der Benutzer hat nur bedingt Zugriff
Der rechtliche Rah-
men, der z.Z. die Verwertungsinteres-
sen der Informationswirtschaft in den

auf die Schliissel.

Vordergrund stellt, «vollendet» diese
Kombination zulasten der Nutzer.

Im Kontext der Entwicklung des
Web 2.0, in dem das Netzwerk als Platt-
form agiert, sind webbasierte Anwen-
dungen nur sinnvoll bzw. durchsetzbar,
wenn Offenheit und Sicherheit, also die
Vertrauenswiirdigkeit, gewdhrleistet
ist. Gleiches giltauch fiir die weltweiten
E-Science- oder Grid-Aktivititen.

Gemeinsame Ressourcenverwal-
tung, kollaboratives Arbeiten, Schaf-
fung einer webbasierten publikations-
unterstiitzenden Infrastruktur basiert
auf Offenheit, aber eben auch auf Ver-
trauenswiirdigkeit.

Wahrung der Urheberrechte
Bibliotheken und Informationseinrich-
tungen treten zunehmend auch als An-
bieter digitaler Inhalte auf, z.B. als Betrei-
ber eines E-Verlages oder Preprint-Ser-
vers usw. Hier sind neue Moglichkeiten
der Informationsbeschaffung und -be-
reitstellung, neue Vertriebsformen z.B.
fiir Audiodateien bereits im Einsatz.

Nutzerfreundliches Urheberrecht/User
Rights Management
Die USA waren die Vorreiter bei der
Anpassung des Urheberrechts an die
Méglichkeiten, die digitale Medien er-
offnen. Erinnert sei an den Digital Mil-
lennium Copyright Act™.

Um hier einen Ausgleich, eine Ba-
lance «wieder» herzustellen, gibt es
dort Bestrebungen, die Nutzerrechte zu
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stirken. So wurde z.B. 2003 und noch-
mals 2005 ein Digital Media Consu-
mers’ Rights Act (DMCRA) in das Re-
prisentantenhaus eingebrachts. Ziel
dieses Gesetzesentwurfs sei es: «to re-
store the ability of consumers to use
copyrighted material lawfully»™.

Inden EU-Lindern ist der erste ver-
pflichtende Korb der Novellierung des
Urheberrechts im Rahmen der Umset-
zung der EU-Richtlinie zum Urheber-
recht in der Informationsgesellschaft
in Kraft getreten. Z. Z. wird sehr inten-
sivum den zweiten Korb gerungen, also
um die Regelungen, die den Mitglieds-
staaten iiberlagssen wurden. Dabei geht
es u.a. um:

— die offentliche Zuginglichma-
chung fiir Unterricht und For-
schung,

— die Privatkopie,

— die Vergiitung der Urheber usw.
In Deutschland setzt sich das Aktions-
biindnis «Urheberrecht fiir Bildung
und Wissenschaft» sehr aktiv dafiir
ein, dass das Urheberrecht nicht aus-
schliesslich zu einem Instrument der
Kommerzialisierung von Wissen wird,
insbesondere im Bildungs- und Wis-
senschaftsbereich.

9 Himmelein, G. Baustelle Sicherheit —
Microsoft krempelt seine Sicherheitsinitiative
NGSCB um. In: c't 2004, Heft 12. — S. 43—46

10 Seiler, M. Vista-Verschliisselung kein
Allheilmittel, Computerwoche 2006, 21

11 Miiller-Maguhn, M. Hundertprozentige
Sicherheit durch TCG? Schutz vor wem? In:
Symposium «Trusted Computing Group»
Berlin, 3.7.2003, online: http://ftp.gnumonks.
org/pub /congress-talks/tcgzo03-berlin/day2/
papers/o2_huntertprozentige_it_sicherheit-
ccc-maguhn.pdf (letzter Zugriff: 2.11.2006)

12 Digital Millenium Copyright Act H.R.2281.
Online: http://thomas.loc.gov /cgi-bin/query/
z?c105:H.R.2281.ENR: (letzter Zugriff:
2.11.2006)

13 Digital Media Consumers’ Rights Act. Online:
http://thomas.loc.gov/cgi-bin/query/
D?c109:43:. /temp /~c109ipDgok: (letzter
Zugriff: 2.11.2006)

14 The Digital Media Consumers’ Right Act of
2003, Hearing. H.R. 107, May 12, 2004, Serial
No. 108-109

15 Aktionsbiindnis «Urheberrecht fiir Bildung
und Wissenschaft». Online: http://www.
urheberrechtsbuendnis.de| (letzter Zugriff:
2.11.2006)



Nach den vorliegenden Entwiirfen
soll es den Bibliotheken untersagt sein,
elektronische Dokumente zu verteilen,
wenn der Markt diese Dokumente
ebenfalls anbietet, bzw. eine Bereitstel-
lungdigitaler Dokumente soll erstdann
moglich sein, wenn kein kommer-
zielles Angebot vorliegt (§52a, §52b).

Grundlegende Voraussetzung wis-
senschaftlichen Arbeitens ist jedoch
der freie und faire Zugang zu Wissen.
Sollten diese wissenschaftsfeindlichen
und innovationshinderlichen Gesetze
tatsidchlich in Kraft treten, wird Open
Access so wichtig wie nie zuvor!

16 Deutsche Forschungsgemeinschaft:
Publikationsstrategien im Wandel? Ergeb-
nisse einer Umfrage zum Publikations- und
Rezeptionsverhalten unter besonderer
Beriicksichtigung von Open Access
Weinheim: Wiley-VCH, 2005

Es muss allerdings gefragt werden,
ob Bibliotheken und Informationsein-
richtungen daftur wirklich geriistet
sind?

Open Access wird zwar von den Bi-
bliotheken unterstiitzt, konnte sich

aber bei den Wissenschaftlern noch
nicht in breiter Front durchsetzen'.

Bibliotheken und Informationsein-
richtungen sind deshalb gut beraten,
sich diesem Aspekt wesentlich stirker
als bisher zuzuwenden, insbesondere
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3 nie zuvor!

auch Marketing bei den Nutzern zu
betreiben. Einzelne Forschungsorgani-
sationen haben schon Vorarbeiten da-
zu gemacht (z.B. Helmholtz-Gemein-
schaft Deutscher Forschungszentren).
Diverse Diplomarbeiten zeugen auch
von dem tiberdurchschnittlichem Inte-
resse der Studierenden an dieser Pro-
blematik.
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