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3. Die Nutzenden und die Rechteverwaltung

im digitalen Zeitalter

Digital Rights Management (DRM)

oder die

Stephan Hollander

Wissenschaftlicher Dokumentar

arbido-Redaktor SVD-ASD

Die Musikindustrie meldet riicklaufige
Verkaufszahlen von Musiktragern. Die
Filmindustrie beklagtzunehmende Raub-
kopiertatigkeit ihrer Filme aus dem Netz
auf die heimische Festplatte oder auf
DVD-Rohlinge. Die «Kriminalisierung
der Schulhéfe» oder der «Biirgerkrieg der
Industrie gegen ihre Kunden» sind be-
liebte Aufmacher der Presse in aktuali-
titsarmen Zeiten. Die betroffene Indus-
trie ruft nach drastischen Massnahmen.
Neue Kontroll- und Uberwachungstech-
nologien werden von der betroffenen In-
dustrie entwickelt und auf den Markt
gebracht. Software-Formen, die die Funk-
tionen unserer Computer ausser Funk-
tion setzen, sind bereits im Einsatz.

Die digitale Technologie stellt das ein-
gefahrene System der Medienindustrie
vor neue Herausforderungen.

Im Zeitalter der analogen Medien
wie Schallplatte und Tonbandkassette
beruhte die Technologie auf der Tatsa-
che, dass Inhalte an materielle Triger
gekoppelt waren. Die Herstellung die-
ser Musiktriger verlangte den Einsatz
erheblicher Investitionsgiiter — wie
Druckmaschinen wund Presswerke.
Selbst fiir ein gewisses Mass an «Kon-
trollschwund» in Randbereichen durch
Privatkopien mit Fotokopierern, Audio-
und Videokassettenrecordern fand sich
eine gesetzliche Regelung, mit der alle
Beteiligten zufrieden waren.
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Winkel

Mit einer gewissen
somnambulen Sicherheit
suchen Dichter und Juristen

das Poetische

an seinen Nistpldtzen auf

o

und erdffnen Verhiltnisse

der freundlichen Belauerung.

—0

In den Dingen ist Magie,
in den Dichtern Magieerwartung.
Frei nach Willhelm Genazino:

Die Belebung der toten Winkel

T R AR T A P

Es standen sich zwei Argumente
gegentiber:

1. Ein okonomisches Argument der
betroffenen Medienindustrien, dass
die Verluste aus dieser Nutzung
nicht mit vertretbarem Aufwand
unterbunden werden konnen. Ein
Ausgleich erfolgte mit Pauschalver-
giitungen auf Rekordern, Leerme-
dien und Fotokopieren.

2. Ein gesellschaftspolitisches Argu-
ment dagegen zielt auf Teilnahme
am politischen und kulturellen Ge-
meinwesen. Verfassung und Ur-
heberrecht nahmen dazu einen
Interessensausgleich vor, der die
Interessen der AutorInnen an Ver-
giitung und die Interessen der All-
gemeinheit ausbalancierte, um be-
stimmte Nutzungen vornehmen zu
koénnen, ohne um Erlaubnis bitten
zu mussen.

Mit dem breiten Aufkommen digitaler
Technologien wurde dieser Grundkon-
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sens in Frage gestellt. Pl6tzlich war es
moglich, ohne grosse Investitionsgiiter
qualitativ ebenbiirtige Kopien auf dem
hauseigenen Computer herzustellen.

Hier tat sich nun ein Graben auf:
Die Informatikindustrie hat im Gegen-
satz zu den alten Medienkonzernen
wihrend vieler Jahre auf die Schaffung
einer offenen Arbeitsumgebung hinge-
arbeitet: In erster Linie als Produk-
tionsumgebung fiir sich selbst, aber
auch auf Nachfrage ihrer Kunden, de-
nen mit dem Computer, Netz und Edi-
toren (fiir Software, Text, Bild, Klang,
Video) ein fast unbegrenztes Produkti-
onsmittel fiir ihr kreatives Schaffen in
die Hand gegeben wurde.

Aber auch die Medienkonzerne er-
kannten das Potenzial der digitalen
Technologien. Sie sahen die Moglich-
keit, ihr Produktangebot zu erweitern,
um sich neue Absatzfelder zu erschlies-
sen. So entstanden integrierte Konglo-
merate wie Disney, AOL Time Warner,
Sony, News Corporation, Viacom, Vi-
vendiund Bertelsmann, die ihre immer
breiteren Produktportfolios in Text-,
Musik-, Videoangeboten nun auch iiber
digitale Kanile nach altbewihrter Re-
zeptur absetzen wollten.

Im Verstindnis der Medienindus-
trie sollten die Nutzer der digitalen
Technologien zu «Verbrauchern digi-
taler Angebote» mutieren. Man erwarb
nicht mehr einen Ton- oder Bildtriger,
sondern nur noch Lizenzen fiir den Ge-
brauch der Filme, Musikstiicke oder
das Nachrichtenangebot. Anders als die
Waren des tiglichen Verbrauchs aus



dem Supermarkt «verbrauchen» sich
digitale Angebote nicht. Es ist keine
akademische Spitzfindigkeit, dass nach
Kauf einer Musikdatei diese durch das
Anhéren nicht «aufgebraucht» wird.
Wire dies der Fall, so wiirde der
Einsatz von Digital-Rights-Manage-
ment-Technologie tiberfliissig. Wer das
Stiick dann noch einmal horen mochte,
miisste die Datei wieder kaufen. In der

Realitdt muss nur eine neue Nutzungs-
lizenz gekauft werden.

Das Digital Rights Management
(DRM) macht glauben, dass nur die

Medienindustrie und die Verwertungs-
gesellschaften wurheberrechtlich ge-
schiitzter Werke tiber Rechte an digi-
talen Werken verfiigen. Unterschlagen
werden dabei die Rechte der Nutzer.
Hier geht es um Rechte wie Teilhabe
am kulturellen Leben durch Zugang zu
veroffentlichten Werken in Biblio-
theken und durch die digitale Privatko-
pie beim Kauf.

Das Wort «Management» spiegelt
vor, dass es sich um die Verwaltung
oder die Geschiftsfithrung handelt, wo
es doch in Tat und Wahrheit um Res-
triktionen und Kontrolle geht. Der Be-
griff «digital» ist falsch, da DRM-Tech-
nologie seine Kontrolle auch auf die
analoge Peripherie wie Drucker, Foto-
kopierer oder Lautsprecherausginge
ausdehnt. Spotter sprechen daher von
«Digital Restrictions Management».

Aber auch die Rechte der Archive,
Bibliotheken und Dokumentationsstel-
len sowie der Schulen sind in Frage

gestellt. Denn die Digital-Rights-Ma-
nagement-Technologie stellt die Ver-
mittlungstitigkeit in Frage. Bisher hat-
ten diese Institutionen die Aufgabe,
den Nutzern den Zugang zur Informa-
tion und die Teilnahme am kulturellen
Leben zu ermoglichen. Dafiir erhielten
sie in den Urheberrechtsgesetzen ge-
wisse Ausnahmerechte. Diese bestehen
wohl auf dem Papier kiinftig fort, allein
die Technologie wird deren Nutzung
verhindern.

1 Steht uns das Ende des Allzweckcom-
puters ins Haus?

Eszeigtesich,dassdie Informatikindus-
trie dem Druck amerikanischer Ver-
binde der Musikindustrie (Recording
Industry Association of America) und
der Filmindustrie (Motion Picture As-
sociation) nachzugeben begann. Die-
se Verbinde mussten zur Kenntnis
nehmen, dass das World Wide Web
sich zu einem G6konomisch starken
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Medienauslieferungskanal entwickelt
hat.

Da die historisch gewachsene Ar-
chitektur nicht auf die von ihnen ge-
wiinschte Zugangs- und Nutzungskon-
trolle ihres Angebots hin optimiert war,
musste man am anderen Ende begin-
nen. Die Architektur kiinftiger Rechner
musste so gestaltet werden, dass dieser
Allzweckgebrauch des Computers un-

Die Digitalisierung von Inhalten brachte
verlustfreie und wirt-

die technisch
schaftlich giinstigste Kopierbarkeit von
Inhalten fiir den Endnutzer mit sich.

tergraben wird und der Wildwuchs der
Datentauschbérsen als Daseinszweck
im Netz beseitigt wird.

Mit der Vorstellung der Umrisse
des kiinftigen Windows Vista durch
Microsoft wurde klar, dass nicht nur
eine  wesentlich leistungsfihigere
Rechnerumgebung nétig werden wird,
sondern dass diese neuen Rechner
auch tiber erste Elemente einer Me-
dienrechteverwaltung verfiigen wer-
den.

Da kaum anzunehmen ist, dass fiir
Bibliotheken und Dokumentationsstel-
len sowie fiir Schulen neue Computer
ohne diese Module ausgeliefert wer-
den, stellt sich die Frage, ob diese Insti-
tutionen an ihren gesetzlich verbrieften
Rechten gehindert werden. Ihre ur-
spriingliche Aufgabe in der Informa-
tionsgesellschaft konnen sie unter die-
sen Umstinden schwerlich wahrneh-
men.

2 Die Rollen und ihre Darsteller im Digi-

tal Rights Management

Im Zeitalter analoger Technologien wa-

ren die Rollen der Akteure klar verteilt.

Es gab zwei Gruppen:

— die Autoren und Kunstler zur Her-
stellung von Content und Medien-
unternehmen (Presse, Horfunk,
Verlage, Schallplattenfirmen usw.)
zu dessen Biindelung und Verbrei-
tung einerseits sowie

- die Konsumenten andererseits, die
die Inhalte nutzten und dafiir eine
Abgeltung leisteten. Allfillige wei-
tere Kopien (Fotokopien oder Ton-
bandkassetten) wurden {iber eine
Pauschalabgeltung abgeschopft.
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Die Digitalisierung von Inhalten brach-
te die technisch verlustfreie und wirt-
schaftlich gtinstigste Kopierbarkeit von

Inhalten fiir den Endnutzer mit sich.

Bei analogen Inhalten waren die Ver-

vielfiltigungstechnologien teuer, und

die Qualititsminderung bildete mit zu-
nehmender Kopienanzahl einen natiir-
lichen Schutz vor zu grosser privater

Verbreitung.

Mit der Digitalisierung der Wert-
schopfungskette nahm die Anzahl der
Akteure entlang der Kette zu, da neue
Mitspieler die Biithne betraten:

— Den einen Pool bilden nach wie vor
die Kiinstler und Autoren, zu de-
nensich auch die Medienfirmen als
Produzenten sowie die Interme-
diire gesellen.

— Einen zweiten Pool bilden neu die
Telekommunikationsunternehmen
und Serviceprovider, die den Zu-
gang zu den Telekommunikations-
netzen anbieten. Im Weiteren: In-
termediire, die die Inhalte biindeln
und aufbereiten sowie fiir die
Schaffung einer attraktiven Platt-
form besorgt sind, die viele Nutzer
besuchen und somit Netzwerkef-
fekte generieren.

— Ineinem dritten Pool befinden sich
die Nutzer, die durch den freien Zu-
gang zu Contentim Internet eigene
Vorstellungen iiber dessen Nut-
zung entwickelt haben. In diesem
dritten Pool befinden sich auch Un-
ternehmen mit ihren Intra- und
Extranets und die Bibliotheken.

Im Spannungsfeld dieser drei Poole
scheint sich fiir Archive, Bibliotheken
und Dokumentationsstellen die Uber-
nahme neuer Aufgaben abzuzeichnen,
die iiber die Informationsvermittlung
hinausgehen werden.

3 Sind DRMS die Schweizer Taschen-
messer gegen die Vollzugskrise des Ur-
heberrechts im digitalen Zeitalter?

Schieben wir fiir einen Moment die
Zweifel zur Seite, ob Digital Rights Ma-
nagement Systems (DRMS) gentigend
einfach und gentigend sicher die An-
spriiche der Rechteinhaber von Con-
tent schiitzen konnen und stellen wir
uns die Kernfrage, ob technische Mass-
nahmen allein gentigen, um die Voll-
zugskrise bei der Durchsetzung der
Rechte der Werkurheber (Autoren,
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Komponisten, Kiinstler usw.) zu iiber-
winden, dann stellt sich die Frage, ob
die alleinige Einfithrung von DRM-Mo-
dulen zur Durchsetzung der Rechte des
Werkschépfers gentigt'.

Meines Erachtens ermdoglicht erst
die Kombination von den mnachfol-
genden drei Elementen zu einer Ge-
samtkonzeption die Uberwindung der
Vollzugskrise, die sich im jetzigen Ut-
heberrecht zeigt.

— Die Einfithrung technischer Mass-
nahmen allein wird nicht gentigen.
Jede technische Massnahme wird
irgendwann von Hackern oder Nut-
zernmit guten Programmierkennt-
nissen geknackt werden. Betriebs-
systeme, die ohne diese DRM-Mo-
dule arbeiten, diirften von Nutzern
vermehrt benutzt werden.

— Die Entwicklung hat deutlich ge-
macht, dass mit dem Technolo-
giefortschritt auch ein neues Ge-
schiftsmodell einhergehen muss.
Die durchgehende Digitalisierung
der Wertschopfungskette im Video-
und Audiobereich erlaubt eine Leis-
tungssteigerungim Preis-Leistungs-
Vergleich, was auch neue Einnah-
memodelle erméglichen wird®. Die
Verwertungsketten von Film und
Fernsehen dndern sich unter dem
Eindruck dieser Entwicklung. Mu-
sik, Informationen und Video auf
dem Handy sind technisch méglich.
Es treten neu Inhaltsanbieter und
Kommunikationsunternehmungen
als Konkurrenten am Markt auf, die
in der analogen Marktwirtschaft in
klar getrennten Branchen arbei-
teten. Durch das Anbieten von neu-
em Zusatznutzen und einer «Re-In-
termediation» konnen sich neue
Intermediire etablieren’. Noch ha-
ben die Digital Rights Management
Systemsdie Verwertungsgesellschaf-
ten nicht verdringt+, doch sind wei-

1 Fiir die allgemeineren Fragestellungen rund
um das Urheberrecht siehe arbido 2/06

2 Siehe Axel Zerdick et al. Die Internet-
Okonomie, Strategien fiir die digitale
Wirtschaft, Heidelberg 1999, S. 45 ff.

3 Als Beispiele seien hier Skype oder E-Bay
erwihnt.

4 Alfred Meyer, DRMS did not replace
collecting societies, in: Christoph Beat
Graber et al. Digital Rights Management: The
End of Collecting Societies? Bern 2005



tere Verdnderungen am Markt zu
erwarten.

— Auch das Urheberrecht steht welt-
weit mitten in einer Umbruch-
und Weiterentwicklungsphase. Die
Durchsetzung der digitalen Tech-
nologien am Markt hat die Gesetz-
gebung und vor allem den Geset-
zesvollzug vor ganz neue Heraus-
forderungen gestellt:

Allein mit nationalen Urheberrechts-
gesetzenistdenneuen technologischen
Umbriichen in der digitalen Kommu-
nikationstechnik nicht mehr beizu-
kommen. Im Netzwerk des World Wide
Web spielen Lindergrenzen keine Rol-
le mehr.

Standardisierung immer
wichtiger, wenn sich Technologien am
digitalen Markt durchsetzen miissen.

wird

5 Der Erfolg des Datenformats PDF wurde
wesentlich durch die Méglichkeit des
kostenlosen Herunterladens des Acrobat

Reader erméglicht.

Durch zunehmende Nutzerzahlen stei-
gert sich der wirtschaftliche Wert von
virtuellen Netzwerken schnell. Gleich-
zeitig setzen sich die verwendeten
Technologien als  Quasistandards
durch. Dieser Vorgang wird durch das
Verschenken von Software zusitzlich
beschleunigt, sodass in kurzer Zeit
eine gute Marktdurchdringung er-
reicht wirds. Hat die Nutzergemeinde
einekritische Grosse erreicht, somoch-
te der Produzent tiber Folgedienstlei-
stungen oder Folgeprodukte die Ent-
wicklungskosten wieder einspielen.
Dies garantiert dann den kommerzi-
ellen Erfolg.

Der Musik- und Videomarkt hat in
den letzten Jahren gezeigt, dass die CD-
Vertriebsfirmen der Audio- und Video-
produkte Umsatzeinbussen auf ihren
traditionellen Distributionskanilen zu
verzeichnen hatten. Der Erfolg neuer
Vertriebskonzepte wie i-Tunes Music
Store zeigt neuen gesetzgeberischen
Handlungsbedarf auf. So wird es jetzt
moglich, die Abrechnung der Urheber-
rechtsabgaben auf individueller Basis

durchzufithren. Denkbar sind auch das
Herunterladen von Software aus dem
World Wide Web und die Abgeltung
nach effektivem Gebrauch durch den
jeweiligen Nutzer. Das Laden der Soft-
ware auf die Festplatte entfillt.

Auf diese technischen Méglich-
keiten hat der Gesetzgeber noch keine
Antwort gefunden, doch der Druck
wichst stetig.

4 Wem gehért der Content im 21. Jahr-
hundert?

Durch den technischen Fortschritt der
Digitalisierung von Text-, Foto-, Video-
und Audioinhalten wiesen die Urhe-
berrechtsgesetze im ausgehenden
20. Jahrhundert plotzlich Regelungs-
liicken auf.

4.1 Weltweite Vertragswerke

Der erste konkrete Anstoss kam mit
zwei Abkommen, die 1996 unter der
Schirmherrschaft der Weltorganisation
fiir geistiges Eigentum (WIPO) ent-
standen sind. Es sind Leitplanken fiir
die Mitgliedstaaten der WIPO — fiir eine
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Anpassung des Schutzes von Urhe-
bern, Musikinterpreten und Tontrager-
herstellern an die modernen Kommu-
nikationstechnologien.

Der WIPO Copyright Treaty (WCT)
und der WIPO Performances and Pho-
nograms Treaty (WPPT) erlaubten es
der EU, neben ihren Mitgliedstaaten
Vertragspartei zu werden.

Dies erwies sich als sinnvoll, da bei-
spielsweise der Schutz von Computer-
programmen und von Datenbanken

Allein mit nationalen Urheberrechtsge-
setzen ist den neuen technologischen
Umbriichen in der digitalen Kommuni-
kationstechnik nicht mehr beizukom-
men.

Im Netzwerk des World Wide Web spie-
len Lindergrenzen keine Rolle mehr.

schon bei Verhandlung und Abschluss
der World-Intellectual-Property-Orga-
nization-Vertrdge (WIPO) zur aus-
schliesslichen Kompetenz der EU (und
nicht mehr der Mitgliedstaaten) ge-
horte.

1996 hatte die EU beschlossen, die
wichtigsten Vorschriften der WIPO-
Vertrige in harmonisierter Weise in
den Mitgliedldndern umzusetzen. Zu
diesem Zweck war ein «Bindeglied» in
Form einer Harmonisierungsrichtlinie
notwendig. Damit war die Leitlinie fiir
die Umsetzung in nationales Recht vor-
gegeben. Erst dann ratifizierte die EU
die WIPO-Vertrige.

4.2 Die Richtlinie der Europdischen Ge-
meinschaft

Die sogenannte Informationsgesell-
schafts-Richtlinie vom 22. Mai 2001°
schreibt eine relativ kurze Umset-
zungszeit von 18 Monaten vor. Diese
Frist war fiir die die meisten Mitglied-
staaten der EU allerdings zu kurz. Die
meisten Mitgliedstaaten haben ihre na-
tionalen Urheberrechtsgesetze erst
zwischen Sommer und Herbst 2003
der Richtlinie angepasst.

Die WIPO-Vertrige schreiben ei-
nen Schutz gegen Umgehung tech-
nischer Sicherungssysteme vor. Das
betrifft unter anderem das DRM. So
kannzum Beispiel das Kopieren («Bren-
nen») von Audio-CDs verhindert wer-
den. Der Gesetzgeber kann aber auch
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ein individuelles Vergiitungsmodell
«Urheber-Nutzer» einfiihren.

Hier bestehen zwei Probleme: In
den ersten Diskussionen ging es da-
rum, ob der Umgehungsschutz liicken-
los sei. Es besteht die Gefahr, dass zur
Ermoglichung einer (gesetzlich zulis-
sigen) Privatkopie ein vorhandener Ko-
pierschutz umgangen werden kann. Es
wurde sogar diskutiert, ob ein vorhan-
dener Kopierschutz nicht zwingend
durchbrochen werden muss, um der
Allgemeinheit die Méglichkeit zur Pri-
vatkopie zu geben.

Damit hatte sich die Debatte véllig
von den tatsichlichen Gegebenheiten
gelost, wie ein Blick auf den Pausenhof
einer x-beliebigen Schule zeigt:

Es wird immer die M6glichkeit von
unkontrollierbaren und nicht verhin-
derbaren Privatkopien geben, die na-
turlich weiter vergiitet werden miissen.
Alles andere wire eine rechtswidrige
Enteignung der Berechtigten.

Daneben wird es einen Bereich von
verhinderbaren Kopien geben, wenn
ein wirksamer Kopierschutz dafiir ent-
wickelt wird. Die Kiufer und damit
Rechteinhaber von CDs oder DVDs
diirfen aber nicht gezwungen werden,
den vorhandenen Schutz zu durchlo-
chern.

Die Instanzen der EU glauben,
dem Interesse der breiten Offentlich-
keit schon dadurch Gentige getan zu
haben, indem sie nur noch die analoge
Kopierméglichkeit offenliessen. Einer

anschliessenden Redigitalisierung
steht nach dieser Richtlinie nichts im
Wege.

Sieht man sich die Umsetzung der
EU-Richtlinie 2001/29/EC in den er-
folgten Novellierungen der einzelnen
Urheberrechtsgesetze an, so sieht man,
dass das Gegenteil dessen erreicht wur-
de, was die Gesetzgeber mit dieser
Richtlinie bezweckt haben.

4.2.1 Die Anpassung des Urheberrechts-
gesetzes der Republik Osterreich

Der osterreichische Gesetzgeber hat
mit der letzten Anpassung den Artikel
goc fiir die aufgezeichneten Informa-
tionen geschaffen. Damit war das Ur-
heberrecht an die entsprechende EU-
Richtlinie angepasst. Das Urheber-
rechtsgesetz fithrt zwar den Begriff der
technischen Massnahme ein, ohne zu
definieren, welche Technologien da-
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runter zu verstehen sind. Man hilt sich
somit streng an die deutschsprachige
Formulierung der EU-Richtlinie.

Die Frage stellt sich, was unter ei-
ner «wirksamen technischen Massnah-
me im normalen Betrieb» zu verstehen
ist. Noch fehlen einschligige Urteile
des Obersten Gerichtshofes, doch wird
man nicht darum herumkommen, die
Wirksamkeit sowohl vor als auch nach
der Umgehung der technischen Mass-
nahme zu priifen.

Der osterreichische Gesetzgeber
wollte mit der Generalklausel alle jet-
zigen und kiinftigen Technologien,
Vorrichtungen und Bestandteile schiit-
zen, ohne diese niher in ihren tech-
nischen Einzelheiten zu definieren.
Damit wird ein kiinftiger Anpassungs-
aufwand klein gehalten.

Der osterreichische Gesetzgeber
zieht damit die Grenzen enger als die
entsprechende EU-Richtlinie in Arti-
kel G.

Mit dieser Formulierung im Gesetz
wird aber die technische Festlegung in
die Hinde der Produzenten gelegt. Ob
die Installation eines «Rootkits», wie in
Deutschland geschehen, aufeiner kauf-
lich erworbenen DVD zulidssigist, muss
damitvom Gericht gepriift werden. Die-
se Priifung veridndert die Rechtebalan-
ce zwischen Werkurheber und Werk-
nutzer aufs Entschiedenste. So muss
kiinftig fiir jede einzelne Technologie
eine hochstrichterliche Entscheidung
gefillt werden, die zeigt, ob die je-
weilige Technologie unter den Schutz
des Urheberrechtsgesetzes fillt oder
nicht.

Wiehier der Katalog der freien Werk-
nutzung gemiss Artikel 42 durchgesetzt
werden soll, insbesondere die Ausnah-
me betreffend 6ffentliche Sammlung,
ist gegenwirtig noch bestgehtitetes Ge-
heimnis des Obersten Gerichtshofs. Es
liegen noch keine diesbeziiglichen Ur-
teile vor. Der Oberste Gerichtshof hat in
der Vergangenheit in seiner Rechtspre-

6 Richtlinie 2001/29/EG des Europiischen
Parlaments und des Rates vom 22. Mai 2001
zur Harmonisierung bestimmter Aspekte des
Urheberrechts und der verwandten Schutz-
rechte in der Informationsgesellschaft; sowie
Michaéle Battisti, la directive européenne sur
le droit d’auteur et les droits voisin dans la

Société de I'Information, in arbido 2/06



7 Siehe die einschligige Judikatur Schiissels
Dornenkrone, Beschluss des OGH vom
3.10.2000, 4 Ob 224 /00w, sowie Schiissels
Dornenkrone II: OGH, Beschluss vom
20.5.2003, 4 Ob 100/03i UrhG { 57, EMRK
Art. 10, und medienprofessor.at: OGH, Urteil
vom 12.6.2001, 4 Ob 127/01g EMRK Art. 10,
UrhG §2, §46, §54

8 http://bundesrecht.juris.de/urhg/BJNRo127309
65.html (zuletzt besucht am 1.11.2006)

9 Zustimmend: Dreyer Kotthoff, Mechel,
Heidelberger Kommentar zum Urheberrecht,
2004 Heidelberg 2004

10 http://www.bmj.bund.de/enid/
57d23dos0a7442f88332b62730b1aada,51519f6d
6f6465092d09/BESONDERE_SEITEN/
Startseite_2.html und http://www.kopien-
brauchen-originale.de/enid/faq (zuletzt
abgerufen am 30.1.2006)

11 http://www.kopien-brauchen-originale.de/
media/archive/138.pdf (zuletzt besucht am
1.11.2006)

12 Ebenda, S. 42 mit Verweis auf die Rechtspre-
chung des Bundesverfassungsgerichts
(BVerGE 31,229, 240 f)

13 Siehe Presseartikel http://www.handelsblatt.
com/pshb /fn/relhbi/sfn/buildhbi/cn/GoArt!2
00104,204016,1053137/index.html (zuletzt
abgerufen am 2.11.2006)

14 Der Referententwurf zum Urheberrechtsgesetz
sieht folgende wesentliche Anderungen vor:
Selbstnutzer: Nach dem neuen Urheberrechts-
entwurf bleibt es erlaubt, Dateien fiir den
privaten Gebrauch zu kopieren. Das Knacken
von Kopierschutzmassnahmen des Herstellers
wird aber unter Strafe gestellt. Damit wird
aber auch die Herstellung einer Privatkopie
bei den kiinftigen Betriebssystemen wie
Windows Vista effektiv verunméglicht.
Geriteabgabe: Das alte System einer
staatlich festgelegten Gerateabgabe wird
umgestaltet: Kiinftig wird beim Kauf jedes
Gerits, mit dem Privatkopien hergestellt
werden, eine Abgabe fillig, die an die
Rechteinhaber fliesst — maximal fiinf Prozent
des Kaufpreises. Welche Gerite das sind und
wie hoch die Abgabe ausfillt, miissen die
Hersteller und die Verwertungsgesellschaften
selbst aushandeln.

Bagatellklausel: Um raubkopierende
Jugendliche vor dem Staatsanwalt zu

schiitzen, sollte urspriinglich bei der

Strafbarkeit illegaler Kopien eine Bagatellgren-

ze eingefiihrt werden. Dies ist vom Tisch.

15 http://www.handelsblatt.com/pshb /fn/
relhbi/sfn/buildhbi/cn/GoArt!200013,200050,
1054405/SH /o/depot /o /spd-fraktion-lehnt-
neues-urheberrecht-ab.html (zuletzt besucht

am 1.11.2006)
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chung gezeigt, dass er sehr wohl den
ihm zugestandenen Beurteilungsspiel-
raum zu nutzen weiss. Die Urteile zum
Verhiltnis von Urheberrecht und der
verfassungsrechtlich garantierten Mei-
nungsfreiheit belegen dies.”

4.2.2 Die Anpassung des deutschen Urhe-
berrechts

Die Bundesrepublik Deutschland hat
in der heute giiltigen Fassung des Uz-
heberrechts mit Artikel 95a Absatz 2
eine Definition festgelegt, was der deut-
sche Gesetzgeber unter «technischen
Massnahmen» versteht:

«Technische Massnahmen im
Sinne dieses Gesetzes sind Technolo-
gien, Vorrichtungen und Bestandteile,
dieim normalen Betrieb dazu bestimmt
sind, Handlungen, die vom Rechtsin-
haber nicht genehmigt sind, zu verhin-
dern oder einzuschrinken»?.

Hervorzuheben ist, dass gemiss
Artikel 95a Absatz 2 nurdie technischen
Massnahmen unter dem Schutz des
Gesetzes stehen, die dazu dienen, nur
die Werke zu schiitzen, die den Werk-
begriff des deutschen Urheberrechts
erfiillen. Werke, die diesen Urheber-
rechtsschutz nicht haben, kénnen nach
diesem Gesetz auch nicht durch tech-
nische Schutzmassnahmen geschiitzt
werden?.

Der Wortlaut des deutschen Geset-
zestexts (Artikel gja Absatz 2) ent-
spricht dem Gesetzestext der EU-Richt-
linie 2001/29/EC (Artikel 6 Absatz 4).

Der deutsche Gesetzgeber legt so-
mit den Schwerpunkt auf die tech-
nischen Massnahmen der Zugangs-
kontrolle, die nicht umgangen werden
diirfen. Unklar bleibt, was denn eine
«geeignete technische Massnahme»
ist. Klar ist nur, dass darunter sowohl
software- wie auch hardwarebasierte
Zugangskontrollen unter den Schutz
des Gesetzes fallen.

Wichtig diirfte in diesem Zusam-
menhang sein, dass beim Einsatz von
Altgerdten, die keine technischen
Schutzmassnahmen ab Werk enthal-
ten, auch nicht von Umgehung einer
technischen Massnahme gesprochen
werden kann. In diesem Zusammen-
hang stellt der Gesetzgeber auf das
Wort «wirksam» ab. Keinen Schutz
durch das deutsche Urheberrecht fin-
det auch, wer klassische Noten von Mo-
zart oder Beethoven im Internet feilbie-
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tet, die erst nach Bezahlung auf dem
Internet von einer «technischen Mass-
nahme» freigegeben werden'®.

Das Justizministerium in Berlin
hat bereits eine neue Anpassung des
Urheberrechts  (Referentenentwurf)
fertig gestellt. Man darf gespannt sein,
ob der neue Entwurf die Klirung of-
fener Fragen bringen wird". Die Erliu-
terungen im Referentenentwurf halten
klar fest, dass es auch kiinftig keine
Durchsetzung des Rechts auf Privatko-
pie bei technischen Schutzmassnah-
men geben wird?. Der Interessenaus-
gleich zwischen Urhebern und Nutzern
wird nicht gewahrleistet, auch in Baga-
tellfallen gilt dann Strafverfolgung®.
Die «Kriminalisierungder Schulhofe»
kann womoglich in der Parlamentsbe-
ratung noch abgewendet werden®.

4.2.3 Das ddnische Urheberrechtsgesetz
Auch das dinische Urheberrechtsge-
setz', dhnlich dem &sterreichischen
Urheberrechtsgesetz, verzichtet auf
eine Definition, was unter einer geeig-
neten technischen Massnahme zu ver-
stehen sei.

Artikel 75¢ Absatz 4 definiert die
geeignete technische Massnahme als
«any (...) measures, that, in the normal
course of their operation, are designed
to protected works and performances
and productions, etc. protected under
this act».

Das dinische Gesetz nennt keine
Verfahren ausdriicklich beim Namen.
Es stellt also Massnahmen der Zu-
gangskontrolle und Massnahmen, die
den Kopiervorgang verhindern sollen,
unter den Schutz des didnischen Urhe-
berrechts.

Diese Differenz zur deutschen Ge-
setzgebung hat ihren Ursprung in der
unterschiedlichen Ubersetzung der
entsprechenden EU-Richtlinie in die
deutsche und dinische Sprache.

Es sei hier aber auch festgehalten,
dass dem skandinavischen Rechtsver-
stindnis der Schutz von Software zur
Zugangskontrolle oder gar Software
zur Kontrolle des Einzelgebrauchs
durch den Nutzer, wie etwa bei Win-
dows Media Players, zuwiderlduft. Der
Lindercode als «geeignete technische
Massnahme» wird deshalb in Dine-
mark nicht geschiitzt™®.



4.2.4 Die britische Urheberrechtsrege-
lung

Der Copyright, Designs and Patents Act
1988 mit seinen Anpassungen' ver-
wendet in Section 296 ZA bis 296 E
(vgl. Abb. unten) den Begriff «technolo-
gical measures». Entgegen der skandi-
navischen Gesetzgebung wird lang und
genau definiert, welche Methoden im
Einzelnen unter den Schutz des Ge-
setzes fallen®. Die genaue Begriffsbe-
schreibung wird in Section 296 ZF
niher umschrieben, und geschiitzt
bleibt somit nur die technische Mass-
nahme innerhalb dieser Definition des
Gesetzes.

4.2.5 Die Anpassung des franzésischen
Urheberrechts

Fiir die Umsetzung der Richtlinie
2001/29/EG der Europidischen Ge-
meinschaft in nationales Recht schligt
Frankreich einen anderen Weg ein. Am
21. Mirz 2006 hat die Regierung einen
Gesetzesentwurf (projet de loi sur le
droit d’auteur et les droits voisins dans
la société de I'information [DADVSI])*
eingebracht. Hier wird unter anderem
der Schutz geeigneter technischer
Massnahmen gemiss der EU-Richtli-
nie in franzosisches Recht umgesetzt.
Bei der Definition der geeigneten tech-
nischen Massnahme hilt sich der fran-
z6sische Entwurf*? an den Text der er-
wihnten EU-Richtlinie. Jedoch enthilt
der Artikel 7 im dritten Kapitel des Ge-
setzes in neuer Fassung einen dritten
Abschnitt, der von den Content-Anbie-

tern verlangt, dass die technischen
Massnahmen interoperabel zu sein ha-
ben. Das bedeutet, dass zum Beispiel
Musikstiicke, die von einem Online-
Anbieter zum Download angeboten
werden, auch auf anderen Geriten ab-
gespielt werden koénnen miissen als
denjenigen, die der Anbieter favori-
siert.

Die Niederlassungvon Apple Frank-
reich hat auf diesen Artikel im Geset-
zesentwurf heftig reagiert und damit
gedroht, seinen iTunes Music Store in
Frankreich zu schliessen, falls diese
Bestimmung die Beratungen des Parla-
ments unverandert passiert.

Die Absicht ist klar. Apple méchte
Mitkonkurrenten weder seine DRM-
Technologie «FairPlay» noch seine
Datenformate offenlegen miissen. Es
ist nicht erwiinscht, dass Download-
Dateien anderer Anbieter auf den
iPod-Geriten abgespielt werden kon-
nen, obwohl der iTunes-Music Store in
Frankreich nur einen Marktanteil von
40% hilt. In den USA betrigt der
Marktanteil 80%24.

Die Anhinger der Open-Source-
Software-Gemeinde kénnen sich nicht
mit der Bestimmung anfreunden, die
vorsieht, dass jene Software-Produ-
zenten bestraft werden kénnen, deren
Software dem Zweck der Umgehung
geeigneter technischer Massnahmen
dient.

Die Musikindustrie lehnt die abge-
stuften Strafbedingungen ganz ab, die
das illegale Herunterladen von Musik

296ZF Interpretation of sections 296ZA to 296ZE

(1) Insections 296ZA to 296ZE, "technological measures" are any technology, device
or component which is designed, in the normal course of its operation, to protect a
copvright work other than a computer program.

(2) Such measures are "effective” if the use of the work is controlled by the copyright

owner through —

(a) anaccess control or protection process such as encryption, scrambling or other

; transformation of the work, or
(b) a copy confrol mechanism,

which achieves the intended protection.

(3) In this section, the reference to —

(a) protection of a work is to the prevention or restriction of acts that are not
authorised by the copyright owner of that work and are restricted by copyright;

and

(b) use of a work does not extend to any use of the work that is outside the scope

of the acts restricted by copyright.

(4) Expressions used in sections 296Z.A to 296ZE which are defined for the purposes of
Part 1 of this Act (copyright) have the same meaning as in that Part.
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oder Videos im Erststraffall und bei
nicht kommerzieller Absicht ver-
gleichsweise im Strafrahmen kleinerer
Verkehrsdelikte hielt (38 €-150 €).

Bei der Beratung im franzésischen
Senat am 1o. Mai 2006% wurde die Vor-
lage unter dem Druck der Vorstdsse von
Apple und weiterer Anbieter zusitzlich
geindert. So wird die Losung der bereits
diskutierten Interoperabilitits-Frage fiir
Einzelfille einer neu zu schaffenden un-
abhingigen Behorde iibertragen?®. Die
einzige Ausnahme wurde nur fiir die
Schulen und die Wissenschaft geschaf-
fen. Strafrechtliche Bestimmungen fiir
den kommerziellen Vertrieb einer Soft-
ware, die diese technischen Schutz-
massnahmen umgehen kann, wurden
empfindlich auf einen Rahmen von
300 000 € oder bis drei Jahre Gefingnis
angehoben. Damitist das Recht auf eine
digitale Privatkopie sehr wesentlich ein-
geschrankt worden, wie mehrere Sena-
toren in der Beratung anmerkten.

16 http://www.kum.dk/sw4s50.asp (zuletzt abge-
rufen am 2.11.2006)

17 Gemiss Urs Gasser, Michael Girsberger:
Transposing the EU Copyright Directive: A
Genie struck in the Bottle? In Christoph Beat
Graber et al. Digital Rights Management: The
End of Collecting Societies? Bern 2005

18 Siehe: http://www.danmark.dk/portal/
page?_pageid=34,379320&_dad=portale]_
schema=PORTAL (zuletzt recherchiert am
2.11.06)

19 http://www.patent.gov.uk/copy/c-law [c-
legislation.htm (inoffizielle konsolidierte
Fassung, zuletzt konsultiert am 2.11.06)

20 Patricia Akester, Landerreport Vereinigtes
Kénigreich http://www.euro-copyrights.org/
index/8/13 (zuletzt recherchiert am 2.11.06)

21 http://www.assembleenationale.com/12/
dossiers/031206.asp (zuletzt besucht am
2.11.2006)

22 http://www.senat.fr/leg/pjlos-269.html
(zuletzt recherchiert am 1.11.2006)

23 Le Figaro vom 21. 3. 2006, (Rubrik France)

24 LU'expansion vom 22.3.2006

25 Radio France Internationale vom 4.5.2006,
http://www.tfi.fr factufr /articles /o77/article_
43493.asp (zuletzt besucht am 1.11.2006)

26 Siehe auch Interview mit dem franzésischen
Kulturminister, «Minister in France defends
iPod law», in: International Herald Tribune

vom 2.5.2006



5 Rechtliche Urheberregelungen ausge-
suchter Linder ausserhalb der Euro-
péischen Union

5.1 Die Gesetzgebung der Vereinigten
Staaten von Amerika

Das Urheberrecht war 1998 die erste
nationale Anpassung, die nach dem
Abschluss der WIPO-Vertrige entstan-
den ist, und es hat in der Folge viele
andere Gesetzgeber in der Welt beein-
flusst. Dies war sicher eine Wegmarke

fiir die EU-Richtlinie wie auch fiir die

entsprechenden Novellierungen in
Australien und Chile.

Der «Digital Millennium Copyright
Act» (DMCA) aus dem Jahr 1998 regelt
in Kapitel 12, Section 1201 und 1202, die
Umgehung von Kopierschutzmassnah-
men und Rechteverwaltungssystemen
im Detail. Die einzelnen geeigneten
technischen Massnahmen werden enu-
merativ aufgezihlt und beschrieben. In
den Sections 1203 und 1204 werden die

27 http://www.copyright.gov/legislation/dmca.
pdf (zuletzt recherchiert am 2.11.2006)

28 Siehe Artikel Brave GNU World von Georg C.
F. Greve, erschienen im Linux-Magazin
02/2003, Miinchen 2003

29 Siehe die sehr guten Erliduterungen der
Stanford University Libraries, http://fairuse.
stanford.edu/Copyright_and_Fair_Use_
Overview/chapterg findex.html (zuletzt
abgefragt am 5.6.2006)

30 Siehe den Grundsatzentscheid Folsom v.
Marsh, g F.Cas. 342 (1841) der amerika-
nischen Rechtsprechung

31 Siehe den Fall 2003 gth Circuit case Mattel
Inc. v. Walking Mountain Productions, jedoch
innerhalb gewisser Grenzen, wie der Fall
Rogers v. Koons, 960 F.2d 301 (2d Cir. 1992)
gezeigt hat.

32 siehe http://www.utsystem.edu/OGC/
intellectualProperty [copypol2.htmitperm
(zuletzt recherchiert am 6.6.2006)
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zivilrechtlichen Anspriiche bei Umge-
hung dieser technischen Massnahmen
sowie die diesbeziiglichen Strafrechts-
bestimmungen geregelt.

Ganz deutlich wird hier der Ein-
fluss der Lobbying-Politik von grossen
Wirtschaftsverbinden wie der Motion
Picture Association (MPAA) und der
Recording Industry Association of
America (RIAA).

Wurde im analogen Zeitalter im
amerikanischen Urheberrecht noch
auf einen Interessenausgleich zwi-
schen Konsumenten und Produzenten
geachtet und in Gesetzgebung und
Rechtsprechung unter dem Begriff des
«Fair Use» konkretisiert, so hat sich im
digitalen Zeitalter der Schutz der Rech-
te eindeutig zugunsten der Produ-
zenten verlagert.

Wie die Politik der Strafverfol-
gungsbehorden im Fall Dimitry Sklya-
rov in den USA gezeigt hat, ist bereits
die intellektuelle Auseinandersetzung
mit Dingen, die die Industrie als tech-
nische Schutzverfahren betrachtet, un-
ter Strafe gestellt.

Dimitry Sklyarov?® ist Mitautor
eines Programms, mit dem Texte zwi-
schen zwei Formaten konvertiert wer-
den koénnen, von denen eines in den
Augen der amerikanischen Strafverfol-
gungsbehdrden als technische Schutz-
massnahme gilt. Am Rande einer Kon-
ferenz in Las Vegas wurde er festge-
nommen und einige Zeit spiter gegen
eine Kaution von 50000 Dollar auf
freien Fuss gesetzt.

Das bereits erwihnte «Fair Use»-
Prinzip wurde von der anglosich-
sischen Gesetzgebung und Rechtspre-
chung entwickelt?. Das «Fair Use»-
Prinziplisstin bestimmten Situationen
den Gebrauch rechtlich geschiitzten
Materials ohne Einwilligung der Werk-
urheber zu, so etwa beim Zitieren in
einem anderen Werk, wenn gewisse
Voraussetzungen erfillt sind*, wie
etwa, dass es sich um ein Zitatin einem
Buch handelt oder fiir schulische Zwe-
cke gebraucht wird. Unter diese Aus-
nahme fillt etwa auch die Parodie?'. Ein
ausfiihrlicherer Uberblick zum «Fair
Use» findet sich auf einer entspre-
chenden Webseite der University of
Texas3>.

Im Fall von Dimitry Sklyarov wird
eine wichtige Verdnderung in der ame-
rikanischen Rechtsprechung zum Utz-
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heberrecht deutlich: Nicht mehr nur
etwas Illegales zu tun, ist strafbar, son-
dern bereits etwas zu tun, zu schreiben
oder zu sagen, das ein Dritter unter
Umstinden dazu benutzen kénnte, um
etwas Illegales zu tun.

Dies hat auch fiir das kiinftige Be-
triebssystem von Microsoft Konse-
quenzen. Sicherheitsliicken, die bis
anhin von Nutzern des Systems festge-
stellt wurden, werden kiinftig nicht
mehr in Benutzerforen und Fachzeit-
schriften besprochen werden kénnen,
sofern sie die DRM-Module von Vista
betreffen. Microsoft wird daher auch
langsamer mit Patches und Updates
zum Herunterladen reagieren kon-
nen.

Der 15-jdhrige Norweger Jon Lech
Johanson wurde auf Ersuchen der ame-
rikanischen DVD Copy Control Associ-
ation (DVD-CCA) und der Motion Pic-
ture Association (MPAA) in Norwegen
vor Gericht gestellt, weil er mit zwei
anonym gebliebenen Hackern eine
Software entwickelte, mit der die Ver-
schliisselung von DVDs geknackt wer-
den konnte.

Das Verfahren um seine von ihm
mitentwickelte Software DeCSS be-
gann im Jahr 2002. Nach damaligem

im Fall von Dimitry Sklyarov wird eine
wichtige Verinderung in der amerika-
nischen Rechtsprechung zum Urheber-
recht deutlich: Nicht mehr nur etwas
Illegales zu tun, ist strafbar, sondern be-
reits etwas zu tun, zu schreiben oder zu
sagen, das ein Dritter unter Umstédnden

dazu benutzen kénnte, um etwas lllega-

les zu tun.

norwegischem Urheberrecht durfte der
Eigentiimer einer legal erworbenen
DVD fiir sich den Zugriff auf die ver-
schliisselten Daten ermdglichen, solan-
ge eine damit erstellte Kopie der DVD
ausschliesslich seinem privaten Ge-
brauch diente.

Das Verfahren zog sich {iber zwei
Instanzen hin, bevor es zu einem Frei-
spruch kam.

Beide Fille zeigen zwei wichtige
Trends im Umgang mit dem amerika-
nischen Urheberrecht auf:

— Zum einen, dass bereits intellek-
tuelle Ausfithrungen an einer Kon-



ferenz, die unter Umstinden durch
Dritte fiir illegales Tun verwendet
werden kénnten, als strafbar gel-
ten.

— Zum anderen, dass sich das ameri-
kanische Urheberrecht nicht an die
Jurisdiktion hilt, sondern geneigt
ist,auchin anderen Rechtskulturen
ihren Vorstellungen von Urheber-
recht Nachachtung zu verschaf-
fen.

5.2 Die gegenwirtige Anpassung des
schweizerischen Urheberrechts

Das gegenwdrtig giiltige Urheber-
rechtsgesetz® kennt keinen Schutz von
technisch geeigneten Massnahmen,
wie es die WIPO-Vertrige verlangen. Es
ist auch nur auf analoge Technologien
ausgerichtet. Die Schweiz hat jedoch
eine Anpassung des Urheberrechts
(E-URG)*in Arbeit. Der ausgearbeitete
Entwurf wurde in die Vernehmlassung
gegeben. Im Mirz dieses Jahres versf-
fentlichte der Bundesrat seine Bot-
schaft. Die zustindige Kommission fiir
Rechtsfragen des Stinderates hat die-
ser Botschaft in grossen Teilen zuge-
stimmt. Eine tiberarbeitete Version des
Gesetzestextes wird kommissionsin-
tern neu formuliert. Im Einzelnen sieht
die Botschaft des Bundesrates vor:

Technische Massnahmen der Zu-
gangskontrolle und der Verwendungs-
kontrolle werden unter den Schutz des
Gesetzes gestellt. Dies gilt jedoch nur
so lange, wie die gesetzliche Schutz-
dauer fiir urheberrechtliche Werke gilt
(Artikel 39a E-URG).

Es verlangt von den Produzenten
eine deutliche Kenntlichmachung der
Eigenschaft einer technischen Mass-
nahme und die Bekanntgabe des Urhe-
bers dieser Massnahme. Im Weiteren
muss die technische Massnahme den
Zugang zum unverschliisselten Inhalt
fiir durch das Gesetz autorisierte Per-
sonen mitentsprechenden technischen
Gegenmassnahmen erméglichen (Ar-
tikel 39b E-URG).

Interessant ist der Absatz 3 dieses
Artikels, wo der Bundesrat sich iiber
eine Kann-Formulierung die Tiire fiir
weitergehende Regelungen offenlisst,
sofern sie im offentlichen Interesse
sind.

Diemittels einer technischen Mass-
nahme gewonnenen Informationen
werden unter Schutz gestellt. Jegliche
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Loschung oder Verinderung dieser In-
formationen ist verboten (Artikel 39c
E-URG).

Berechtigte Nutzer erhalten das
Recht, vor Gericht eine Aufhebung der
technischen Massnahme verlangen zu
konnen (Artikel 69 E-URG Absatz 3 in
Verbindung mit Artikel 39b E-URG).

Mit dieser Regelung hat sich der
schweizerische Gesetzgeber grosszii-
gig im Fundus bereits existierender
amerikanischer und europiischer Ur-
heberrechtsgesetze bedient, ohne ei-
nen Gedanken an deren effektive
Durchsetzung zu verschwenden.

Gesetzt den Fall, ein nach schwei-
zerischem Urheberrecht berechtigter
Endanwender verlangt gerichtlich von
einem amerikanischen Software-Pro-
duzenten, beispielsweise von Micro-

Mit dieser Regelung hat sich der

zerische Gesetzgeber gro g
Fundus bereits existierender amerika-
und Urheber-

tze bedient, ohne einen Ge-

nischer europdischer

rechtsge

n
D

danken an deren effektive Durchsetzung

zu verschwenden.

soft, die Authebung von Protected Vi-
deo Path (PVP) oder Protected User
Mode Audio (PUMA) in seinem Be-
triebssystem, wiirde sich dieser ameri-
kanische Software-Hersteller fir die
Aufhebung des technischen Schutzes
nach amerikanischem Recht strafbar
machen. Dies liegt daran, dass die ame-
rikanische Gesetzgebung nur viel en-
ger gefasste Ausnahmebestimmungen
kennt. Die effektive Durchsetzbarkeit
der gerichtlichen Forderung wire fiir
einen berechtigten Schweizer Endnut-
zer nicht méglich.

Es ist betriebswirtschaftlich wohl
kaum zu vertreten, dass fiir den kleinen
Schweizer Markt spezielle Software-
Versionen produziert werden, die dem
schweizerischen Urheberrecht genii-
gen.

Vor dem Europiischen Gerichtshof
findet gegenwartig ein Prozess gegen
Microsoft zur Frage statt, ob Microsoft
fiir den Markt der Europiischen Ge-
meinschaft das Betriebssystem auch in
einer Version ohne Windows Media
Player anbieten muss. Das Urteil wird
fiir Ende Jahr erwartet.
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Wie bereits erwihnt, sind die Bera-
tungen in der vorberatenden Stinde-
ratskommission im Gange. Die durch
den Bundesrat veroffentlichte Vorlage
sieht unter anderem die Anerkennung
des Rechts vor, geschiitzte Werke iiber
das Internet zuginglich zu machen,
sowie ein Verbot, technische Massnah-
men wie Kopiersperren zu umgehen.

Es werden neue urheberrechtliche
Einschrinkungen formuliert, die den
aktuellen Bediirfnissen der Werknut-
zenden und Konsumentinnen und Kon-
sumenten Rechnung tragen sollen.

Die Kommission fiir Rechtsfragen
des Stinderates ist mit den gemachten
Vorschligen des Bundesrates weitge-
hend einverstanden. Eine Minderheit
der Kommission beantragt, das Gesetz
so zu erginzen, dass die Werknut-
zenden nur eine Entschidigung pro
Nutzung zu entrichten haben. Die
Kommission hat sich an ihrer Sitzung
im November noch mit einigen offenen
Fragen zu den Rechten der Sendeunter-
nehmen befasst. Auf den weiteren Ver-
lauf der parlamentarischen Beratung in
den Riten darf man gespannt sein.

6 Vorlaufiges Fazit oder:

erste Belebung toter Winkel?

Ein Vergleich der verschiedenen Ur-
heberrechtsgesetze der letzten zehn
Jahre zeigt, dass der Interessenaus-
gleich zwischen Konsumenten und Ur-
hebernim digitalen Zeitalter noch nicht
gelungen ist.

Ein «Fair Use», wie es die angel-
sichsische Rechtsprechung fiir analoge
Technologien entwickelt hatte, fehlt.
Das Recht auf Privatkopie fur digitale
Werke wird stark eingeschrinkt bezie-
hungsweise praktisch verunmdglicht.
Die amerikanische Gesetzgebung do-
miniert aufgrund der globalen markt-
wirtschaftlichen Verhiltnisse in den
Regelungsbereichen Software, Audio
und Video die urheberrechtliche Ge-
setzgebung, wie die Anpassung der

33 Bundesgesetz iiber das Urheberrecht und
artverwandte Schutzrechte vom g.10.1992
SR 2311

34 Siehe Botschaft des Bundesrats iiber die
Genehmigung von zwei Abkommen der
Weltorganisation fiir geistiges Eigentum und
die Abdnderung des Urheberrechtsgesetzes

vom 10.3.2006



franzosischen Gesetzgebung in diesem
Jahr gezeigt hat.

Dass neue Technologien eine lange
Zeit erfordern, bis es zu zufrieden stel-
lenden urheberrechtlichen Regelungen
kommt, ist bekannt. Dies ist in der Ge-
schichteder Urheberrechtsgesetzgebung
nichts Neues, wie die Entwicklungsge-
schichte bei der Pauschalabgaberegelung
bei Fotokopierern vorgefithrt hat.

Die Umsetzungder Richtlinie 2001/
29/EG der Europdischen Gemeinschaft
in nationales Recht hat gezeigt, dass
zwar die Objekte der Anpassung der ur-
heberrechtlichen Regelung genannt
wurden, dass aber deren Umsetzung
sehr unterschiedlich ausgefallen ist, so-
dass schon von einer Rechtsungleich-
heit im gemeinsamen europiischen
Raum gesprochen werden muss, wenn
man die strikten Regelungen des neuen
deutschen Referentenentwurfs dem we-
sentlich liberaleren didnischen Pendant
gegeniiberstellt.

Als Reaktion aufdie Urheberrechts-
gesetzgebung in den USA ist dort die
«Creative Common Licence»-Bewe-

gung entstanden. Sie hat erste Nachah-
mer in Europa gefunden. So etwa in
Deutschland, Frankreich, Osterreich
undseitkurzer Zeitauchinder Schweiz.
Man darf auf die weitere Entwicklung
dieser Rechtsform gespannt sein. Als
Mittelweg zwischen Laissez faire und
Uberregulierung kénnte sie einen Lo-
sungsweg aufzeigen, der Eingangin die
Gesetzgebung finden konnte.

Bedenklich ist die Tendenz, natio-
nalem Recht ausserhalb seines Gel-
tungsbereichs zum Durchbruch ver-
helfen zu wollen. Drastische einseitige
Verinderungen im Rechteausgleich
zwischen Konsumenten, Produzenten
und Vermittlern férdern nur die Um-
gehung technischer Massnahmen und
der sie schiitzenden Gesetze.

Eine wirksame Regelung muss die
juristischen, wirtschaftlichen und tech-
nischen Massnahmen in einem ausge-
wogenen Gesamtkonzept umfassen.
Dieses Vorhaben wurde erst begonnen,
noch bei weitem nicht umgesetzt.

Das Schweizer Parlament wird
wohl in seiner gesetzgeberischen Ar-

beit von der Realitit des neuen Be-
triebssystems aus Redmond tiberholt
werden.

Was auch zu Bern legiferiert wer-
den wird, die technische Realitit hat
diese Beratungen bereits tiberholt.

Abnichstem Jahr wird mit der Aus-
lieferung von neuen PC und dem Be-
triebssystem Vista der Graben zwischen
parlamentarischem Wunschdenken im
Urheberrecht und der technischen All-
tagsrealitit noch tiefer werden.

Fur viele Nutzer der «Personal
Computer» wird der PC etwas weniger
«personal» werden.

Die Existenz dieser toten Winkel ist
unter Fachleuten erkannt, sie sind aber
von den Standesvertretern und Stan-
desvertreterinnen in Bern bis jetzt nur
vage zur Kenntnis genommen worden.
Allfillig offenbleibende Fragen zu DRM
werden elegant mit dem Hinweis auf
eine kiinftige Uberarbeitung des Wett-
bewerbsrechts ad acta gelegt werden.

contact:

35stevie61@bluewin.ch

PREDATA

winMedio.net

Die leistungsfahige und anwenderfreundliche Das

Predata AG —seit 1984 lhre Partnerin fur Bibliothekssoftware.

Ceeant 1 et (K8

BIEE IO TH,

innovative und benutzerfreundliche

Bibliothekssysteme
Hardware-Kompetenzzentrum
Netzwerke und IP-Telefonie
Software-Entwicklung

e~

Software fur Bibliotheken, Ludotheken und
Dokumentationsstellen bietet umfangreiche
Ausleih-, Katalog-, Recherche-, Statistik- und
Einstellungsfunktionen sowie einen OPAC mit
Selbstbedienungsmoglichkeiten.
winMedio.net unterstitzt die zukunftstrachtige
Radio Frequency Indentification-Technologie mit
einer RFID-Schnittstelle (Medienpaket- und Sta-
pelverarbeitung, Selbstverbuchung, Diebstahl-
sicherung) und ist sowohl fur zentrale als auch
fur dezentrale Lésungen geeignet.

Bibliotheksmanagement-System umfasst alle
Bereiche wie Katalog, Ausleihverbuchung,
Recherche, Erwerbung, Statistik, Periodika-
verwaltung und OPAC mit Selbstbedie-
nungsfunktionen. Weitere Module sind zu-
satzlich erhéaltlich — z.B. Fernleihe, Inventur,
Z39.50-Client, Webportal, RFID-Schnittstelle.
Zur Optimierung der Betriebsablaufe kann
BIBLIOTHECA2000 durch umfangreiche Ein-
stellungsmoglichkeiten problemlos an lhre
individuellen BedUrfnisse angepasst werden.

Predata AG Burgstrasse 4 3600 Thun
Tel. 033 2252555 Fax 033 2215722 info@predata.ch www.predata.ch

40 arbido 4 2006



Digital Rights Management in Bibliotheken:

Ein

Haike Meinhardt
Fachhochschule Kéln

Fakultit fiir Informations- und
Kommunikationswissenschaften

Digital Rights Management (DRM) wird
in der Offentlichkeit vor allem negativ
gesehen — als Digital Restriction Ma-
nagement. Vorbehalte wie auch positive
Beurteilungen haben ihre Berechtigung.
Klar ist jedoch: Medienprodukte, die mit
einem DRM versehen wurden, sind auf
dem Vormarsch — und das wird Biblio-
theken in vielfacher Hinsicht betreffen.
Einige Bibliotheken haben daraufbereits
reagiert, doch die bibliothekspolitische
Diskussion hat kaum begonnen.

Was ist DRM?

Mir kommt es darauf an, zu betonen,
dass DRM nicht gleichzusetzen ist mit
Kopierschutz — auch wenn die Uber-
legungen zu DRM zu Beginn auf
(kompletten) Kopierschutz gerichtet
waren.

Heute ist DRM wesentlich mehr.
Nach der Definition eines der Vorden-
ker (Renato Ianella, 2001) umfasst
DRM «...Beschreibung, Identifizie-
rung, Verbreitung, Schutz, Monitoring
und Zurtickverfolgung aller Formen
von Nutzungsrechten — in physischer
und digitaler Form — einschliesslich
des Managements der Beziehungen der
Rechteinhaber»'.

Im deutschen Bereich haben sich
Frankl und Karpf seit langem mit DRM
beschiftigt, und sie definieren DRM
dhnlich als «technische Losungen zur
sicheren zugangs- und nutzungskon-
trollierten Distribution, Abrechnung
und Verwaltung von digitalem und phy-
sischem Content»?.

Warum DRM?

Es geht also in erster Linie nicht mehr
um Kopierschutz, sondern darum,
Content zu vermarkten — und zwar ana-
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log einem normalen physischen Ver-
brauchsgut. Nur derjenige, der Zu-
gangs- und Nutzungsrechte erworben
hat — diese kénnen von Kiufer zu Kiu-
fer differieren —, kann diese auch tat-
sdchlich realisieren.

Problemloses Kopieren/Weitergeben —
eine prigende Eigenschaft digitaler Gii-
ter — sind damit ausgeschlossen. Unbe-
rechtigte Nutzung ist (idealiter) nicht
moglich oder aber zuriickzuverfolgen
und dann rechtlich zu ahnden.

Die Stichworte, die diese Seite von
DRM aus Sicht der Kritiker treffend be-
schreiben, sind Restriktion einerseits
und Kontrolle andererseits, von daher
rithrt auch, dass DRM polemisch als
Digital Restriction Management be-
zeichnet wirds.

Aus der Sicht der Content-Anbieter

sind die grossen Vorteile eines DRM:

— die Ubertragung (analoger) Ge-
schiftsmodelle in elektronische
Riume und die sichere Abwicklung
(Auslieferung, Bezahlung, Rekla-
mation...),

— die Schaffung von Verwertungs-
moglichkeiten, diein hohem Masse
flexibel und kundenorientiert sind
bzw. sein kénnen,

— eine hohe Wertschopfung, weil
Mehrwert sehr effektiv generiert
werden kann (unkomplizierte Con-
tent-Syndication),

— die Einschrankung der Verbreitung
und Nutzung von Inhalten an
Rechteinhaber und die liickenlose
Kontrolle von Verbreitung und Nut-
zung von Inhalten,

— die zielgenaue und differenzierte
Festlegung von Nutzungsrechten
und -bedingungen4(!)

— weitreichende Informationen tiber
Nutzer und Nutzungsverhalten,

— die rechtliche Verfolgung unbe-
rechtigter Nutzung.
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Architektur, Anforderungen, erste Erfahrungen

T

Aus der Sicht der Kunden kann DRM

ebenfalls Vorteile haben:

~ ein umfassendes Angebot von digi-
talen Produkten mit entspre-
chenden Funktionalititen (kein
Offline-Abklatsch),

— der legale Erwerb von differen-

zierten Nutzungsrechten (statt
pauschaler),
— unkomplizierter Zugang/Down-

load (vom heimischen PC aus) und
komfortable Nutzung auf PC und
mobilen Endgeriten,

— sichere Bezahlung, Verwaltung
und Abwicklung der Transaktio-
nen.

1 Vgl. dazu und zu den folgenden Ausfiih-
rungen: http://www.dlib.org/dlib/juneo1/
iannella/oGiannella.html

2 Gerald Frankl und Phillip Karpf, Digital
Rights Management Systeme — Einfiihrung,
Technologien, Recht, Okonomie und
Marktanalyse, Miinchen 2004, S. 26, sowie
Digital Rights Management in der Praxis:
Hintergriinde, Instrumente, Perspektiven,
(und) Mythen / Gerald Frinkl. — Berlin: VDM-
Verl. Miiller, 2005

3 Dass damit der durch die Medienindustrie
oft beklagten «Piraterie» Einhalt geboten
werden soll, braucht sicherlich nicht mehr
betont zu werden. Ebenso wenig, dass sich
die Politik zu grossen Teilen diese Sicht der
Dinge zu eigen gemacht hat (indem DRM
geschiitzt wird), ohne zu differenzieren,
welcher Content (Produkte der Unterhal-
tungsindustrie oder Produkte der Wissen-
schaft ) und welcher Content-Adressat
(Konsumenten oder Wissenschaftler/
Studenten) davon betroffen sein sollen.

4 Dieser Punkt ist besonders brisant: Nutzung
kann auf Zielgruppen, Zeiten, geografische
Raume, Ausgabeformate, Wiedergabegerite
usw. beschrinkt werden. Damit sind auch
politische Einflussméglichkeiten eroffnet,
zum Beispiel die Einschriankung auf
bestimmte Regionen oder Personengruppen

usw.



Ich mochte besonders ersteren Punkt
betonen: Auch wenn DRM (zu Recht)
ausserordentlich  kritisch  gesehen
wird — die Nachfrage nach digitalem
Content (und zwar auch geschiitztem
digitalem Content) ist vorhanden und
wichst. In Koln wird derzeit ein neues
Album von Gianna Nannini plakatiert
— beworben wird nur noch das MP3-
Format.

Und wer mit digitalen Produkten arbei-
tet, kann unschwer erkennen, dass ein
digitales Produkt, das den digitalen
Mehrwert im Vergleich zu einem analo-
gen Produkt auch tatsdchlich realisiert,
inder Herstellungteuerist: Umfassende
Retrievalfunktionen bspw. sowohl in-
nerhalb eines Werkes — zum Beispiel im
E-Book-Bereich — als auch tiber das ge-
samte Angebot hinweg oder die Mog-
lichkeit, Teile eines Werkes zu exzerpie-
ren und in die eigene Arbeitsumgebung
einzubinden, evtl. auch die Verlinkung
auf referenzierte Quellen usw. — setzen
nicht unerhebliche Investitionen vo-
raus. Und sie bedienen zweifellos An-
forderungen, die vorhanden sind.

Architektur eines DRM

Im Mittelpunkt eines DRM stehen:

—  Asset — Content als Ganzes oder als
Teil, der eindeutig identifiziert
werden kann,

— Rights — die Berechtigungsinfor-
mationen: Permissions (Berechti-
gungen), Constraints (Einschrin-
kungen), Requirements (Voraus-
setzungen, damit die Berechtigung
genutzt werden darf), Conditions
(weitergehende Bedingungen),

5 Vgl. hierzu insbesondere die instruktiven
Seiten der ODRL-Initiative, die viel Material
bereithilt: http://odrl.net/

6 Rights Expression Language, eine Anwen-
dung von ODRL

7 Architektur und Funktionalititen eines DRM-
Systems sind exemplarisch sehr anschaulich
beschrieben fiir den WMA-Rights-Manager
auf den Seiten: http://www.microsoft.com/
windows/windowsmedia/howto farticles/
drmarchitecture.aspx.

8 Beispiele dafiir sind Digital World Services
DWS (http://www.dwsco.com) mit der
eigenen DRM-Lésung Adora oder Click and
Buy (Firstgate, http://clickandbuy.com/DE/
de/index.html).
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—  Parties — die Beteiligten am DRM,
also Endnutzer, Intermediire, Ur-
heber usw.,

— Offers — Angebote der Rechteinha-
ber an Parties,

— Agreements — dokumentieren Ver-
einbarungen.

Zur Beschreibung wird ein offener
Standard verwendet, Open Digital
Rights Language, eine XML-Anwen-
dungs.

Es geht in erster Linie nicht mehr um
Kopierschutz, sondern darum, Content
zu vermarkten — und zwar analog einem

normalen physischen Verbrauchsgut.

Jedes DRM ist modular aufgebaut und
bestehtaus einer Reihe von Komponen-
ten mit jeweils unterschiedlichen tech-
nischen Lésungen, die zusammenspie-
len — DRM ist also nie nur eine Tech-
nologie.

Komponenten und technische Umset-

zung (Beispiele):

— Beschreibung/Identifizierung des

Content, der Rechte, der Rechteinha-

ber: durch Metadaten (Content: Dublin

Core, Onix; Asset/Unit: URI, DOI,;

Rights: REL®)

— Kontrolle von Zugang und Nut-
zung: durch Verschliisselung, Pass-
worter (Data Encryption Standard;
Blowfish),

— Sicherung der Integritit/Authenti-
zitdt des Content: durch digitale
Signatur, Wasserzeichen, dig. Fin-
gerabdriicke (z.B. PictureMarc von
Digimarc),

— Zahlung: Implementierung von
Zahlungssystemen (z.B. Micropay-
ment),

- Verwaltung von Rechten, Nutzern,
Vertrigen: durch E-Commerce-Sys-
teme (Datenaustausch, EDI, XML),

— Verfolgung von Rechteverletzun-
gen (Tracking): durch eigene Such-
systeme und spezifische Suchma-
schinen.

Diese Komponenten werden dem Con-
tent zugegeben, man spricht sehr an-
schaulich von Packaging oder einem
Container; das digitale Gut steht nun
fiir Transaktionen zur Verfligung.
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Heute sind eine Reihe von Kom-
plettanbietern am Markt, die fiir ihre
Kunden die gesamte DRM-Umwelt vor-
halten, meist basierend auf einer Cli-
ent/Server-Architektur, von der Biinde-
lung der Inhalte, der Rechtevergabe,
der Verschliisselung, dem Transfer
zum Kunden, der Bezahlung, der
Rechteverfolgung bis hin zum Tracking
der Nutzung und dem Marketing’. Da-
riiber hinaus gibt es Anbieter, die fiir
die Kunden auch ein Backup-System
anbieten, sodass zum Beispiel beim
versehentlichen Loschen einer Datei
der Vorgang wiederholt werden kann®,

Was sind nun essenzielle Vorausset-

zungen, damit DRM auch tatsichlich

funktioniert bzw. von Content-Anbie-
tern wie -Erwerbern angenommen
wird?

— Ein DRM sollte tiber alle Stufen der
Wertschopfung (von der Herstel-
lung bis hin zum Endkunden —und
dariiber hinaus) eingesetzt werden
konnen und den gesamten Lebens-
zyklus eines Content umfassen.

— Es muss fiir eine Vielzahl beteilig-
ter Akteure einsetzbar sein:

— die Urheber (Kiinstler, Autoren),
— die Hersteller (Verlage/Medien-
unternehmen),

Wer mit digitalen Produkten arbeitet,
kann unschwer erkennen, dass ein digi-
tales Produkt, das den digitalen Meht-

wert im Vergleich zu einem analogen
Produkt auch tatsichlich realisiert, in
der Herstellung teuer ist.

—die Intermediire bzw. Aggre-
gatoren (Medienunternehmen;
Agenturen, Content-Provider/In-
ternetplattformen, die Inhalte
gebiindelt anbieten),

— die Telekommunikationsdienst-
leister, die die IuK-Infrastruktur
bereitstellen,

— Hard- und Softwarehersteller,

— die Endkunden: Konsumenten,
Bibliotheken usw.

— Es sollte unabhingig von Medien-
typ, Content-Format arbeiten und
auf einer Vielzahl von Endgeriten
zum Einsatz kommen.

— Es muss datenschutzrechtlich un-
bedenklich sein.



—  Es sollte so funktionieren, dass die
Komplexitit im Hintergrund bleibt
und der Kunde einfach, schnell und
sicher die Nutzung erwerben bzw.
realisieren kann.

Diese Bedingungen erfiillen heutige
DRM-Systeme zum grossen Teil (noch)
nicht, was sicherlich auch die vorwie-
gend kritische bis negative Haltung der
Offentlichkeit zu DRM erklirt.

Es mangelt an Standardisierung
und Harmonisierung von digitalen
Formaten. Es mangelt vor allem an
Kompatibilitit (das Apple-DRM fiir
den iPod kann zum Beispiel nicht von
anderen Anbietern lizenziert werden,
MCs DRM wiederum lauft nicht auf
dem iPod usw.); «Insellosungen» und
proprietire Systeme sind noch immer
verbreitet.

Beispiele fiir leistungsfihige DRM-
Systeme — die jedoch auch proprietir
sind — sind der Windows Media Rights
Manager (WMA), die DRM-Losungen
von Adobe, das Fair Play DRM von
Apple (fur das Musikportal iTunes bzw.
den iPod) oder SDC (Secure Digital
Container), die fithrende Java-DRM-
Technologie.

Hiufig genug erweckt die Medienin-
dustrie den Eindruck, sich DRM nutz-
bar machen zu wollen, um mit mog-
lichst simplen Lizenzmodellen ein Ma-
ximum an Kontrolle und Gewinn erzie-
len zu wollen®.

Die Anwendungsgebiete von DRM ...
..sind aufgrund des Wachstums von
digitalen Produkten und der steigenden
Nachfrage umfangreich. Der ganze Be-
reich des elektronischen Publizierens
und insbesondere der Bereich des On-
line-Publishing bzw. des internetba-
sierten Content- bzw. Medienload sind
davon tangiert.

Die am Branchenbarometer Elektro-
nisches Publizieren 2004 teilneh-
menden Verlage gehen denn auch zu
knapp 70 Prozent davon aus, dass die
Bedeutung von DRM weiter zunehmen
wird" und dass in rund zehn Jahren
etwa 30 Prozent des Umsatzes mit elek-
tronischen Publikationen und insbe-
sondere Online-Publikationen gemacht
werden.
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Die Anwendungsgebiete von DRM er-
strecken sich damit auf alle Bereiche,
in denen digitale Medien/Content ge-
schiitzt angeboten und vermarktet wer-
den sollen oder miissen (!, um z.B. ur-
heberrechtlichen Bestimmungen zu
geniigen) — und zwar sowohl von kom-
merziellen wie o6ffentlichen Einrich-
tungen.

Haufig genug erweckt die Medienindus-

trie den Eindruck, sich DRM

simplen Lizenzmode

an Kontrolle und Gewinn

wollen.

Beispiele dafiir sind™

— digitale Bibliotheken (umgangs-
sprachlich im Sinne von «Samm-
lungen digitaler Medien»), die on-
line zur Nutzung bereitgestellt wer-
den,

— digitale Dokumente, die mit indivi-
dualisierten Nutzungsrechten aus-
gestattet werden sollen, zum Bei-
spiel im Intranet eines Unterneh-
mens (Ubergang zu Enterprise-
Content-Management-Systemen),

— Vertrieb und Nutzung von Audio-
daten oder Videodaten,

- Vertrieb und Nutzung von mobilen
Services (Klingeltone, Logos, Bil-
der, Spiele),

— Vertrieb von Software und Hard-
ware (iPod),

— ‘E-Books;

— Dokumentlieferung®.

DRM fiir Bibliotheken

Digital Rights Management in Biblio-
theken? Kann das tiberhaupt positive
Aspekte haben? Sind Bibliotheken nicht
vielmehr dafiir pridestiniert, Content
ihren Nutzern (unter Beachtung der ge-
setzlichen Bestimmungen) moglichst
frei zur Verfiigung zu stellen?

Die Antwort kann nur sein — ja, das
sind sie, und gerade deswegen kann
DRM fiir Bibliotheken eine Chance
sein.

Rufen wir uns einige Fakten in Erinne-

rung:

— Inimmer stirkerem Masse werden
digitaler Content und digitale Me-
dien nur noch geschiitzt angeboten,
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alsomiteinem DRM versehen —ein
wachsendes Medienangebot, das
eine Bibliothek kaum wird ignorie-
ren kénnen.

— Die Moglichkeit, Medien/Content
digital zu nutzen mit den entspre-
chenden Zusatzfeatures wird von
immer mehr Menschen geschatzt.
Kurz: Die Nachfrage nach Medien-
load steigt.

— DRM macht nichts anderes, als (im
Wesentlichen) Nutzungsrechte zu
definieren und zu kontrollieren.
Nutzungsrechte kénnen genauso
fir den digitalen Medienzugang
oder -verleih in einer Bibliothek de-
finiert werden.

Ich mochte auf einige aktuelle prak-
tische und ermutigende beispielhafte
Entwicklungen eingehen, die zeigen,

9 Das betrifft insbesondere auch die ungenii-
gende Ausschépfung, digitalen Content dem
Kunden nach seinen individuellen Bediirfnis-
sen zukommen zu lassen. Ein Beispiel dafiir:
Bei Firstgate (ClickandBuy) ist die digitale
Version der Financial Times im Angebot. Der
Kunde hat aber nur die Wahl zwischen
Tagesbezug und Monatsabo. Nicht einmal
ein pay per article ist vorgesehen.

10 Eine aktuellere Studie steht nicht zur
Verfiigung; vgl.: http://www.boersenverein.
de/sixcms/media.php /686 /AKEP_Branchen-
barometer2004.pdf.

11 Interessant, dass alle Schulbuchverlage und
Verlage mit mehr als 100 Mitarbeitern davon
in besonderem Masse iiberzeugt sind.

12 Vgl. hierzu auch Balazs Csonka: Digital
Rights Management (DRM): www.boersenver-
ein.de/global /php [force_d|.php?file=%2Fsixc
ms%2Fmedia.php%2F686%2FDigitalRightsM
anagement.pdf

13 Relevant fiir den Bibliotheksbereich. Der
deutsche Dokumentlieferdienst Subito wird
zukiinftig die Dokumentlieferung ins Ausland
iiber ein DRM-System abwickeln; die grossen
Dokumentlieferbibliotheken TIB und ZBMed
werden ihren Versand ins Ausland ebenfalls
iiber das DRM-System von Subito realisieren.
Beschreibung des DRM-Systems durch
Traute Braun-Gorgon, Geschiftsfiihrerin von
Subito, unter: http://www.ekz.de/files/
427%2Epdyf, der ich auch fiir ihre Auskiinfte
im persénlichen Gesprich danke, ebenso
danke ich Ulrich Korwitz, dem Direktor der
ZBMed, fiir seine freundliche Bereitschaft,
Auskunft dazu zu geben (August 2006).
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dass auch geschiitzte Medien ihre
Funktion in einer Bibliothek haben
kéonnen und deren Portefeuille durch-
aus bereichern.

Es war angesprochen worden, dass die
Vermarktung von geschiitztem Con-
tent/geschiitzten Medien in der Regel
iiber Unternehmen realisiert wird, die

14 Meldung und Bericht unter: http://www.
libraryjournal.com/article /CA6362264.html
sowie http://www.dlrinc.com/NewsPage.
asp?Article=20060809

15 Vgl. http://www.overdrive.com

16 Overdrive ist auch Stifter des erwihnten
Award.

17 http://www.dlrinc.com/Resources/DLR-
Spread.pdf; zu den «Lieferanten» gehéren
u.a. HarperCollins, Brilliance, Audio,
TimeWarner, Blackstone Audio, McGraw-Hill,
Books on Tape, Listening Library, John Wiley
& Sons, Frommers, Scholastic/Weston
Woods, Harlequin, Pearson Education,
NOLO, Dorling Kindersley, BBC Audiobooks,
Naxos, Image Entertainment usw.

18 Vgl. http://www.netlibrary.com/Librarian/
Home/Home.aspx; Netlibary hat rund
100000 E-Books im Angebot, allerdings nur
wenige hundert Audiobooks.

19 Der Wunsch nach einer solchen Lésung kam
von den Bibliotheken, die ihren Kunden ohne
Internetzugang (!) die Méglichkeit zum
Download anbieten wollten. Vgl. dazu:
http://www.dlrinc.com /NewsPage
asp?Article=20051214
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eine Fiille von Produkten iiber ein Un-
ternehmensportalim Internetanbieten
und die Abwicklung simtlicher Ge-
schiftsprozesse fiir ihre Content-Part-
ner {ibernehmen.

Ahnliche Modelle bzw. Lésungen gibt
esauchin BezugaufBibliotheken —hier
einige wenige Beispiele, die durchaus
reprisentativ fiir aktuelle Entwick-
lungen stehen.

USA — die Bibliothek ist iiberall

Im Juli 2006 wurde in den USA der
«Digital Pioneer Award» an 13 6ffent-
liche wie wissenschaftliche Biblio-
theken vergeben. Wie die Preisbe-
zeichnung ausdriickt, wurden die Bi-
bliotheken — 250 in den USA und Ka-
nada hatten sich beworben - dafiir
ausgezeichnet, im Bereich Digitale Bi-
bliothek neue Wege zu gehen.

Interessant daran ist, dass der Award
(bzw. die Bewerbungsberichte) sichtbar
macht, wie stark sich US-amerika-
nische Bibliotheken bereits in den Be-
reich des digitalen «Medienloan» bege-
ben haben und dass sie fiir ihren Ser-
vice bereits auf ein nennenswertes
Marktangebot zuriickgreifen kénnen.

Einer der im Bibliotheksbereich be-
kannten Anbieter ist Overdrive, ein Un-
ternehmen, das sich selber als fithrend
im Bereich Service rund um digitale
Medien sowie sichere Dokumentliefe-
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rung sieht. Ein Blick auf die Home-
page® zeigt, dass die Firma nicht nur
umfangreiche Content-Ressourcen hat,
sondern ebenso DRM-Lésungen offe-
riert und Dienstleistungen rund um
E-Commerce anbietet.

Fiir unser Thema von Interesse ist der
Bereich Digitale Bibliotheken, fiir den
Overdrive eine eigene Tochter geschaf-
fenhat-Digital Library Reserve (DLR).
Das Unternehmen hat rund 3000 Bi-
bliotheken im gesamten Bundesgebiet
als Kunden, darunter viele Biblio-
theken, die neben E-Books auch Audio-
books, Videos und Musik von DLR
zum Downloan fiir ihre Kunden anbie-
ten.

Die Produktpalette der DLR ist denkbar
umfangreich: der Katalog” nennt rund
40000 E-Books, 10000 Audiobooks,
3000 Alben und genauso viele Filme.
Rund 500 Unternehmen und Verlage
der Medienindustrie stellen Overdrive
den Content zur Verfiigung. DLR ist
offensichtlich besonders attraktiv fiir
offentliche  Bibliotheken (darunter
auch kleinere), aber auch Schulbiblio-
theken und Spezialbibliotheken wer-
den spezielle Programme angeboten.

Obwohl auch wissenschaftliche Biblio-
theken zum Kundenkreis von Over-
drive gehoren, diirfte fiir diese Klientel
ein anderer Grossanbieter, Netlibrary,
attraktiver sein'® (die Bayerische Staats-
bibliothek hat im Rahmen der von der
DFG geforderten Nationallizenzen
ebenfalls Produkte von Netlibary unter
Lizenz).

Fiir Bibliotheken und deren Kunden ist
das Angebot unkompliziert. Der Zu-
gang bzw. der Download des digitalen
Content ist auf verschiedenen Wegen
moglich: extern der Bibliothek tiber die
Homepage oder den Opac, innerhalb
der Bibliothek durch eine Download-
station (eine Art Kiosk'), die den Down-
load auf mobile Endgerite der Kunden
ermoglicht, und schliesslich innerhalb
der Bibliothek als Prisenzvariante,
Bildschirmwiedergabe bzw. Sound-
und Video-Streaming.

Zugang von ausserhalb der Bibliothek
Die meisten Bibliotheken — im Fol-
genden beziehe ich mich auf das Bei-
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spiel der New York Public Libary — bieten
ihren Kunden den externen webbasier-
ten Zugriff auf die digitalen Medien von
der Homepage der Bibliothek bzw. vom
OPAC aus an®*. Dabei benétigen die
Kunden einen PC mit Internetanschluss
(Remote), geben die Seriennummer ih-
rer Bibliothekskarte sowie die PIN ein
und wihlen die gewiinschten Medien
iiber die Homepage der Bibliothek aus.
Uber eine Backendtechnologie, die im
Hintergrund liuft, wird der Content
dann von der DLR auf den PC des Nut-
zers downgeloadet, nach der Ausleih-
frist (bei E-Books 21 Tage, bei Videos und
Audiobooks 7 Tage) bucht sich das Me-
dium automatisch zuriick (und ver-
schwindet vom PC des Nutzers).

Unterstiitzt werden die Formate Ado-
be® Reader® format und Mobipocket
Reader format fiir E-Books; Audio-
books, Musik und Videos stehen im
Windows® Media format zur Verfi-
gung. Zusitzlich muss fiir diese Me-
dientypen eine von Overdrive entwi-
ckelte Software, OverDrive Media Con-
sole™ format, installiert werden, die
unter anderem ermoglicht, dass die
Kunden ihren Download auch auf CD
brennen kénnen (wenn das vom Sup-
plier als Nutzungsmoglichkeit vorgese-
hen ist), um diesen zum Beispiel im
Auto anzuhoren?'.

Aller ausgeliehene Content ist nicht
nur auf dem PC des Kunden nutzbar,
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sondern kann auf eine Vielzahl mobiler
Endgerite genutzt werden — Pocket-PC,
PDA, Smartphone, CD-Player, MP3-
Player. Vorausgesetzt, die jeweilige
DRM-Technologie wird unterstiitzt*.
Dabei ist es dem Kunden i.d.R. mog-

Digital Rights Management in Biblio-
theken? Kann das iiberhaupt positive
Aspekte haben? Sind Bibliotheken nicht
vielmehr dafiir priadestiniert, Content
ihren Nutzern (unter Beachtung der ge-
setzlichen Bestimmungen) maoglichst
frei zur Verfiigung zu stellen? Die Ant-
wort kann nur sein — ja, das sind sie, und
gerade deswegen kann DRM fiir Biblio-

theken eine Chance sein.

lich, den digitalen Content wihrend der
Ausleihzeit auf mehrere Endgerite zu
transferieren®.

Die Homepage der Bibliothek ist nur
die Pforte zum digitalen Content. Die
gesamte Abwicklung, Verbuchung, Sta-
tistik wird von Overdrive geleistet; das
Marc-Format wird mitgeliefert (OLCL-
Partner), auch Wartelisten (!) werden
dort verwaltet (wenn alle «lizenzierten»
Exemplare ausgeliehen sind —die NYPL
hat meistens 5 erworben, es gibt aber
durchaus Medien, die nur einmal vor-
handen sind —, wird der Bibliotheks-
kunde automatisch in eine Vormerkli-
ste eingetragen).
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Die Ausleihinformationen, die jedem
Medium beigegeben sind, zeigen aller-
dings auch, wie unterschiedlich sich in
der Praxis die Moglichkeit des digitalen
Medienverleihs gestaltet — je nachdem,
welche Nutzungsrechte der Anbieter
erlaubt. Bei vielen Medien — das macht
bereits eine kurze Durchsicht der
Homepage deutlich — sind die Nut-
zungsbedingungen deutlich einge-
schrénkt.

Das DRM erméglicht generell fol-
gende Nutzungsvarianten: Copy; Print;
Transfer to Device; Burn to CD; Playing
Rights (Endgerite); Collaborative Play.

Wihrend erstaunlich hiufig das Bren-
nen auf CD eingerdumt ist, wird die
kollaborative Nutzung so gut wie nie
ermoglicht.

Die grossen Vorteile dieses Angebotes
bietet natiirlich die 24/7-Bibliothek.
Zugang und Ausleihe sind, wo immer
der Kunde sich einloggt, von tiberall her
moglich. Die Resonanz ist ausseror-
dentlich positiv; in der Presse wird das
Angebot als «die Bibliothek kommt

20 Vgl. hierzu als Beispiel die Homepage der
New York Public Library: http://E-Books.nypl.
org/A3CF445E-105B-43A0-8B48-
57D131EDDAB8A /10 /206 fen /Default.htm

21 Es wiirde zu weit fiihren, die technischen
Details darzustellen; Media Console erlaubt
bspw. immer nur, ein Werkteil auf jeweils
eine CD zu bringen; ausserdem erlaubt ein
Schliissel die Zuordnung zum Kunden. Siehe
hierzu auch das Demovideo auf: http://www.
overdrive.com.

22 Kennzeichnend, dass zwar auch viele MP3-
Player darunter sind, allerdings nicht das
mobile und beliebte Endgerit iPod von
Apple. Vgl. dazu den Beitrag von Jessica Dye
unter: Jessica Dye: Turning Up Loan Volume:
NYPL Offers Online Audio Books (zugénglich
unter: http://www.econtentmag.com/
Articles/ArticlePrint.aspx?ArticlelD=135106Q
uery=nypl)

23 Das verlangt i.d.R. dann eine spezifische
Registrierung; mit Windows R. Manager
besteht zum Beispiel die Méglichkeit,
Content unter einem Passwort auf sechs
Endgeriten abzuspielen. Vgl. dazu die
Instruktionen der NYPL unter: http://
E-Books.nypl.org/A3CF445E-105B-43A0-8B48-
57D131EDDA8A /10/206 /en /Help-Reader-
Formatso.htm#question-63



zum Nutzer nach Hause» beschrieben.
Fiir die Bibliotheken ist nicht unwich-
tig, dass sie sich in Bezug auf urheber-
rechtliche Fragen im sicheren Bereich
bewegen?4.

Europa: Bibliotekernes Netmusik

in Danemark

Dinemark ist eines der in Bezug auf
Bibliotheksentwicklung  fortschritt-
lichsten Lander; die Verdnderungen im
Medienverhalten werden sehr genau
registriert. Bereitsim Jahr 2003 startete
ein Vorhaben, das Mdglichkeiten fiir
den legalen Musikdownload als Aus-
leihfunktion fiir Bibliotheksnutzer von
einem externen PC aus untersuchen
sollte. Auf die vielfiltigen Schwierig-
keiten bei der Umsetzung und die
Probleme der Vertragsverhandlungen

24 Sinnvolle Teilfunktionen wie komfortable
Navigation innerhalb von Teilen, Retrieval
usw. sind ebenfalls vorhanden, ebenso
gesonderte Funktionen fiir Blinde oder
anderweitig «Gehandikapte»; die Darstellung
wiirde hier aber zu weit fiihren.

25 Anfinglich ging es nicht um die Online-
Musikausleihe, sondern Ziel war es, den
legalen Online-Erwerb von Musik méglich zu
machen, da der CD-Verkauf abnahm und das
Problem der Piraterie gesehen wurde. Partner
war nicht nur die dinische Musikindustrie,
sondern auch die Dinische Nationalbiblio-
thek (als Archivbibliothek und als Zentrum
der Digitalisierung). Da das Projekt vom
dénischen Kulturministerium finanziell
unterstiitzt wurde, wurde vereinbart, die
Online-Ausleihe von Musik iiber Bibliotheken
in das Projekt einzubeziehen. Vgl. hierzu den
instruktiven Beitrag von Jonna Holmgaard:
«Borrow and listen — it is easy and legal,
tool. In: SPLQ 4/2004; S. 8-11; online unter:
www.splq.info/issues/vol37_4/splq4_z2004.pdf;
im gleichen Heft findet sich auch ein kurzer
Text zu ersten Erfahrungen in Norwegen.

26 Auf die unterschiedlichen urheberrechtlichen
Voraussetzungen kann hier nicht eingegan-
gen werden.

27 Vgl. dazu den Beitrag von Brian Lind
Lauridsen and Ole Bisbjerg, State and
University Library, Aarhus: Netmusik — legal
online music download from Danish Public
Libraries; https://www.bibliotekernesnetmu-
sik.dk/netmusik/index.jsp?page=about_en.
html. Vielen Dank an Jens-Christian Hjerne
fiir die freundlichen Hinweise und Informa-

tionen.

46

Cologne University of Applied Sciences
Institut fur I‘ormationswissenschaften

Player, kein Transfer

DRM in Bibliotheken / Danemark

ey
g
o :
Z Praxis
b Bibliotekernes netmusik
S + gesondertes Portal Tl e
G ¥
§ + einfache Suchmoglichkeitenizims—s | e
+ Einbindung in lokale i
o= Angebote Uber Schnittstelle = ABSREEQHIIKLMNQEORSTUVIKY2EEH
Peoe % & o LLogind | Genrer  [EITY
hoocos (integrierte Trefferliste), i S s ey e
® e e L] . . Log nd foe of benytta din Eksempler pA musik du kan ino.
beaee +lokale Bibliotheksportale == s

» File im WMA-Format; DRM
Windows Media Rights

+ keine Opac-Einbindung,

keine Zusatzinformationen
Haike Meinhardt 17

kann hier nicht eingegangen werden —
die dinischen Erfahrungen lesen sich
gleichsam auch als Lehrstiick®.

Bibliotekernes Netmusik ist heute ein
Zusammenschluss vonrund 130 Biblio-
theken, die vertragliche Beziehungen
mit Phonofile, dem dinischen Verband
der Musikbranche, eingegangen sind
und ihren Nutzern nun den Musik-
download anbieten kénnen —allerdings
nicht iber die Homepage der Biblio-
thek, sondern tiber ein gesondertes
Portal. Rund 70 Prozent aller Biblio-
theksnutzer kommen in den Genuss
dieses Angebotes.

Das Angebot umfasst rund 11oooo
Musiktitelvondidnischen Komponisten,
dédnischen Interpreten oder Titeln mit
danischem Text ab 1982. Das Vertrags-
modell mit Phonofile entspricht einem
Pay-per-Play-Prinzip; entsprechend ih-
rem Nutzerkreis erwerben die Biblio-
theken eine bestimmte Anzahl, die
dann beliebig aufgestockt werden
kann.

Ganz anders als im zuvor dargestellten
Beispiel, hat Bibliotekernes Netmusik
auch kulturpolitische Anliegen und bi-
bliothekspolitische Implikationen. Ein
politisches Argument fiir das dénische
Musiknetz der Bibliotheken war auch
die Stirkung der dinischen Musiksze-
ne — aus diesem Grund kénnen die
Nutzer von Bibliotekernes Netmusik
vom gleichen Portal aus auch den Kauf

arbido 4 2006

des Titels starten (eine vertragliche
Klausel stellt sicher, dass Bibliotheken
fiir Ausleihen, die zum Kauf fithren,
auch beteiligt werden konnen).

Hinzu kommt: Ein Drittel des Ange-
botes bildet der Pool an Musik, der
durch die Staats- und Universititsbi-
bliothek Arhus im Rahmen ihres natio-
nalen Archivauftrages gesammelt und
digitalisiert wird (!). Das musikalische

Die Homepage der Bibliothek ist nur die
Pforte zum digitalen Content.

Erbe Dinemarks steht also im Zen-
trum. Sehr viele Musikstiicke, die nicht
mehr auf CD erhiltlich sind, stehen
nun Interessenten erneut zur Verfii-
gung?°.

Die Ausleihe wird iiber das Portal von
Netmusik realisiert, das von der Staats-
und Universititsbibliothek Arhus ent-
wickelt wurde®. Der Zugang wird kon-
trolliert {iber die Nutzerdatenbanken
der Bibliotheken, die Netmusik jeweils
individuell «abonnieren». Will ein Bi-
bliothekskunde Musik ausleihen, beno-
tigt er seine Bibliothekskarte und eine
PIN.

Das Suchinterface ist denkbar einfach:
in der simplen Variante als Freitext-
suche nach Titel und Kiinstlername.



Die erweiterte Suche erlaubt dann auch
das Retrieval nach Genre, Textautoren,
Erscheinungsjahr sowie «weiteren Be-
teiligten», zum Beispiel auch Promo-
tern. Die Suchfunktionalititen werden
inder Regelvon den Musikproduzenten
geliefert — entsprechend heterogen
sind sie.

Eine gewisse Einbindung in die lokalen
Bibliotheksangebote ist durch einen
Webservice gegeben, der im Hinter-
grund, fiir den Nutzer unsichtbar, ab-
liuft. Bei der Suche nach einem be-
stimmten Musikstiick tiber das lokale
Bibliotheksangebot wird zugleich eine
Anfrage an Netmusik gesendet. Die Er-
gebnisliste integriert dann die Treffer,
die sich auf den lokalen Bestand bezie-
hen — CD in der Bibliothek, Biicher
zum gesuchten Werk usw. —, und die
Tracks der Ergebnisliste von Netmusik.
Auch die grossen nationalen Biblio-
theksportale «bibliotek.dk» und «Mu-
sikbibliotek.dk» haben Netmusik ein-
gebunden.

Das Musikstiick wird als WMA-File
tibergeben; das DRM, das genutzt wird,
ist der Windows Media Rights Player.
Mit der Zusendung des Musikstiickes
wird automatisch auch eine Lizenz
tibertragen, die den Download fiir eine
bestimmte Frist (1—7 Tage) ermoglicht,
danach erlischt diese. Die Musik kann
lediglich auf dem PC gehért werden,
eine Ubertragung auf mobile Endgeriite
istnicht méglich. Auch zusitzliche Fea-
tures wie Informationen zu den Inter-
preten sind bislang nicht vorgesehen.

Die Erfahrungen mit diesem Angebot
sind positiv, wenn auch die Annahme
des Angebotes hinter den Erwartungen
zurtickblieb. Die statistischen Auswer-
tungen zeigen ein kontinuierliches
Wachstum in den Vergleichszeitriu-
men sowohl an Downloads (knapp
500—2500 pro Tag) als auch an Nutzern
(gemessen an [P-Adressen)®.

Im Vergleich zu den jihrlich rund 73
Millionen Ausleihvorgingen (2003)

ohne Netmusik zeigt sich allerdings,
dass der Musikdownload bestenfalls als
ein Zusatzservice der Bibliotheken
betrachtet werden kann — die Summe
aller Downloads seit dem Start des
Angebotes betrigt rund 830 000*.

Ein Detail ist vielleicht noch von
Interesse: Wenig tiberraschend ist, dass
das Gros der Netmusik-Nutzer im Alter
bis 35 Jahre ist — schon eher, dass von
diesen wiederum ein grosser Anteil be-
reits zu den Intensivnutzern von Biblio-
theken gehort.

28 Vgl. dazu: https://www.bibliotekernesnetmu-
sik.dk/netmusik /index.jsp? page=statistik.html|

29 Vgl. https://www.bibliotekernesnetmusik.dk/
netmusik/index.jsp?page=index_ajax.html;
Stand 18.09.06; weiteres Material zum Profil
der Nutzer unter: https://www.bibliotekernes-
netmusik.dk/netmusik/pdf/Brugerundersog_
majo6.pdf

30 Vgl. dazu: https://www.bibliotekernesnetmu-
sik.dk /netmusik /pdf/Brugerundersog_majoG.

pdf
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Entwicklungen in Deutschland

Auch in Deutschland gibt es eine Reihe
ganz interessanter Entwicklungen; al-
lerdings sind die bei weitem noch nicht
so fortgeschritten und auch nicht so
spektakulir wie die zuletzt aufge-
fihrten.

Allgemein bekannt diirfte sein, dass
einige Universititsbibliotheken sehr
stark mit E-Book-Download (PDF) ex-
perimentieren; zum Beispiel die UB
Miinchen in Zusammenarbeit mit
Ciando. Die Firma tibernimmt dabei
Hosting und Rechteverwaltung, ist zu-
gleich E-Book-Hindler und leistet Sup-
port wie Reporting®. Da dazu ausfiihr-
liche Informationen und Erfahrungs-
berichte vorliegen, méchte ich darauf
nicht niher eingehen.

Ein fiir Musikbibliotheken interes-
santes Pilotexperiment startete die Mu-
sikbibliothek der Stidtischen Biblio-
theken Dresden im Bereich geschiitzter
Musik3?; Partner ist Naxos, einer der
fithrenden Musiksupplier vor allem im
Bereich der klassischen Musik, des Jazz
sowie der Weltmusik, der sich frithzei-
tig auf Modelle fiir Onlineangebote ein-
gestellt hat (iibrigens auch Content-
Partner von Overdrive) und seinen Ser-
vice vor allem an den Anforderungen
von Schulen, wissenschaftlichen Ein-
richtungen und Bibliotheken ausge-
richtet hat.

31 Vgl. dazu: Volker Schallehn: Ausleihe von
elektronischen Biichern PDF-E-Books an der
Universitatsbibliothek Miinchen. In:
BIBLIOTHEKSDIENST 38. |g. (2004), H. 6,
S. 726-732; Zugang online unter: http://
www.zlb.de/aktivitaeten/bd_neu/heftinhalte/
heftg-1204/digitalebibo6og4.pdf

32 Ich verdanke diesen Hinweis Martin
Prescher, dem Leiter der Musikbibliothek der
Stadtbiicherei Frankfurt am Main.

33 Die Homepage von Naxos bietet umfang-
reiches Material http://www.naxos.de/; ein
Dank geht auch an Markus Petersen von
Naxos Music Libary, der weitere Informa-
tionen zusendete und einen Testzugang
erméglichte.

34 Auch hier ein herzlicher Dank fiir die
Bereitschaft, ausfiihrlich Auskunft zu geben.

35 E-Mail vom 18.08.06

36 Siehe auch: http://www.divibib.com
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Der Zugang auf das Online-Angebot ist
iitber Passwort standortunabhingig
oder standortabhingig durch IP-Au-
thentifikation moglich. Rund 10000
CD und mebhr als 150 ooo Tracks kén-
nen im Streamingverfahren gehort
werden; bemerkenswert sind die inte-
grierten Zusatzinformationen wie Text-
quellen, Hintergrundinformationen,
Notenmaterial und Opernlibretti sowie
ausgefeilte Suchmoglichkeiten.

Die ersten Erfahrungen, die die stid-
tischen Bibliotheken gesammelthaben,
sind positiv: Dort hat man sich fiir die
Einbindung in das eigene Netzwerk
entschieden — also ein reines Inhouse-
Angebot. Der Leiter der Musikbiblio-
thek, Stefan Domes, betont neben
dem grossen Angebot und der Klang-
qualitdt das unkomplizierte technische
Handling - hier Einzelplatzversion
mit Passwort.

Nun mag ein Streaming-Inhouse-Ser-
vice auf den ersten Blick nicht sonder-
lich anziehend erscheinen. Umso inte-
ressanter ist die Auskunft, die Stefan
Domes gibt: «Die NML hilft uns beson-
ders dann, wenn Nutzer nach Werken
fragen, von denen die CD gerade kom-
plett ausgeliehen sind. Ausserdem er-
weist sie sich bei kiirzeren Komposi-
tionen als hilfreich (z.B. Klaviermusik,
die im Musikschulunterricht einstu-
diert wird) sowie zum Kennenlernen
von Werken (Vorbereitung auf Konzert-
besuche). Voraussetzung ist, dass es
den Nutzern gentigt, sich die Komposi-
tionen nur in der Bibliothek anhéren
zu konnen. Interessant ist auch die
Méglichkeit der Zusammenstellung
von Playlists zu bestimmten Anlissen,
z.B. fiir die Musikauswahl bei Trau-
ungen. Die NML kommt bei uns im
Auskunftsbereich der Musikbibliothek
an einem Extra-PC zum Einsatz.»%

Und zukiinftig?

Unmittelbar vor seinem Start steht ein
ehrgeiziges Vorhaben, an dem die ekz
als Gesellschafter beteiligt ist: Noch
dieses Jahr soll die DiViBib.virtuelle
Bibliotheken, Sitz ist Wiesbaden, ihren
Betrieb aufnehmen®. Die Pilotphase —
zuden Bibliothekspartnern gehéren u.a.
die Stadtbibliotheken in Kéln, Frankfurt
am Main, Wirzburg, Miinchen und
Wien — hat bereits begonnen.
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Das Konzept des Unternehmens ist es,
Bibliotheken digitale Medien aller Art
zur internetbasierten Nutzung durch
die Bibliothekskunden anzubieten. Ge-
dacht istvorerst an E-Books und Audio-
dateien aller Art; spiter sollen Software
und Filme hinzukommen.

Modelliert ist der Zugang tiber die
Homepage der Bibliothek; dhnlich wie
beim zuvor vorgestellten US-amerika-
nischen Beispiel wird der gesamte Ser-
vice (DRM, Hosting, Verwaltung usw.)
iiber die Digitale Virtuelle Bibliothek
(DiviBiB) geleistet. Das Angebot um-
fasst derzeit rund 20 ooo Medien.

Die Erfahrungsberichte der dénischen
Kollegen zeigen, wie schwierig es war,
die Content-Anbieter davon zu iiberzeu-
gen, ihre digitalen Angebote iiberhaupt
Bibliotheken zuginglich zu machen. Die
Angst, durch Download-Angebote zum
Bibliotheksverleih das kommerzielle
Geschift zu beeintrachtigen oder gar zu

kannibalisieren, ist ein Hindernis.

Fazit

DRM ist kein Teufelszeug, und ge-
schiitzter Content ist nicht per se abzu-
lehnen. Fiir Bibliotheken kénnen Pro-
dukte, die durch DRM in ihrer Nutzung
eingeschrinkt sind, eine attraktive Aus-
weitung ihres medialen Angebotes
sein, sowohl im Bereich E-Books als
auch anderer Medien wie Horbiicher,
Musik, Spiele oder Software. In der Re-
gel wird es sich dabei hiufig um beson-
ders aktuelle und damit auch stark
nachgefragte Medien handeln.

Letztlich ist es eine strategische Ent-
scheidung, die die Bibliotheken treffen
miissen. Getreu dem goetheschen Mot-
to: Es ntitzt nicht, zu beklagen, was ist,
sollten Bibliotheken sich diesem Bereich
6ffnen — auch wenn vom Ideal eines voll-
kommenen Open Access damit wieder
ein Stiick abgeriickt wird. Diesem Ideal
kénnen Bibliotheken jedoch niher kom-
men, wenn sie Bestinde, die nicht mehr
unter urheberrechtlichem Schutz ste-
hen, digital open access anbieten. Und
natiirlich ist die Politik gefordert, die Ur-
heberrechtsfristen nicht noch weiter zu
verlingern (wie in den USA bereits

mehrfach geschehen).



«DRM-Produkte» in Bibliotheken (so
einmal verkiirzt bezeichnet) haben je-
doch auch eine starke informationspo-
litische Komponente: Ein wachsender
Anteil an Content, der nur noch ge-
schiitzt angeboten/vermarktet wird,
bedeutet auch, dass diejenigen, die die-
sen nicht erwerben konnen, im wach-
senden Masse davon ausgeschlossen
sind, da das Recht auf Privatkopie nicht
mehr greift. Bibliotheken kénnte und
sollte hier die Funktion zukommen,
den Zugang zu geschiitztem Content —
im Rahmen von definierten Zugangs-
und Nutzungsrechten — fiir jedermann
zu ermoglichen.

Mein Eindruck ist, dass dieser Punkt
weder in der Bibliothekswelt noch in
der Politik bislang ausreichend Beach-
tung gefunden hat. Denn anders als in
der analogen Welt kann geschiitzter
Content nicht nur absolut exklusiv auf
diejenigen konzentriert werden, die
ihn kiuflich erwerben. Sondern es ist
zugleich auch der Anbieter, der be-
stimmt, welche Nutzungsrechte fiir
welche Nutzergruppen er tiberhaupt
vergibt.

Deutlicher: In der analogen Welt erwar-
ben Bibliotheken analoge Medien, und
jeder, der diese nicht erwerben wollte
oder konnte, hatte Zugang zu diesen
iiber eine Bibliothek.

In der DRM-Welt ist kein Anbieter ge-
zwungen, seine Produkte fiir Biblio-
theken bzw. fiir eine Bibliotheksnut-
zung bereitzustellen?.

So kann eine Ausleihfunktion inner-
halb des DRM vorgesehen sein — wenn
das im Interesse des Anbieters liegt.

Das DRM kann genauso gut so restrik-
tiv angelegt sein, dass das Produkt fiir
Bibliotheken nicht mehr geeignet ist
(z.B. nur zeitlich begrenzte Wiedergabe
am Bildschirm), oder Bibliotheken wer-
den tiberhaupt keine Lizenzen angebo-
ten — falls beispielsweise der Content-
Anbieter alleine auf eine individuali-
sierte Verwertung beim Endkunden
setzt.

DRM ist kein Teufelszeug, und ge-
schiitzter Content ist nicht per se abzu-
lehnen. Fiir Bibliotheken kénnen Pro-
dukte, die durch DRM in ihrer Nutzung
eingeschrankt sind, eine attraktive Aus-
weitung Angebotes

ihres medialen

sein.

Letzteres sind keine iibertriebenen Be-
fiirchtungen. Die Erfahrungsberichte
der dinischen Kollegen zeigen, wie
schwierig es war, die Content-Anbieter
davon zu iiberzeugen, ihre digitalen
Angebote iiberhaupt Bibliotheken zu-
ginglich zu machen. Die Angst, durch
Download-Angebote zum Bibliotheks-
verleih das kommerzielle Geschift zu
beeintrichtigen oder gar zu kannibali-
sieren, ist ein Hindernis.

Merkwiirdigerweise scheinen hier al-
lerdings die US-amerikanischen Sup-
plier offener und couragierter zu sein
(man darf darauf gespannt sein, wie
sich die Situation in Deutschland dar-
stellt; nach den ersten Erfahrungen mit
der DiViBib weiss man mehr).

Hier gibt es also durchaus Gefahren fiir
einen Digital Divide — und zwar ganz
anders, als dies bislang — ankniipfend

ra(r(bji)jd)o]
Abonnement arbido print:
abonnemente @ staempfli.com
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an mangelnde Kompetenzen oder un-
geniigende Infrastruktur — gesehen
wurde.

Dies kann gesellschaftspolitischer
Sprengstoff sein; Bibliotheken sollten
sowohl informationspolitisch Hebel in
Bewegung setzen wie vor allem Auf-
klirungsarbeit leisten®.

Es ist zu fragen, ob die geschilderten
Entwicklungen nicht auch langfristig
Brisanz in Bezug auf das grundgesetz-
lich verbriefte Recht, sich aus allen all-
gemein zuginglichen Quellen zu infor-
mieren, haben koénnten.

Folgendes Szenario wird unterstellt:

1. Das Volumen an geschiitztem Con-
tent wichst weiter an und

2. dieser Content wird ausschliesslich
einer kommerziellen Verwendung
zugefithrt (ohne die Moglichkeit
des Bibliotheksverleihs). Miisste
dann nicht dringend dartiber nach-
gedacht werden, neben der Public
Domain und der Private Domain
eine Library Domain ins Leben zu
rufen?

contact:
haike.meinhardt@fh-koeln.de

37 So erinnere ich an eine Priasentation von
Vascoda, die allerdings einige Jahre
zuriickliegt, wihrend der als grosstes
Problem die mangelnde Bereitschaft der
Verlage artikuliert wurde, kostenpflichtigen
Content fiir Vascoda zur Verfiigung zu
stellen.

38 So haben Studien immer wieder gezeigt, dass
Bibliotheken Multiplikatoren sind und
Bibliotheksnutzer iiberdurchschnittlich oft

Medien kiuflich erwerben.



Digital Rights Management und Co.:

Wo bleibt

Stephan Biittner
Fachhochschule Potsdam
Fachbereich Informationswissen-
schaften

Schon mal passiert? Sie gestalten eine
Audio-CD zum Geburtstag eines Freun-
des. Dazu stellen Sie eine Kompilation
aus Titeln gekaufter CDs und legal bei
einem Musikportal erworbener Titel zu-
sammen. Beim Brennen erhalten Sie eine
Fehlermeldung: «&#8222; Brennen nicht
moglich. Ihre Lizenz ist abgelaufen. Bitte
erneuern Sie lhre Lizenz!&#8220». Das
ist ein durchaus typisches Szenario fiir
Digital Rights Management.

Digital Rights Management (DRM) so-
wie vertrauenswiirdige Hard- und Soft-
ware (Trusted Computing, TC) sind
Themen, die seit einiger Zeit z.T. sehr
kontrovers diskutiert werden. Insbe-
sondere werden die Mechanismen des
Digital Rights Management und des
Trusted Computing oft miteinander
vermischt und auf das Thema Kopier-
schutz reduziert. Der gesetzliche Rah-
men, die Urheberrechtgesetze, werden
davon wiederum isoliert wahrgenom-
men.

Tatsdchlich besteht das eigentliche
Problem, zumindest fiir den Nutzer,
aber in der Kombination von DRM-Me-
chanismen, hard- und softwarebasier-
ten TC-Komponenten sowie den neuen
Urheberrechtsgesetzen.

Dazu sei zunichst ein kurzer Uber-
blick tiber die technischen Komponen-
ten von DRM-Systemen sowie von TC
gegeben.

1 Bechtold, S. Vom Urheber- zum Informa-
tionsrecht. Implikationen des Digital Rights
Management. C.H. Beck Vlg. 2002. — 458 S.

2 Kuhlmann, D.; Gehring, A.; Trusted
Platforms, DRM, and Beyond. In: Lecture
Notes in Computer Science, Springer Berlin/

Heidelberg. — 2003
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Digital Rights Management

Eine allgemein giiltige und anerkannte
Definition fiir DRM gibt es z.Z. nicht.
Allen Definitionsversuchen gemein ist,
dass mit DRM die Rechte an digitalen
Inhalten kontrolliert und verwaltet wer-
den sollen.

Zwei der bekannteren Definitionen
belegen dies.

Nach Bechtold' steht DRM «fiir
eine Vielzahl unterschiedlicher tech-
nischer und rechtlicher Phinomene,
die alle miteinander zusammenhin-
gen».

Kuhlmann/Gehring formulieren
es dhnlich als «eine Kombination aus
Technologien, Rechtsvorschriften und
Geschiftsmodellen zur Kontrolle und
Verwertung von digitalen Informa-
tionsgiitern»>.

Es ist wichtig, zu betonen, dass es
sich nicht um das Management digi-
taler Rechte handelt.

DRM und TC haben sehr wohl un-
terschiedliche inhaltliche Wurzeln und
sind auch zeitlich unabhingig vonei-
nander entstanden.

DRM im eigentlichen Sinne hat sei-
ne Wurzeln in den 199oer-Jahren und
entstand im Gefolge des zunehmenden
digitalen Vertriebs geistigen Eigen-
tums. Urheber bzw. Verwerter suchten
nach geeigneten Vertriebswegen und
Geschiftsmodellen fiir digitale Inhalte.
Man kann verschiedene Generationen
bei der Entwicklung der Kerntechniken
von DRM unterscheiden.

Der 1. Generation ging es im We-
sentlichen um Fragen wie
— IP-basierter Zugriffsschutz
— Verschlusselungsverfahren

— Dabei wird zwischen symme-

trischen und asymmetrischen

Verfahren unterschieden.

— Bei den symmetrischen Verfah-
renwerden sowohldie verschliis-
selten digitalen Inhalte als auch
der Schliissel zur Dechiffrierung
an den Nutzer ibertragen.
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Rahmen?

— Bei den asymmetrischen Ver-
fahren werden je ein Verschliis-
selungsschliissel und ein Ent-
schliisselungsschliissel gene-
riert.

So wird DRM auch heute noch oft ver-
standen! Es ist jedoch weitaus mehr.

In der 2. Generation kam dann die
Objektidentifizierung hinzu, im We-
sentlichen mit der Beschreibung und
Identifizierung durch Metadaten.

— Nach der Art der Einbettung der
Metadaten in die Medien wird un-
terschieden:

— Direktim Datei-Vorspann wie bei

Dublin Core Metadata [nitiative,

— im Dokument verteilt wie bei den
digitalen Wasserzeichen,

— in einer Metabeschreibungsspra-
chewie die eXtensible rights Mar-
kup Language (XrML), eine Er-
weiterung des XML-Standards
um Rechtebestimmungen,

— in einer Datenbank, mit der eine
unabhingige Identifizierung des
Nutzers moglich ist, wie beim di-
gitalen Fingerabdruck oder der
Seriennummerregistrierung.

Die 3. Generation konnte dann so-
wohl den Zugriff kontrollieren als auch
Informationen tiber die Nutzung sam-
meln. Beiden hardwarebasierten DRM-
Technologien werden die Endgerdte
dahingehend gesichert, dass ein Ab-
greifen der digitalen Inhalte nicht még-
lich ist.

Beispiele sind:

— Dongles: kleine Hardwareadapter,
die auf eine Schnittstelle des Com-
puters gesteckt werden. In den
Dongles befinden sich Schliissel,
ohne die kein Zugriff auf die digi-
talen Inhalte moglich ist.

— Smartcards: Karten, in denen ein
beschreibbarer Chip integriert ist.
Der Chip enthilt Daten, ohne die
kein Zugriff auf die digitalen In-



halte moglich ist. Anwendung fin-
den Smartcards u.a. in Telefonkar-
ten, Mobiltelefonen, Krankenversi-
cherungskarten usw.

Die Hersteller versuchten sich auch mit
softwarebasierten DRM-Systemen: Es
bleibt jedoch (bisher) bei Stand-Alone-
Losungen (z.B. Real-Player, Windows
Media Player).

Fiir weiterfithrende Aussagen zu
den DRM-Techniken s.u.a. bei Biitt-
ner’.

Beidenin der Praxis angewendeten
DRM-Systemen sind meist mehrere
Komponenten anzutreffen.

Fiir den Anwender wichtige Kompo-
nenten und die dahinterstehenden
Technologien zeigt Tab. 1 (aus Biittner,
in Anlehnung an Bechtold).

DRM-Systemarchitektur
Das Spektrum der am Markt befind-
lichen DRM-Systeme ist weit — Regis-
trierung, Lizenzierungen, Kopierschutz
usw. Allen liegt jedoch eine dhnliche
DRM-Systemarchitektur zugrunde.
Die DRM-Systemarchitektur be-
steht aus drei Komponenten: Content-
Server, Lizenz-Server und Nutzer.

1. Laden von digitalen Inhalten (Con-
tent-Package) durch den Nutzer.
Der Container enthdlt das ver-
schliisselte urheberrechtliche Werk
sowie zusitzliche Informationen
wie Lizenzbedingungen, Urhe-
berangaben usw.

2. Aktivierung des DRM-Controller
bei Aufruf der Datei (Abgleich mit
den Nutzungsbedingungen).

Komponente

Kurzbeschreibung

Technologien (Beispiele)

Zugangs- und
Nutzungskontrolle

Kontrolle des Zugangs zu
den digitalen Inhalten und
deren Nutzung

Verschlisselungsverfahren
Kopierkontrollsysteme
Passwortzugang

Schutz der
Authentizitat und
Integritat

o Nachweis der Identitat
des Urhebers/Autors und
der Echtheit des
Datenmaterials
(Authentizitat)

e Schutz vor unautorisierter
Veranderung (Integritét)

Digitale Signatur
Digitale Wasserzeichen

Identifizierung durch | Dauerhafte Identifizierung o Dublin Core
Metadaten und inhaltliche o Digitale Wasserzeichen
Beschreibung der o XrML
¢ digitalen Inhalte und o Digitaler Fingerabdruck
Rechteinhaber o Seriennummerregistrierung
e Rechtespezifikationen
e Nutzer
Manipulationssichere | Manipulationssichere e Hardware
Hard- und Software |Ausstattung von Endgerdten| o Dongles
und Anwendersoftware o Smartcards
o Software

o Windows Media Player
o Real One Player

Suchsysteme

Suche nach

e bereits hergestellten
illegalen Kopien digitaler
Inhalte

e veranderten Inhalten
(Integritétsverletzungen)

e Nutzerregistrierungen

Digitale Wasserzeichen
Digitaler Fingerabdruck

Zahlungssysteme

Bezahlung fir die Nutzung
digitaler Inhalte
o Preismodelle: Pay per
use, Subskription

Secure Electronic
Transaction-System (SET)
Micropayment

Integrierte e-
commerce Systeme

Unterstltzung der
Vertragsabwicklung

e Vertragsanbahnung
e Vertragsaushandlung
e Bestellung

e Rechnung

Electronic Data Interchange
(EDI)
XML-basierte Systeme

Tab. 1: Komponenten und Technologien im DRM (Biittner, 2004).
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3. Ubertragung der notwendigen Da-
ten vom DRM-Controller zum Li-
zenz-Server.

4. Identifizierung des Nutzers vom
Lizenz-Server.

5. Abgleich der Nutzungsrechte auf
dem Lizenz-Server mit den vom
Nutzer angeforderten.

Ggf. finanzielle Transaktion.

7. Erstellen einer personalisierten Li-
zenz vom Lizenz-Server.

8. Lizenz wird an den Nutzer gesen-
det.

9. Entschliisselung des digitalen In-
halts vom DRM-Controller, Freiga-
beder Wiedergabeandie gewiinsch-
te Anwendung und Kontrolle der in
der Lizenz vereinbarten Nutzungs-
bedingungen.

1o. Endgerit startet die Wiedergabe.

Trusted Computing

Und was wird nun unter vertrauens-
wiirdigen Systemen verstanden? Pear-
son* hat dazu formuliert: «A Trusted
Platform is one containing a hardware-
based subsystem devoted to maintai-
ning trust and security between ma-
chines.»

Interessant ist die Betonung, dass
es um die Sicherheit und das Vertrauen
zwischen Maschinen gehe.

Das Bemiithen um vertrauenswiir-
dige Systeme ist nicht neu, sondern
geht zurtick bis in die r96oer’.

Gehring beschreibt TC wie folgt:
«A tool for making the behaviour of
computer systems more predictable, by
enforcing rules on users and processes
(i.e., mandatory access control), trusted
computing creates ample opportunity
for ruling out undesirable effects of
software — and software users. At the
same time it empowers parties control-
ling access to the rule-making process
to forcing users to comply with their
private interests, and to cut out compe-

3 Biittner, St. Rechte und Vertrauen sichern:
«Digital Rights Management und Trusted
Computing». In: Handbuch Erfolgreiches
Management von Bibliotheken und
Informationseinrichtungen. Verlag Dashéfer.
2004, Kap. 9.4.1.

4 Pearson, S. Trusted Computing Platforms.
Prentice Hall PTR, New York, 2003.

5 s. Gehring, A.; Kuhlmann, D. (2003)
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Abb. 1: DRM-Systemarchitektur (nach Rosenblatt; Tri

titors, when attempting to access, and
use, system resources.»’

Hier wird sehr klar auf Regeln,
Richtlinien gesetzt. Diese Regeln wer-
den von den Anbietern (Hardware,
Firmware und Software) gemacht.

Hinter vielen aktuellen TC-Anwen-
dungen steht die Trusted Computing
Group (TCG), ein Unternehmen, das 2003
aus der TCPA (Trusted Computer Plat-
form Alliance) entstand. In diesem Unter-
nehmen sind viele Hard- und Softwareun-
ternehmen vereinigt wie AMD, Hewlett
Packard, IBM, Intel, Microsoft, Sony und
Sun. Das TCG-Konzept war zunichst
hardwarebasiert. U.a. von Microsoft (MS)
wurde das softwarebasierte Konzept, das
«trustworthy computing» entwickelt.

6 Rosenblatt, W.; Trippe, W.; Mooney, S.

Digital Rights Management: Business and
Technology. John Wiley Vlg. — Chichester
2001. — 300 S.

7 Gehring, R.A., 2006: Trusted computing for
digital rights management. INDICARE
Monitor, Vol. 2, No.12, February 2006; online
verfiigbar unter http://www.indicare.org/tiki-
read_article.php?articleld=179

8 The Trusted Computing Group (TCG): TCG
Architecture Overview
URL: https://www.trustedcomputinggroup.
org/downloads/TCG_1_o_Architecture_

Overview.pdf (letzter Zugriff: 30.10.2006)
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Hardwarebasiertes Trusted Computing

Kernbausteine bei hardwarebasierten

TC sind das TPM-Modul (Trusted Plat-

form Modul) und das Core Root of Trust

Measurement (CRTM)

— DasTPM istein spezieller Chip, der
auf dem Mainboard eingebaut wird
und eine hardwareseitige Unterstiit-
zung fiir die Ver- und Entschliisse-
lung darstellt und zur sicheren Ab-
speicherung von Passwortern und
Schliisseln dient. Das TPM ent-
spricht einer Smartcard, ist jedoch
nicht an einen konkreten Benutzer,
sondern im Unterschied dazu fest
an ein System gebunden.

— Das Core Root of Trust Measure-
ment (CRTM) ist eine BIOS-Erwei-
terung.

Die Funktionsweise:
1. Beilnbetriebnahme des PCruftdas

BIOS das CRTM auf.

2. Das CRTM tiberpriift, ob das TPM
aktiviert ist.

— Ist das TPM deaktiviert, wird der
Bootvorgang «normal» fortge-
setzt.

3. Ist das TPM aktiviert, wird die

Rechnerkonfiguration analysiert.

4. Die Rechnerkonfiguration wird be-
rechnet.

— Beim Aktivieren jeder Hard- oder
Softwarekomponente wird ein
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Hash-Wert gebildet
Configuration).
5. Sicherung eines Hash-Werts der
Gesamtkonfiguration im TPM.

(Platform

Im Ergebnis der positiven Priifung
wird die Systemkonfiguration als ver-
trauenswiirdig und sicher deklariert.
Sollte der Hash-Wert veridndert sein,
kann dies zum Betriebsabbruch des PC
fithren.

Nach anhaltender Kritik kann der
Anwender beide Komponenten deakti-
vieren, was zundchst nicht vorgesehen
war (es geht um die Durchsetzung von
Regeln des Anbieters!). Seit der Spezifi-
kation 1.7 sind auch pseudonyme Nut-
zungsformen méglich.

Boot ROM
] [CRIM
RAM
@
CPU 1 (| TPM
- 1
Init, | b Controller = i

1

1 Embedded
Display Deviceﬂ
—f—@—

Removable
Devices L| Keyboard |

Abb. 2: Architektur des TC (bearbeitet nach der
TCG-Specification, Rev 1.2%).

reset,

Softwarebasiertes Trusted Computing
Microsoft (MS) arbeitet seit Jahren an
einer softwarebasierten Sicherheits-
komponente, die interessanterweise
ihrerseits z.T. auf den TCG-Spezifika-
tionen aufbaut. Im kommenden Be-
triebssystem VISTA ist von den jahre-
langen Ankiindigungen nicht sehr viel
iibrig geblieben. Im Wesentlichen sind
dies:

— User Account Protection (UAP)

— Die Anwendungen werden (im
Normalfall) mit eingeschrinkten
Zugriffsrechten gestartet, d.h.,
den Anwendungen wird ein
Schreibzugriff auf die System-
konfiguration verwehrt — sie wer-
den in einen Virtual Store im
Windows-Verzeichnis umgelei-
tet. Damitkdnnen Anwendungen
keinen oder nur begrenzten
Schaden anrichten. Letztlich ist
dies ein Rudiment aus dem Com-
partment-Ansatz, dem Abschot-
tungsprinzip von Microsoft (fir
weiterfithrende Aussagen dazu



s. z.B.9). Mit diesem, nun doch
(noch?) nicht realisierten Ansatz
wire es moglich, dass nur pro-
prietire Anwendungen erlaubt
wiren — der Anbieter also be-
stimmt, mit welcher (lizen-
zierten) Anwendung eine (lizen-
zierte) Datei gedffnet wird.
- Secure Startup Full Volume Encryp-
tion
— Mit dieser Technik wird das Ver-
schliisseln von Festplatten er-
moglicht. Damit wire ein verlo-
ren gegangener oder gestohlener
PC bzw. eine Festplatte wertlos,
da vor unberechtigtem Zugriff
geschiitzt. Nach dem Start wird
die Festplatte im Hintergrund
verschliisselt (wahlweise 128 oder
256 bit). Das Chiffrieren erfolgt
itber die dieser Technik zugrunde
liegende Bitlocker-Software. Zu-
sdtzlich ist es fiir den Anwender
moglich, den TPM-Chip zu akti-
vieren. Damit soll sichergestellt
werden, dass nur berechtigte Per-
sonen auf das System zugreifen
konnen'.

Geht es also beim DRM-Konzept um
die Durchsetzung von Rechten, bieten
die TC-Ansitze die Fihigkeit, vom An-
bieter vorgegebene Nutzungsrichtli-
nien, Regeln durchzusetzen.

Was zunichst zu unterschiedlicher
Zeit und aus unterschiedlichen Beweg-
griinden entwickelt wurde, kann im
Zusammenspiel

TC + DRM + Recht

durchaus zum Problem werden. Die
Hardware kontrolliert die Software. Die
Software kontrolliert den Benutzer™,
und der Benutzer hat nur bedingt Zu-
griff auf die Schliissel. Der rechtliche
Rahmen, der z.Z. die Verwertungsinte-
ressen der Informationswirtschaft in
den Vordergrund stellt, «vollendet»
diese Kombination zulasten der Nut-
Zer.

User Rights Management — die Lo-
sung?

Wo bleibt nun der Nutzer, welchen Ge-
staltungsraum haben Bibliotheken und
Informationseinrichtungen bei dem
Zusammenwirken aller Komponen-
ten?

53

Neben den schon teilweise darge-
legten Problemen sind durchaus we-
sentliche Potenziale erkennbar.

Authentizitit und Integritit

Die Gewihrleistung von Authentizitit
und Integritit digitaler Dokumente war
bisher schon fiir Bibliotheken und In-
formationseinrichtungen wichtig. Mit
dem einsetzenden Paradigmenwechsel
zu digitalen Medien wird dies jedoch
essenziell.

Die Hardware kontrolliert die Software.
Die Software kontrolliert den Benutzer,
und der Benutzer hat nur bedingt Zugriff
Der rechtliche Rah-
men, der z.Z. die Verwertungsinteres-
sen der Informationswirtschaft in den

auf die Schliissel.

Vordergrund stellt, «vollendet» diese
Kombination zulasten der Nutzer.

Im Kontext der Entwicklung des
Web 2.0, in dem das Netzwerk als Platt-
form agiert, sind webbasierte Anwen-
dungen nur sinnvoll bzw. durchsetzbar,
wenn Offenheit und Sicherheit, also die
Vertrauenswiirdigkeit, gewdhrleistet
ist. Gleiches giltauch fiir die weltweiten
E-Science- oder Grid-Aktivititen.

Gemeinsame Ressourcenverwal-
tung, kollaboratives Arbeiten, Schaf-
fung einer webbasierten publikations-
unterstiitzenden Infrastruktur basiert
auf Offenheit, aber eben auch auf Ver-
trauenswiirdigkeit.

Wahrung der Urheberrechte
Bibliotheken und Informationseinrich-
tungen treten zunehmend auch als An-
bieter digitaler Inhalte auf, z.B. als Betrei-
ber eines E-Verlages oder Preprint-Ser-
vers usw. Hier sind neue Moglichkeiten
der Informationsbeschaffung und -be-
reitstellung, neue Vertriebsformen z.B.
fiir Audiodateien bereits im Einsatz.

Nutzerfreundliches Urheberrecht/User
Rights Management
Die USA waren die Vorreiter bei der
Anpassung des Urheberrechts an die
Méglichkeiten, die digitale Medien er-
offnen. Erinnert sei an den Digital Mil-
lennium Copyright Act™.

Um hier einen Ausgleich, eine Ba-
lance «wieder» herzustellen, gibt es
dort Bestrebungen, die Nutzerrechte zu
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stirken. So wurde z.B. 2003 und noch-
mals 2005 ein Digital Media Consu-
mers’ Rights Act (DMCRA) in das Re-
prisentantenhaus eingebrachts. Ziel
dieses Gesetzesentwurfs sei es: «to re-
store the ability of consumers to use
copyrighted material lawfully»™.

Inden EU-Lindern ist der erste ver-
pflichtende Korb der Novellierung des
Urheberrechts im Rahmen der Umset-
zung der EU-Richtlinie zum Urheber-
recht in der Informationsgesellschaft
in Kraft getreten. Z. Z. wird sehr inten-
sivum den zweiten Korb gerungen, also
um die Regelungen, die den Mitglieds-
staaten iiberlagssen wurden. Dabei geht
es u.a. um:

— die offentliche Zuginglichma-
chung fiir Unterricht und For-
schung,

— die Privatkopie,

— die Vergiitung der Urheber usw.
In Deutschland setzt sich das Aktions-
biindnis «Urheberrecht fiir Bildung
und Wissenschaft» sehr aktiv dafiir
ein, dass das Urheberrecht nicht aus-
schliesslich zu einem Instrument der
Kommerzialisierung von Wissen wird,
insbesondere im Bildungs- und Wis-
senschaftsbereich.

9 Himmelein, G. Baustelle Sicherheit —
Microsoft krempelt seine Sicherheitsinitiative
NGSCB um. In: c't 2004, Heft 12. — S. 43—46

10 Seiler, M. Vista-Verschliisselung kein
Allheilmittel, Computerwoche 2006, 21

11 Miiller-Maguhn, M. Hundertprozentige
Sicherheit durch TCG? Schutz vor wem? In:
Symposium «Trusted Computing Group»
Berlin, 3.7.2003, online: http://ftp.gnumonks.
org/pub /congress-talks/tcgzo03-berlin/day2/
papers/o2_huntertprozentige_it_sicherheit-
ccc-maguhn.pdf (letzter Zugriff: 2.11.2006)

12 Digital Millenium Copyright Act H.R.2281.
Online: http://thomas.loc.gov /cgi-bin/query/
z?c105:H.R.2281.ENR: (letzter Zugriff:
2.11.2006)

13 Digital Media Consumers’ Rights Act. Online:
http://thomas.loc.gov/cgi-bin/query/
D?c109:43:. /temp /~c109ipDgok: (letzter
Zugriff: 2.11.2006)

14 The Digital Media Consumers’ Right Act of
2003, Hearing. H.R. 107, May 12, 2004, Serial
No. 108-109

15 Aktionsbiindnis «Urheberrecht fiir Bildung
und Wissenschaft». Online: http://www.
urheberrechtsbuendnis.de| (letzter Zugriff:
2.11.2006)



Nach den vorliegenden Entwiirfen
soll es den Bibliotheken untersagt sein,
elektronische Dokumente zu verteilen,
wenn der Markt diese Dokumente
ebenfalls anbietet, bzw. eine Bereitstel-
lungdigitaler Dokumente soll erstdann
moglich sein, wenn kein kommer-
zielles Angebot vorliegt (§52a, §52b).

Grundlegende Voraussetzung wis-
senschaftlichen Arbeitens ist jedoch
der freie und faire Zugang zu Wissen.
Sollten diese wissenschaftsfeindlichen
und innovationshinderlichen Gesetze
tatsidchlich in Kraft treten, wird Open
Access so wichtig wie nie zuvor!

16 Deutsche Forschungsgemeinschaft:
Publikationsstrategien im Wandel? Ergeb-
nisse einer Umfrage zum Publikations- und
Rezeptionsverhalten unter besonderer
Beriicksichtigung von Open Access
Weinheim: Wiley-VCH, 2005

Es muss allerdings gefragt werden,
ob Bibliotheken und Informationsein-
richtungen daftur wirklich geriistet
sind?

Open Access wird zwar von den Bi-
bliotheken unterstiitzt, konnte sich

aber bei den Wissenschaftlern noch
nicht in breiter Front durchsetzen'.

Bibliotheken und Informationsein-
richtungen sind deshalb gut beraten,
sich diesem Aspekt wesentlich stirker
als bisher zuzuwenden, insbesondere

Literaturverzeichnis

— Aktionsbiindnis «Urheberrecht fiir Bildung und Wissenschaft». Online: http://www.urheber-

rechtsbuendnis.de (letzter Zugriff: 2.11.2006)

— Bechtold, S. Vom Urheber- zum Informationsrecht. Implikationen des Digital Rights Manage-

ment. C.H. Beck Vlg. 2002. 458 S.

— Biittner, St. Rechte und Vertrauen sichern: «Digital Rights Management» und «Trusted Compu-

ting». In: Handbuch Erfolgreiches Management von Bibliotheken und Informationseinrich-
tungen. Verlag Dashéfer. 2004, Kap. 9.4.1.

— Deutsche Forschungsgemeinschaft: Publikationsstrategien im Wandel? Ergebnisse einer Umfra-

ge zum Publikations- und Rezeptionsverhalten unter besonderer Beriicksichtigung von Open
Access. Weinheim: Wiley-VCH, 2005

— The Digital Media Consumers’ Right Act of 2003, Hearing. H.R. 107, May 12, 2004, Serial No.

108-109

— Digital Millennium Copyright Act H.R.2281. Online: http: //thomas.loc.gov/cgi-bin /query /z?c105:

H.R.2281.ENR: (letzter Zugriff: 2.11.2006)

— Digital Media Consumers’ Rights Act. Online: http://thomas.loc.gov/cgi-bin/query/D?c109:43:./

temp/~c109ipDgok: (letzter Zugriff: 2.11.2006)

— Gehring, R.A., 2006: Trusted computing for digital rights management. INDICARE Monitor, Vol.

2, No. 12, February 2006. Online: http://www.indicare.org/tiki-read_article.php?articleld=179

— Himmelein, G. Baustelle Sicherheit — Microsoft krempelt seine Sicherheitsinitiative NGSCB um.

In: c’t 2004, Heft 12. — S. 43—46

— Kuhlmann, D.; Gehring, A. Trusted Platforms, DRM, and Beyond. In: Lecture Notes in Computer

Science, Springer Betlin/Heidelberg. — 2003

— Miiller-Maguhn, M. Hundertprozentige Sicherheit durch TCG? Schutz vor wem? In: Symposium

«Trusted Computing Group» Berlin, 3.7.2003. Online: http://ftp.gnumonks.org/pub /congress-
talks/tcgz003-berlin /day2/papersfo2_hundertprozentige_it_sicherheit-ccc-maguhn.pdf (letzter
Zugriff: 2.11.2006)

— Pearson, S. Trusted Computing Platforms. Prentice Hall PTR, New York, 2003

— Rosenblatt, W.; Trippe, W.; Mooney, S. Digital Rights Management: Business and Technology.

John Wiley Vlg. — Chichester 2001. — 300 S.

— Seiler, M. Vista-Verschliisselung kein Allheilmittel, Computerwoche 2006, 21.
— The Trusted Computing Group (TCG): TCG Architecture Overview. Online: https://www.trusted-

54

computinggroup.org/downloads/TCG_1_o_Architecture_Overview.pdf (letzter Zugriff: 30.10.2006)

arbido 4 2006

3 nie zuvor!

auch Marketing bei den Nutzern zu
betreiben. Einzelne Forschungsorgani-
sationen haben schon Vorarbeiten da-
zu gemacht (z.B. Helmholtz-Gemein-
schaft Deutscher Forschungszentren).
Diverse Diplomarbeiten zeugen auch
von dem tiberdurchschnittlichem Inte-
resse der Studierenden an dieser Pro-
blematik.

contact:
st.buettner@fh-potsdam.de
http://www.fh-potsdam.de/~buettner
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Befreit die Maus!

Vor- und Nachteile des Creative-Common-

License-Projekts

Stephan Hollander
Wissenschaftlicher Dokumentar
arbido-Redaktor SVD-ASD

Die gegenwirtigen Bestrebungen der
Juristen, digitale Inhalte und deren
Schutz in ihre Gesetze einzubeziehen,
haben bei den Nutzenden nicht das ge-
wiinschte Echo gefunden. Ausgerechnet
ein verlorener Gerichtsfall gegen die
Walt Disney Company wegen der Verlin-
gerung der Schutzfrist fiir urheberrecht-
lich geschiitzte Werke war die Geburts-
stunde der etwas anderen Urheber-
rechte.

Vor einigen Jahren stellte die Walt Dis-
ney Company fest, dass ihr Star Mickey
Mouse in die Jahre gekommen war.
Zum Zeitpunkt der Jahrtausendwende
war Mickey 72 Jahre alt. Ein stolzes Al-
ter fiir eine Maus und ein Problem fiir
die Firma, die sich als das «Haus der
Maus» versteht. Mickey drohte der Ab-
sturz in den Papierkorb der Schutzlo-
sigkeit: die urheberrechtliche Schutz-
frist fiir seinen Brotchengeber drohte
auszulaufen.

Seit dem Tod Walt Disneys gelang
es der Firma, auch mit wiederholtem
Griff in die Archive, ihre Umsitze zu
erzielen und ihre Zuschauer bei Laune
zu halten, um die langen Perioden zwi-
schen neuen Kassenschlagern wie
«Jungle Book» und «Lion King» zu
iberbriicken.

Bei der nun drohenden Schutzlo-
sigkeit ging es jedoch nicht nur um die
Filme allein, sondern auch um die Ver-
kaufsrechte fiir Computerspiele, T-
Shirts und Spielzeuge.

Sofort wurde die Gesetzgebungsma-
schinerie in Washington in Marsch ge-
setzt und die bis dahin geltende Schutz-
frist von 7o Jahren auf 95 Jahre verlan-
gert.

Ein verlorener Prozess um die
nachtriglich  verlingerten  Schutz-
fristen fiir Disney-Filme wie «Steam-
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boat Willie» und «Schneewittchen» war
der Ausgangspunkt fiir Lawrence Les-
sig, Rechtsprofessor an der Stanford
University, die gegenwirtige Rechts-
lage im Bereich des Urheberrechts
grundsitzlich zu tiberdenken.

Er suchte nach einer Losung zwischen
den beiden Polen:

alle Rechte vorbehalten ©

Er formulierte eine Position zwischen
diesen beiden Polen:

keine Rechte vorbehalten

&

In den USA, die iiber ein Urheberrecht
mit grosser Regeldichte und sehr ein-
geschrinkten Nutzerrechten verfiigen,
iiberlegte Lessig, welche Rechte der
Realitit fiir die Welt der digitalen Nut-
zung angepasst werden miissten. Aus
diesen Uberlegungen resultierte ein
Musterlizenzvertrag, der den jewei-
ligen Bediirfnissen des Nutzers ange-
passt wird. Der Schopfer eines Werks
kann gemdiss diesem Mustervertrag
drei Punkte nach seinen Bediirfnissen
regeln. Er kann dem Nutzer seines
Werks das Recht geben, unter Namens-
nennung:

einige Rechte vorbehalten

— den Inhalt zu vervielfiltigen, zu
verbreiten und 6ffentlich aufzufiih-
ren,

— Bearbeitungen anzufertigen,

— den Inhalt kommerziell zu nut-
zen.

Im Muster-Lizenzvertrag wurden eini-
ge Lizenzelemente definiert, bei denen
der Urheber eines Werks entscheiden
muss, welche Rechte er den Nutzern
einriumen mochte:

— unter Namensnennung
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—  keine kommerzielle

Verwendung @
— keine Bearbeitung @

—  Weitergabe unter gleichen
Bedingungen

Die vertragliche Vereinbarung kann in

drei Formen gefasst werden:

— als maschinenlesbarer Vertragstext
in Kurzform fiir den Laien («Com-
mons Deed»),

— als fiir den Juristen lesbar geschrie-
bener Vertragstext («Legal Code»)
und

— als digitaler Code oder als Meta-
daten («Digital Code», «Metada-
ta»), die von Suchmaschinen er-
kannt werden konnen.

Rechtlich verbindlich ist jedoch der fiir
die Juristen geschriebene Vertragstext.
Diese vertraglichen Vereinbarungen
miissen den jeweiligen Rechtssitua-
tionen in den einzelnen Lindern an-
gepasst werden. Aber auch eine An-
passung an die Besonderheit des je-
weiligen Werks ist vorgesehen, zum
Beispiel bei einer Multimediaproduk-
tion, die Text, Audio, Video und Bild
enthailt.

So wurden in der Version 2.5 des
Standardlizenzvertrages eine ganze
Anzahl von Standardlizenzen geschaf-
fen (siehe Tabelle auf folgender Seite).

Zusitzlich zu diesen Standardli-
zenzen sind einige Spezialformen ent-
standen, die den Besonderheiten ge-
wisser Werkformen Rechnung tragen,
zum Beispiel den Musikwerken, oder die
gewisse Besonderheiten der Rechtsord-
nung eines Landes beriicksichtigen.
Nachfolgend seien hier vier Hauptfor-
men der Lizenzen kurz beschrieben.

Sampling-Lizenz
Die Sampling-Lizenz (angepasst an das
Landesrechtder USA und von Brasilien)



Kurzform Englisch

@@ by-nc-nd

Erklarung

Namensnennung — nicht kommerzielle
Verwendung — keine Bearbeitung

E)&$X©O) by-nc-sa Namensnennung — nicht kommerzielle
Verwendung — Weitergabe unter gleichen
Bedingungen

by-nc Namensnennung — nicht kommerzielle
Verwendung

by-nd Namensnennung — keine Bearbeitung

by-sa Namensnennung — Weitergabe unter gleichen
Bedingungen

by Namensnennung

wurde in Zusammenarbeit mit dem Mi-
nister fiir Kultur und dem bekannten
Musiker Gilberto Gil entwickelt.

Unter Sampling versteht man den
Vorgang, einen Teil einer Musikauf-
nahme (ein Sample; engl. fir «Aus-
wahl», «Beispiel») in einem neuen mu-
sikalischen Kontext zu verwenden. Das
Sampling ist eine hiufig verwendete
Technik der gegenwirtigen Popmusik.
Insbesondere im Hip-Hop und in elek-
tronischen Musikrichtungen wie Trip-
Hop, Drum and Bass, Big Beat und
House werden haufig Samples verwen-
det. Sampling wird aber auch von vielen
Musikern, vor allem Keyboardern, in
fast allen Musikstilen verwandt, da
hiermitunter anderem die fast original-
getreue Nachahmung von Naturinstru-
menten moglich ist.

Es gibt drei Varianten dieser Lizenz:

— Sampling: (auch kommerzielles)
Samplen von Teilen des Werkes ist
erlaubt, Filesharing nicht.

— Sampling Plus: Samplen von Teilen
der Songs sowie nicht kommer-
zielles Filesharing ist erlaubt.

— Noncommercial Sampling Plus:
nicht kommerzielles Samplen und
nicht kommerzielles Filesharing
sind erlaubt.

Die Nutzung zu Werbezwecken wird
von allen drei Varianten ausgeschlos-
sen.

Music Sharing License

Die Music-Sharing-Lizenz erlaubt es
Musikern, ihre Musik, fiir die sie das
Copyright besitzen, fiir den Download,
zum Filesharing und fiir Webcasting
freizugeben. Ebenso ist der Verkauf,
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die Verinderung oder eine sonstige
kommerzielle Nutzniessung erlaubt.

Founders’ Copyright

In den neueren Lizenzen nutzt Creative
Commons eine Besonderheit des ame-
rikanischen Rechts, das so genannte
«Founders’ Copyright». Es gilt nur fiir
die amerikanische CC-Lizenz. Es be-
ruht auf dem noch anwendbaren ame-
rikanischen Urheberrecht von 1790
und hat eine Wirkungsdauer von 14
Jahren, die um nochmals 14 Jahre ver-
langert werden kann.

Da das amerikanische Recht auch
historische Fallrechtsentscheidungen
anerkennt, kann diese kiirzere Schutz-
dauer auch angewendet werden und
findet rechtlichen Schutz, sofern sich
der Urheber des Werks darauf beruft.

Das heutige amerikanische Urhe-
berrecht gilt im Vergleich dazu lebens-
lang plus 7o Jahre tiber den Tod des
Autors hinaus. Des Weiteren gibt es in
den USA fir Firmen die Moglichkeit,
ihr Copyright auf 95 Jahre zu verlin-
gern. Von dieser Moglichkeit hat bei-
spielsweise die Walt Disney Company
Gebrauch gemacht. Damit wird zwar
die Frist zur kommerziellen Nutzung
maximal verlingert, aber eine kreative
Weiterentwicklung wird so fiir (zu) lan-
ge Zeit verhindert.

Eine weitere Form wurde fiir Ent-
wicklungslander entwickelt.

Developing Nations License

Diese Lizenz darf nur von Lindern ge-
nutzt werden, welche von der Weltbank
nicht als «high-income economy» ein-
gestuft wurden. Mit dieser Lizenz sind
Derivate, das heisst Verdnderungen
und Verarbeitungen jeder Art, erlaubt.
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Benutzer aus Industriestaaten sind von
diesen Rechten ausgeschlossen, ihnen
steht nur das Leserecht zu.

Vor- und Nachteile

Die Vor- und Nachteile des Creative-
Common-License-Projekts in seiner
jetzigen Fassung sollen hier nicht ver-
schwiegen, sondern erliutert werden:

— Die Richtung stimmt: Von ihrer
Grundausrichtung her werden
Creative Common Licenses der
Verbreitung von digitalen, audio-
visuellen und grafischen Dateien
gerecht.

— Die Creative Common License
macht einen Unterschied zwischen
den Bediirfnissen der Entwick-
lungslinder und denjenigen der
Industriestaaten: Sie stellt beiden
massgeschneiderte Lizenzen zur
Verfligung und hat im Gegensatz
zum Unilateralismus der Vertrags-
werke der Weltorganisation fiir Ur-
heberrecht und Patente in Genf
(WIPO) auf diese Weise eine Lih-
mung ihrer Tatigkeit vermieden.

— Die Kurzfassung fiir Laien reicht
zum Verstindnis nichtaus: Um die
gewidhrten Rechte, zum Beispiel
zur Verinderung und Weitergabe
eines Werks, umfassend verstehen
zu kénnen, bedarf es weiterer Lek-
ture, die lediglich noch von Ju-
risten, nicht aber von vielen ande-
ren Benutzern mehr Dbetrieben
wird. Das fithrt fiir Laien zur
Rechtsunsicherheit, was sie nun
wirklich tun diirfen.

— Die Vertriglichkeit mit anderen Ur-
heberrechtslizenzen fehlt: Das Pro-
blem ist hierbei die Klausel, dass
verinderte Versionen nur unter der-
selben Lizenz oder unter der jeweils
hoheren und aktuelleren Version
der Lizenz veroffentlicht werden
diirfen. Dieses Verfahren nennt
sich tblicherweise «Copyleft», in
der CC-Terminologie jedoch «Share
Alike». Es dient dazu, die Freiheit
verinderter Versionen zu bewah-
ren. Hat man jedoch zwei Werke
unter verschiedenen Copyleft-Li-
zenzen, etwa GNU General Public
License (GPL) und Creative Com-
mons,istesunmoglich, diese Werke
zu etwas Neuem zu rekombinieren
und das Resultat rechtmissig zu



verbreiten. Jede Lizenz fiir sich be-
ansprucht ihre alleinige Geltung
und schliesst die andere Lizenz aus.
Eine mogliche Losung wire, dass
der Bearbeiter, der die beiden Werke
zusammenfiihrt, ein Wahlrecht
hat, welche der alternativen Lizen-
zen gelten soll. Jedoch sind GNU
und CC in ihrem Anwendungsbe-
reich nicht deckungsgleich. GNU
schliesst bestimmte Rechte aus, die
in CC eingeschlossen sind, und
umgekehrt.

— Offenheit und Freiheit: Es wird von
manchen bemingelt, dass Creative-
Commons-Lizenzen weniger frei
und offen gestaltet seien als andere
freie Lizenzsysteme. So empfiehlt
das GNU-Projekt zum Beispiel seit
einiger Zeit statt der Creative-Com-
mons-Lizenzen die Lizenz Freie
Kunst fiir alles ausser Software und
Dokumentationen.

- Keine Reversibilitit bei der gewihl-
ten Lizenz: Wenn man ein Werk
einmal unter einer Lizenz verof-
fentlicht hat, kann man sich spiter
nicht mehr fiir eine andere ent-
scheiden. Das eigene Werk fillt da-
mit auf ewig unter diese Lizenz.

Dies gilt fiir zwei Fille, ndmlich:

— fallsman das Werk doch nicht mehr
unter einer Creative-Commons-
Lizenz verdffentlichen will,

— auch, wenn man nur eine Umkehr-
barkeit der gewihlten Lizenz in
eine andere Creative-Commons-Li-
zenz wihlen moéchte. Man kann
zwar das Werk wieder unter der
neuen Lizenz verdffentlichen, aber
bei Missachtung kann man sich auf
die Rechte der anderen Lizenz be-
rufen, unter der das Werk ja schon
stand. Eine Freigabe muss daher
griindlich tiberlegt sein!

Laufende Projekte

Trotz all der genannten Vor- und Nach-
teile zdhlt allein, ob sich diese Creative
Common Licenses in der Praxis durch-
setzen. Zwei grosse Projekte in zwei

europdischen Lindern seien hier ange-
fithrt:

BBC Creative Archive

Das grosste Projekt hatte die britische
BBC mit einem riesigen Filmarchiv,
dem BBC Creative Archive, das sie un-
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ter Verwendung einer CC-Lizenz on-
line zuginglich machte. Der ausserge-
wohnliche Pilotversuch «Creative Ar-
chive» der BBC stellte ein Novum dar,
von dem man beim Schweizer Fernse-
hen nicht zu triumen wagt: 8o Videos
mit Aufzeichnungen von historischen
Momenten wurden zum freien Down-
load angeboten und durften weiterver-
wendet werden. Fiir VJs veroffentlichte
die BBC auch Videosequenzen aus ih-
rem Nachrichtenarchiv fiir Remix-
Wettbewerbe.

Ob es um den Fall der Berliner
Mauer, die chinesischen Studentenpro-
teste am Pekinger Tienanmen Square
oder die Berichterstattung zum Fuss-
ballspiel Deutschland gegen England
im Jahr 1966 ging, alles durfte nach
Belieben gesamplet, zerhackt und neu
zusammengeschnitten werden. Zu-
gang zum Archiv hatten aber nur bri-
tische Staatsbiirger. Fiir diese galt auch
eine spezielle Creative-Commons-Li-
zenz. Dabei half Lawrence Lessig beim
Entwickeln der Lizenzbedingungen,
die sich eng an die im World Wide Web
publizierten  Creative-Commons-Li-
zenzen anlehnten.

Jede kommerzielle Nutzung, auch
fur politische oder wohltitige Kampa-
gnen, wurde untersagt, dafiir aber die
Nutzung unter «Share-Alike» gestattet:
Die Verinderung und Weitergabe ist
unter der Bedingung méglich, dass alle
Urheber in den «Credits» im Abspann
genannt werden. Beim «Creative Ar-
chive» offnete die BBC erstmalig Teile
ihres Archivs und gab sie fiir die All-
gemeinheit zur nicht kommerziellen
Nutzung frei.

Ein Modell der Zukunft? Das Pro-
jekt lief als Versuch in der Zeit von Mai
2004 bis September 2006 und sollte
unter anderem Ergebnisse zum Um-
gang der Nutzer mit der Technik lie-
fern.

Open Choice

Unter dem Eindruck der Open-Access-
Initiative, der freien Publikation von
wissenschaftlichen Arbeiten im Inter-
net, bieten der wissenschaftliche Sprin-
ger-Verlag und Kluwer-Academic Auto-
ren die Moglichkeit, ihre Werke gegen
eine Pauschale von 3000 Dollar im
Volltext freizuschalten und unter eine
Creative-Commons-Lizenz zu stellen,
die so genannte «Springer Open Choice
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License», die die nicht kommerzielle
Weiterverwendung der Werke unter
Namensnennung gestattet.

Bereits im Juli 2004 starteten die
Verlage dieses zusitzliche Publikati-
onsmodell unter dem Namen Springer
Open Choice, das das traditionelle
Subskriptionsmodell erginzen sollte.
Dieses Modell ist eine Weiterentwick-
lung des in einem Teil der wissenschaft-
lichen Welt unterstiitzten Open-Ac-
cess-Konzepts. Es wurde ein Verlagslei-
ter eines bereits etablierten Open-Ac-
cess-Verlages auf dem Gebiet der
biomedizinischen Forschung einge-
stellt.

Open Choice ist ein zusitzliches Publi-
kationsmodell, das Springer fiir alle
seine 1250 Zeitschriften anbietet. Das
bedeutet, dass Autoren ihre Artikel im
Internet frei zur Verfiigung stellen oder
im Rahmen des bewihrten Subskrip-
tionsmodells veréffentlichen kénnen,
bei dem der Leser fiir die Information
zahlt. Auf Open-Choice-Artikel kann
frei und zu jeder Zeit kostenlos via
SpringerLink zugegriffen werden. Die
daftir zu zahlenden 3000 US Dollar
decken die Kosten des verlegerischen
Services ab — inklusive der parallel ge-
druckten Version des Artikels in einer
etablierten Springer-Zeitschrift.

Der Open-Choice-Artikel unterschei-
det sich in nichts von den im klas-
sischen Modell publizierten Artikeln.
Er geht durch die gleiche wissenschaft-
liche Priifung (peer review) und durch-
lduft auch die gleichen Arbeitsschritte
im Verlag wie Redaktion, Produktion
und Druck sowie Vertrieb tiber die eta-
blierten weltweiten Verkaufskanile.
Die Verlinkung zu allen Referenzsyste-
men, dieim elektronischen Publizieren
international tiblich sind, wird ebenso
vom Verlag sichergestellt wie das Indi-
zieren und der Abstract-Service.

Hilt die Creative-Commons-Lizenz, was
sie verspricht?

Wie siehtes mit der Creative-Commons-
Lizenz vor den gestrengen Augen des
Richters aus? Werden diese Lizenzver-
trige im Streitfall vor Gerichtsinstan-
zen geschiitzt? Zwei Fille, die dieses
Jahr vor europiischen Gerichten ent-
schieden wurden, mégen als Belege der
Kliarung der Fragen dienen:



Barbetreiber setzt sich gegen Verwer-
tungsgesellschaft durch

Mit Urteil vom 16. Februar 2006 hatte
das Amtsgericht («Juzgado de Primera
Instancia») von Badajoz in Spanien ei-
nen Fall einer Creative-Commons-Li-
zenz zu beurteilen.

Die Kligerin, die Verwertungsge-
sellschaft «Sociedad General de Autores
y Editores», hatte den Inhaber einer Bar
auf Zahlung von Schadenersatz ver-
klagt. Der Barbetreiber habe in seiner
Bar tiber Abspielgerite solche Musik-
stiicke offentlich wiedergegeben, die
einer Abgabe an die Kligerin unterli-
gen, ohne dabei aber Gebiithren an die
Verwertungsgesellschaft gezahlt zu ha-
ben. Der Barbetreiber wandte ein, dass
er nur solche Musikstiicke abgespielt
habe, die er unter einer Creative-Com-
mons-Lizenz aus dem Internet herun-
tergeladen habe.

Die Kldgerin konnte zwar nicht be-
weisen, welche Musikstiicke der Be-
klagte offentlich wiedergegeben hatte.
Sie berief sich aber darauf, dass die ab-

solute Mehrheit der in Spanien ver-
offentlichten Musikstiicke ihrem Ver-
wertungsrecht unterligen. Die Ver-
wertungsgesellschaft sei nicht daftir
beweispflichtig, dass der Beklagte Mu-
sikstiicke abgespielt habe, an denen sie
Rechte besisse. Vielmehr sei umge-
kehrt der Beklagte beweispflichtig da-
fiir, keine solchen Stiicke abgespielt zu
haben.

Das Gericht folgte zwar in diesem
Punkt der Argumentation der Klagerin,
sah aber der Beweispflicht des Beklag-
ten bereits dadurch Gentige getan, dass
dieser nachweisen konnte, iiber die not-
wendigen technischen Apparate zu ver-
fiigen, um die von ihm benannten Mu-
sikstiicke aus dem Internet herunterzus-
laden und o6ffentlich wiederzugeben.
Folglich wies das Gericht die Klage zu-
riick.

Das Urteil ist inzwischen rechts-
kraftig. So wurde zum ersten Mal von
einem Gericht anerkannt, dass die Au-
toren entscheiden konnten, wie ihre
Rechte verwertet werden sollen, und
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Klage von Adam Curry eine Urheber-
rechtsverletzung.

Das Gericht in Amsterdam sah da-
rin eine Urheberrechtsverletzung als
gegeben an. Die Zeitschrift habe gegen
die von Curry verwendete Creative-
Commons-Lizenz verstossen, so die
Richter. Fiir jedes widerrechtlich ver-
wendete Bild miisse das Blatt 1000
Furo an Curry zahlen.

Damit hat ein Gericht in den Nie-
derlanden nun erstmals in einem Pro-
zess die Zuldssigkeit der alternativen
Copyright-Lizenzen bestitigt.

Creative-Commons-Lizenz — Sackgasse
oder Konigsweg?

Welche Voraussetzungen miissen ge-
geben sein, damit Creative-Commons-
Lizenzen eine grossere Verbreitung in
Europa finden? Es seien einige Argu-
mente angefiihrt, die fiir eine nachhal-
tige Verbreitung von Creative-Com-
mons-Lizenzen in Europa sprechen:

Ein restriktives Urheberrecht fordert die
Verbreitung von Creative Commons

Das faktische Verbot des Erstellens
einer digitalen Privatkopie fordert die
Verbreitung von Creative Commons
nachhaltig, wie ein Blick nach Deutsch-
land zeigt. Mit der anstehenden Uber-
arbeitungdes deutschen Urheberrechts
werden die Rechte der Konsumenten
voraussichtlich weiter eingeschrinkt
werden. Mit kreativen Veranstaltungen
wird versucht, die Offentlichkeit fiir das
Anliegen zu sensibilisieren.

Das faktische Verbot des Erstellens einer
digitalen Privatkopie fordert die Verbrei-
tung von Creative Commons nachhaltig,
wie ein Blick nach Deutschland zeigt.

Das internationale Biiro der Crea-
tive Commons International befindet
sich in Berlin und koordiniert alle in-
ternationalen Aktivititen. Mit origi-
nellen Veranstaltungen wird die Ver-
breitung des Creative-Commons-Ge-
dankens geférdert. Am «Table of Free
Voices», dem Tisch der freien Stimmen
in Berlin, wurden «die hundert wich-
tigsten Fragen der Welt» gestellt. Am
«grossten runden Tisch» der Welt be-
antworteten 112 Prominente, Kiinstler
und Aktivisten beim Projekt «Dropping
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Knowledge» neun Stunden lang 100
Fragen, die die Welt bewegen. Diese
Veranstaltung wurde gefilmt und soll
unter Creative-Commons-Lizenz ins
Netz gestellt werden.

Die Recherche in Suchmaschinen und
Plattformen wird mit Creative-Com-
mons-Lizenzen erleichtert

Das Konzept der Creative-Commons-
Lizenz sieht eine Festschreibung der
Rechte in den Metadaten im Lizenz-
block vor. Diese Metadaten basieren auf
dem Resource Description Framework
(RDF) und als Syntax dient diejenige

der Extensible Mark-up Language
(XML).
Einige Uberzeugungsarbeit ist

noch bei den Autoren zu leisten, da die
Metadaten zu ihren Werken von ihnen
selbst eingegeben werden. Creative
Commons unterstiitzt Suchmaschi-
nen, die diese Metadaten anzeigen. Die
Integration der Creative Commons
Search Engine in den Browser Firefox
seit der Version 1.0 tragt sicher zur wei-
teren Verbreitung des Creative-Com-
mons-Gedankens bei.

Kommerzielle  Suchmaschinen-
dienste sind bereits darauf eingestie-
gen. So bietet beispielsweise seit letz-
tem Jahr Yahoo eine Creative-Com-
mons-Search-Beta-Applikation an. Da-
mit soll es moglich sein, Texte, Biicher
und Schulunterlagen zu finden, deren
Rechte dem Creative-Commons-Ge-
danken folgen. Fiir den Nutzer soll un-
mittelbar ersichtlich sein, welchen
Rechten die gefundenen Dokumente
unterliegen.

Verschiedene spezialisierte Plattformen
unter Creative Commons fordern den
Austausch wissenschaftlicher Informa-
tion

Mit der Schaffung wissenschaftlicher
Plattformen wie BioMed Central in
Grossbritannien und Public Library of
Science in den USA werden Versuche
unternommen, die Preisspirale der bis-
herigen wissenschaftlichen Fachver-
lage zu unterlaufen.

BioMed Central bietet, laut eigener
Darstellung, den Zugriff auf tiber 100
Open-Access-Fachjournale und die da-
rin verdffentlichten Artikel aus dem
Bereich Biologie und Medizin. Als
Open Access Publisher stellt BioMed
Central alle wissenschaftlichen Publi-

arbido 4 2006

kationen kostenlos im Internet zur Ver-
fiigung. Die anfallenden Kosten wer-
den durch Gebiihren gedeckt, die der-
jenige trigt, der publiziert. Verdffentli-
chungen werden dabei einer ebenso
rigiden Peer-Review unterzogen wie bei
traditionellen Verlagen wie Springer.
Die Public Library of Science ent-
stand aufgrund eines Online-Aufrufs
von Patrick Brown (Biochemiker an der
Stanford University) und Michael Eisen
(Bioinformatiker an der University of
California, Berkeley) und dem Law-
rence Berkeley National Laboratory An-
fang des Jahres 2001. Der Aufruf ent-
hielt die Aufforderung an alle Wissen-
schaftler, sich zu verpflichten, die Wei-
tergabe von Fachartikeln an diejenigen
Zeitschriften einzustellen, die den Voll-
text sechs Monate nach der Veroffentli-
chung nicht frei verfiigbar machten.
Als Verlag im eigentlichen Sinne
nahm die Public Library of Science ihre
volle Titigkeit am 13. Oktober 2003 mit
der Veroffentlichung von Artikeln auf,
die von anderen angesehenen Wissen-
schaftlern der gleichen Fachrichtungen
in Peer-Reviews iiberpriift worden sind.
Die Artikel erschienen sowohl gedruckt
als auch online in der Zeitschrift PLoS
Biology. Im weiteren Verlauf erfolgte
eine Erweiterung um weitere Titel. Ge-
genwirtig werden im Rahmen der Pu-
blic Library of Science PLoS Biology,
PLoS Medicine, PLoS Computational
Biology, PLoS Genetics und PLoS Pa-
thogens veroffentlicht.
Die Vorteile von Open Access wurden
von den Wissenschaftlern, gerade in
den Entwicklungslindern, sehr schnell
gesehen:

— Forschungsartikel sind frei, das
heisst ohne Subskriptionen und Li-
zenzen, im Internet zuginglich.

— Es schliessen sich hochkaritige
Zeitschriften der Open-Access-Be-
wegung an, z.B. British Medical
Journal, Conservation Ecology,
Journal of High Energy Physics.

— Der weltweit freie Zugang fuir For-
scher, aber auch fir interessierte
Laien, Patienten und deren Ange-
horige fithrt durch breite Rezeption
und hohe Download-Zahlen zu
mehr Zitationen und damit guten
Impact Factors. Der Impact Factor
ist ein Mass, wie oft, statistisch ge-
sehen, ein Artikel aus einer be-



stimmten Zeitschrift in anderen
Zeitschriften zitiert wird. Je hoher
der Impact Factor, desto angese-
hener ist eine Fachzeitschrift.

— Das Copyright verbleibt bei den Au-
toren, die deshalb z.B. ihre Artikel
ohne Einschrinkung per E-Mail
versenden und auf ihren oder den
Institut-Homepages  veroffentli-
chen kénnen.

— Durch standardisierte Formatie-
rung und Archivierung in Volltext-
archiven sind Forschungsergeb-
nisse (und gegebenenfalls die ih-
nen zugrunde liegenden Daten)
unmittelbar nach der Veroffentli-
chung online frei zuginglich und
z.B. fiir so genannte Metasearches
auswertbar.

Biicher unter Creative-Commons-Lizen-
zen finden grossere Verbreitung

Lawrence Lessig hat ein Buch unter
dem Titel «Free Culture: How Big Media
Uses Technology and the Law to Lock
Down Culture and Control Creativity»
veroffentlicht. Lessig publizierte es
einerseits als herunterladbares Werk
unter Creative-Commons-Lizenz und
gab es als gedrucktes Buch im Penguin-
Verlag heraus. Innert Monatsfrist nach
der Herausgabe des Buches wurden
2600 gedruckte Exemplare verkauft.
Eine {ibliche Verkaufsziffer fiir ein
Buch dieses Genres. Im gleichen Zeit-

raum wurde das ins Internet gestellte
Buch von Lessigs Server 66 ocoo Mal
und bei Amazon.com 1ooo0oo Mal
heruntergeladen.

Diesen erfolgreichen Versuch kom-
mentierte Lessig mit den Worten, er
zeige, dass freigegebene Werke die
Verbreitung kommerzieller Werke for-
dere. Es geht ihm also nicht um die
Abschaffung des Urheberrechts, son-
dern um die Abschaffung der Mittels-
mainner, d.h. der Verwertungsgesell-
schaften.

Die Nutzung von Creative-Commons-
Lizenzen macht Filme billiger

In Grossbritannien, einem weiteren
Land mit einer restriktiven Urheber-
rechtsgesetzgebung, griff eine kleine
Filmfirma zur Selbsthilfe. Die schot-

tische Strange Company stellte ihren
ersten komplett mit einer Game-En-
gine hergestellten Machinima-Lang-
film vor: «BloodSpell» ist bislang der
langste seiner Artund tauchtin die Fan-
tasywelt von Magiern und Zauberern
ein.

Der Machinima-Pionier ~Hugh
Hancock schrieb die Geschichte. Die
Technik baut auf dem PC-Game «Ne-
verwinter Nights» auf. Der Film wurde
mit einem Bruchteil des sonst tiblichen
Budgets hergestellt. Nur 10 ooo Dollar
betrugen die Kosten. Dies ist ein dus-

serst geringer Betrag im Vergleich zu
einer Animation aus Hollywood, die
leicht um die roo Millionen Dollar ver-
schlingen kann.

«BloodSpell» wurde zur nicht kom-
merziellen Weitergabe frei gegeben
und unter einer Creative-Commons-Li-
zenz veroffentlicht.

Die Animation ist in kleine Episo-
den aufgestiickelt und kann jeweils
nach deren Fertigstellen in regelmis-
sigen Abstinden heruntergeladen wer-
den, bis der ganze Film verftigbar ist.

Walt Disney wiirde staunen, mit
wie wenig Mitteln und wie schnell heut-
zutage Animationsfilme produziert
werden konnen.

Hat das jemand schon Mickey Mouse
erzahlt?

contact:

35stevie61 @bluewin.ch
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