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B Anton Heer G
IT-Sicherheitsbeauftragter
in einem Unternehmen
der Versicherungsbranche

as Basisdokument der Arbeits-
gruppe «Archivierung elektronischer Ak-
ten» wie auch die Strategiestudie sind ein
Zeugnis fir das wachsende Problembe-
wusstsein beztiglich der elektronischen
Langzeit-Datenhaltung. Die gegeniiber den
technisch-organisatorischen Gegebenhei-
ten eingenommenen Sichtweisen erschei-
nen dabei recht gegenwartsbezogen zu sein.
Eine langfristig giiltige Einschitzung der
technisch-organisatorischen Rahmenbe-
dingungen ist fiir tragfihige Losungsan-
sitze aber unabdingbar.

Technologie-Prognosen sind mit zahl-
losen technischen wie nichttechnischen
Unwigbarkeiten gekoppelt. Vorhersagen
tiber die Nutzung und Wirkung technolo-
gischer Potenziale oder technisch-organi-
satorische Verfahren sind nur kurz- bis
mittelfristig und auf Wirtschafts- bzw. Kul-
turrdume begrenzt moglich oder sinnvoll.

Zudem fiihrten tbersteigerte Erwar-
tungen in neue Technologien wiederholt zu
unsinnigen finanziellen und emotionalen
Investitionen, die letztlich einem sachge-
rechten Einsatz der verfiigbaren Technolo-
gien hinderlich im Wege stehen. Bei der Su-
che nach Losungsansitzen fiir die Langzeit-
Datenhaltung und Archivierung sehen wir
uns mit dem Anspruch auf langfristig ver-
bindliche Aussagen konfrontiert. Sind rele-
vante und langfristig anwendbare Kriterien
tiberhaupt zu finden? Die technische Ent-
wicklung der letzten 100 bis 200 Jahre und
nicht zuletzt die Auseinandersetzung mit
den jeweiligen Grenzen und Moglichkeiten
bieten einige bemerkenswerte Einsichten
[Heer 2001].

Die Systemkette

Grundsitzlich neu fiir die moderne Da-
tenhaltung ist deren Maschinengebunden-
heit!. Die traditionelle Beschrinkung der
Diskussion auf die Haltbarkeit von Daten-
tragern ist also per Definition nicht mehr
sinnvoll. Als taugliches Modell fiir die ma-
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Verfiigbarkeit von maschi-
nengebundenen  Datenbe-
stinden hingt zwingend von den genann-
ten vier Kettengliedern bzw. Elementen ab.
Den grundlegenden Eigenschaften der ein-
zelnen Elemente und den Voraussetzungen
fir die Funktionsfihigkeit der gesamten
Systemkette muss die Aufmerksamkeit ge-
horen. Eine Einengung der Sicht auf die
Datentragerfrage ist zwar bei einer ersten
fliicchtigen Wiirdigung verstandlich, auf-
grund der tatsichlichen Systemstruktur
hingegen lingst nicht mehr hinreichend.
In der Literatur hat sich die Unterschei-
dung zwischen «Old Media» (nicht ma-
schinengebundene Datentriger) und «New
Media» (maschinengebundene Datentri-
ger) herausgebildet [Farley 1999]. Bemer-
kenswert sind insbesondere die mogliche
Vielfalt der maschinengebundenen Daten-
triager und die entsprechenden Ausprigun-
gen der technischen Losungen. Die tber-
raschend grosse Menge lingst tiberholter
Systeme ist ein Indiz fir diese Vielfalt. Der-
zeit laufen beispielsweise Laborversuche
und Entwicklungsarbeiten fiir Massenspei-
cher, die — wieder einmal — mechanische
Speicherprinzipien ausreizen sollen.

Die Entropie-Analogie

Eine fiir die langfristige Beurteilung mo-
derner technischer Systeme, und damit der
ganzen Systembkette, niitzliche Sichtweise
kann in der Entropie-Analogie gefunden
werden [Heer 2001](Bergeron 2002]. Diese
Sicht lasst sich aus der Entwicklung der
Technik der letzten 200 Jahre ableiten. Ty-
pisch fiir diese Entwicklung ist die zuneh-

Abb. a) Datentrager in einer systematischen Ubersicht.

mende «technisch-organisatorische Ener-
giedichte». Extreme Material-, Energie-,
Geometrie- und Zeit-Differenzen zeichnen
diese «technisch-organisatorische Energie-
dichte» aus. Gemiiss «Moor’s Law»? gilt seit
etwa 1970 die Regel, dass sich die System-
leistungen alle 12 bis 18 Monate verdoppeln.
Der Trend diirfte auch tiber die nichsten
Jahre noch ungebrochen anhalten. Aus der
klassischen Physik und Chemie ist aber be-
kannt, dass Systeme ohne dussere Energie-
zufuhr zur Annahme des tiefst moglichen
Energieniveaus — zum Zerfall — neigen.
Metalle korrodieren, reine Stoffe nehmen
Mischungsgleichgewichte an, Spannungs-
oder Temperaturdifferenzen gleichen sich
aus — soweit einige Beispiele.

Alle Erfahrungen mit technischen und
organisatorischen Systemen bestitigen die-
ses mehr oder weniger ziigige Streben in die
Richtung des tiefstmoglichen Energie-Ni-
veaus. Die Erhaltung von komplexen Orga-
nisationen, Hightech-Strukturen oder Ma-

! Zum ersten grossen und wirtschaftlich bedeuten-

den Einsatz maschinengebundener Datentriger kam
es bereits vor rund 200 Jahren durch die lochkarten-
gesteuerten Webstiihle von Jacquard. Als ein weiterer
wichtiger Schritt kann der erstmalige Grosseinsatz von
Lochkarten als Datentriger im Rahmen der Volkszih-
lung von 1890 in den Vereinigten Staaten angesehen
werden. Der Beginn der Entwicklung einer beein-
druckenden Vielfalt von Datentrigern und Aufzeich-
nungsverfahren geht ebenfalls auf das Ende des
19. Jahrhunderts zurtick.

2 «Moor's Gesetz» geht auf Gordon Moore, einen der
Griinderviter von Intel Corp., zuriick. Intel Corp.
brachte im Jahr 1971 den Mikrocomputer Intel 4004 auf
den Markt. Der 4004-er Chip enthielt 2300 Transistoren.



schinen verlangt demnach eine laufende
Energiezufuhr in der Form von Betriebs-,
Erhaltungs-, Erneuerungs- und Fortent-
wicklungs-Prozessen.

Die Erhaltung von maschinengebunde-
nen Datenbestinden bzw. die Erhaltung
von Daten in Hightech-Strukturen setzt
folglich — also der Entropie-Analogie ent-
sprechend — einen laufenden Mittelzufluss
(Finanzierung von Betrieb, Wartung und
Erneuerung) voraus. Zudem sind Briiche in
der betrieblichen Kontinuitét der IT-Infra-
struktur kaum wieder wettzumachen. Kon-
tinuitdtsbriiche ziehen mit grosser Wahr-
scheinlichkeit den Totalverlust der maschi-
nengebundenen Datenbestinde nach sich!

Problemfelder fiir die maschi-
nengebundene Datenhaltung

@ Die maschinengebundene Datenhal-
tung ist ausschliesslich im Rahmen ei-
nes dynamischen Prozesses innerhalb
eines engen Zeitfensters beherrschbar.
Ein laufender Ersatz einzelner Elemente
(der Glieder der Systemkette) ist in der
Form von Migrationen und Plattform-
wechseln etc. erforderlich.

@ Die jeweils eingesetzten Mechanismen
und Architekturen sind technologiege-
bunden und daher grundsitzlich kurz-
lebig. So baut beispielsweise die Sicher-
heit der digitalen Signatur u.a. auf die
Leistungsgrenze der Rechnersysteme.
Mindestens die zunehmenden System-
leistungen unterlaufen daher linger-
fristig die Sicherheit und damit den
Wert der digitalen Signatur.

e Die Konzepte der Datenhaltung sind
anwendungs- sowie systemabhingig
und lassen daher kaum die erwiinschten
Vereinheitlichungen zu. Die digitale
Haltung von  Geometriemodellen
(CAD, GIS etc.) stellt grundlegend an-
dere Forderungen als beispielsweise die
Haltung von Datenbank-Bestinden aus
dem klassischen Verwaltungsbereich.

e Erhaltungs- und Regenerierungspro-
zesse bedingen den laufenden Systembe-
trieb sowie die zugehorige Kompetenz-
pflege und damit hohe wiederkehrende
Betriebskosten. Betriebskosten von Alt-
systemen wachsen zudem personal- und
systembedingt tiberproportional an.

® Die wirtschaftliche Ertragskraft von Alt-
produkten und -dienstleistungen nimmt
im Verlaufe der Zeit meistens ab. Die Er-
haltung von Daten auf Altsystemen
kommt damit noch zusitzlich unter den
Druck von Wirtschaftlichkeitskriterien.

® Der allenfalls wirtschaftlich begriindete
Verzicht auf Migrationsschritte kann
zum Totalverlust der betroffenen Da-

tenbestinde fithren. Auch Standard-
formate sind nicht davor gefeit. Die Be-
standigkeit und die langfristige Rele-
vanz eines Standards sind im Ubrigen
erst nachtraglich feststellbar.

® Migrationsverfahren und Plattform-
wechsel stellen insbesondere fiir die di-
gital signierten Daten grundsitzlich In-
tegritdtsverletzungen dar. Jede vollzoge-
ne oder vermutete Migration kann bei
rechtlich oder politisch relevanten Da-
tenbestinden zu Streitigkeiten fithren.
Der Nachweis der Ordnungsmissigkeit
von Migrationen und Plattformwech-
seln ist dusserst aufwindig und nie voll-
staindig moglich.

® Der Systembetrieb verlangt eine ent-
sprechend anspruchsvolle Ersatzteillo-
gistik, die neben der Lagerhaltung auch
laufende Produktionsprozesse erfor-
dert. Viele Hightech-Bauteile sind nur
sehr beschrinkt lagerfihig und deren

unterliegt
wenig beeinflussbaren, herstellerseiti-
gen Wirtschaftlichkeitskriterien.

e Alle Erfahrungen zeigen, dass die lau-
fende technische Weiterentwicklung

«Produktionswirdigkeit»

die erwiinschten Vereinheitlichungen
durch Standards unterlduft. Die Vielfalt
der Datentriger und Formate nimmt
nicht ab. Vielmehr muss mit der Be-
schleunigung der Entwicklung und der
Eigendynamik des Marktes eine weiter
zunehmende und nicht vorhersehbare
Systemvielfalt erwartet werden.
Soweit einige Beispiele, die die system-
inhirenten Grenzen beispielhaft aufzeigen
sollen.

Lésungsansatze fir

die Langzeit-Datenhaltung

Vieles deutet also darauf hin, dass sich
die maschinengebundene Datenhaltung
nur innerhalb eines Zeitfensters von we-
nigen Jahren beherrschen ldsst. Die ma-
schinengebundene Langzeit-Datenhaltung
ldsst sich dagegen nur unter langfristig sehr
anspruchsvollen materiellen Bedingungen
realisieren. Konnen solche Anspriiche si-
cher und tiber viele Generationen gehalten
werden?

Konnen wir die Risiken, die durch die
Komplexitit der Abhingigkeiten entste-
hen, so annehmen? Konnen wir gar mit ei-
nem wahrscheinlichen Totalverlust der ma-
schinengebundenen Quellen und Uberlie-
ferungen leben?

Vor diesem Hintergrund sollte vom
Traum der oder vom Zwang zur «medien-
bruchfreien» Datenhaltung und Archivie-
rung Abschied genommen werden. Ent-
sprechend den Entropie-Uberlegungen soll

daher mindestens die Uberlieferung der
Primiérquellen auf technologisch tiefem
Niveau, d.h. moglichst auf nicht maschi-
nengebundenen Medien, erfolgen kénnen.
Auf alle Fille muss stets ein kurzfristiger
Ausstieg aus der maschinengebundenen
Datenhaltung innerhalb niitzlicher Frist
(d.h. innerhalb der verbleibenden System-
lebensdauer und der Budgetkompetenzen)
moglich bleiben.

Die Einsicht, dass vollstindig integrier-
te Systeme kaum handhabbar und ebenso-
wenig bezahlbar sind, brachte letztlich die
CIM-Euphorie’ der spdaten 1980er Jahre
ans Licht. Bemerkenswert pragmatisch ga-
ben sich schon damals verschiedene US-
amerikanische Unternehmen. Diese setz-
ten CIM-Komponenten sehr gezielt nach
wirtschaftlichen Kriterien ein. Ahnliche
Verhaltensmuster scheinen sich in den Ver-
einigten Staaten auch im Umfeld der
elektronischen Langzeitdatenhaltung und
Archivierung abzuzeichnen [ Vogt 1999].

Eine Konzentration auf die systeminha-
renten Stirken wiirde entsprechend dem
Komplementirmodell etwa folgende An-
wendungsschwerpunkte ergeben:

New Media/maschinengebundene Daten-
haltung bzw. Informationsverarbeitung fiir

® Verwaltung und Erschliessung der
Quellen sowie Kommunikation,

e Datenhaltung fiir Primirquellen mit
dauernder und erheblicher Zugriffs-
hiufigkeit,

® Datenhaltung fiir kurzfristig relevante
Bestinde im Rahmen laufender Ge-
schiftsprozesse (d.h. deutlich weniger
als 10 Jahre und mit unwahrscheinli-
chem Uberlieferungsbedarf),

® Publikationsplattform,

® temporire maschinelle Quellen-Ana-
lyse etc.

Old Media/nicht maschinengebundene
Datenhaltung bzw. Informationsverarbei-
tung fiir
@ Archivierung der Primirquellen,
® Belegsicherung fiir rechtlich oder poli-

tisch relevante Dokumente (die rechtli-
che Problematik der Nachsignierung
digitaler Dokumente ldsst die nicht ma-
schinengebundene Hinterlegung der
meisten Vertige ratsam erscheinen).

Neben den oben dargestellten direkt
wirksamen technischen Gegebenheiten
sind auch die indirekten Auswirkungen der
Technologiebindung und die organisato-
risch-strukturell geprigten Rahmenbedin-
gungen zu wiirdigen. Fiir die Uberliefe-

3 CIM heisst Computer Integrated Manufacturing.
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Dossier

rungsbildung wirken derzeit erschwe-
rend:
@ die geschilderte Technologiebindungan
sich,
e die Desintegration der Aktenbestinde
durch die Vielfalt der technischen Mittel,
e die systembedingt nicht mehr be-
herrschbare Ausweitung Datenmenge,
e die aktive Nutzung der Technologiebin-
dung zur organisatorischen Abgrenzung,
e die auf spezifische Geschiftsprozesse
ausgerichteten IT-Losungen,
® die Reorganisationsdynamik in den In-
stitutionen,
(Gl
Aus dieser mehrdimensionalen Proble-
matik werden die Notwendigkeit einer
nachhaltigen Informationsbewirtschaftung
und der zurzeit herrschende Notstand be-
ziiglich Menge und Qualitit augenfillig. Als
Integrations- bzw. Verwaltungsmedium zu-
gunsten der Informationsbewirtschaftung
und Uberlieferungsbildung sind IT-Lésun-
gen zweifellos erforderlich. Diese sind aller-
dings nur dann brauchbar, wenn deren
Transparenz durch die Einfachheit im Sinne
einer weitgehenden Systemunabhingigkeit
und einer allgemeinen Verstindlichkeit si-
chergestellt werden. Der Schwerpunkt des
Informatik-Einsatzes («New Media») muss

Abb. b) Das Komplementarmodell.

tiefes
technisch-organisatorisches
“Energie-Niveau"

>>> kleine Erhaltungs-Energie

>>> tiefe laufende Kosten
>>> gute Robustheit

entsprechend dem Komplementirmodell
in den Bereichen Verwaltung und Kommu-
nikation liegen. Die Archivierung der ei-
gentlichen Quellen sollte dagegen vorzugs-
weise in nicht maschinengebundener Form
(«Old Media») erfolgen. M
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