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PUBLIREPORTAGE

Wie schitze ich mein
Erspartes vor Phishing-

Angriffen?

In den letzten Monaten war in den Medien

immer wieder von Phishing-Angriffen auf Bankkunden
zu lesen. Die Kriminellen hatten es auf die E-Banking-
Konten der Kundinnen und Kunden abgesehen.

Was versteht man unter «Phishing» - und wie kann ich

mich davor schitzen?

Vorsicht vor gefdlschten E-Mails und Werbeanzeigen
Auf der BLKB-Website (www.blkb.ch/sicherheit) fin-
den Besucher Informationen tiber haufige Formen
von Phishing. So geben sich Kriminelle beispielswei-
se in gefalschten E-Mails (Phishing-Mails) als Finanz-
dienstleister aus und fordern ihre Opfer auf, Konto-
informationen oder Zugangsdaten iiber einen Link
zu aktualisieren. Oder sie schalten in Internetsuch-
maschinen wie Google gefilschte Werbeanzeigen.
Die Anzeigen fiihren auf tiuschend echte Webseiten.
Dort eingegebene Daten landen direkt bei den Krimi-
nellen.

Passworter regelmassig wechseln

Um sich vor solchen Phishing-Angriffen zu schiitzen,
sollten Sie bei Online-Bankgeschéaften generell Vor-
sicht walten lassen und einige einfache Verhaltensre-
geln befolgen: Nutzen Sie fiirs E-Banking unbedingt
die sogenannte Zwei-Faktor-Authentifizierung, bei
der Sie nach Eingabe von Benutzername und Pass-
wort eine zusatzliche Bestdtigung benoétigen - bei-
spielsweise via SMS-Code oder Smartphone-App. An-
dern Sie zudem Ihr Passwort regelméssig und ver-
wenden Sie Gross-/Kleinbuchstaben, Zahlen und
Sonderzeichen.

Im Zweifel die Bank kontaktieren

Offnen Sie keine Anhinge oder Links in E-Mails
oder SMS, die Ihnen verdachtig vorkommen - wegen
Schreibfehlern, ungewohnten Darstellungen oder
uniiblichen Datenabfragen. Lassen Sie sich von Dro-
hungen oder gesetzten Fristen in solchen Nachrich-
ten nicht beeindrucken, sondern kontaktieren Sie im
Zweifel Thre Bank. Wichtig: Kein Finanzinstitut for-
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dert Sie per E-Mail, SMS oder
auf einem anderen Weg auf,
IThre E-Banking-Zugangsda-

ten anzugeben, zu verifizie-  philipp Stotz

ren oder zu aktualisieren. Leiter Integrale Sicherheit
Basellandschaftliche Kantonalbank

Praktische Hilfe:

Computercheck der BLKB

Nutzen Sie zum Aufrufen des E-Bankings keine Such-
maschinen oder Links in E-Mails. Tippen Sie die URL
(z.B. www.blkb.ch) direkt in die Adresszeile Ihres
Browsers ein. Verwenden Sie Online-Banking nur mit
eigenen Geraten und tiber eigene Internetverbindun-
gen. Nutzen Sie Firewall und Antivirus-Software auf
Thren Geraten und halten Sie diese stets aktuell. Mein
Tipp dazu: Testen Sie beim Computercheck auf www.
blkb.ch/sicherheit PC oder Handy auf Updates und
Sicherheitsliicken.

Die Basellandschaftliche Kantonalbank ist Sponsorin
von Pro Senectute beider Basel.
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Wir legen nachhaltig
an - fur Sie und die
nachste Generation.
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