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SCHWERPUNKT - Sicherheit

FUnt Schritte
fdr Ihre digitale Sicherheit

Die Schweizerische Kriminalpravention - eine interkantonale Fach-
stelle - zeigt unter dem Titel «5 Schritte fur Ihre digitale Sicher-
heit», wie man sich erfolgreich vor Betriigern schiitzt. Denn
bei einem erfolgreichen Angriff kénnen Kriminelle elektroni-
sche Gerdte wie Computer, Tablets und Smartphones ha-
cken und ihren Besitzern so einen grossen Schaden zufi-
gen. Nach dem Eindringen ins System lassen sich Daten
verandern, I6schen und Informationen missbriauch-
lich verwenden. Immer wieder kommt es etwa vor,
dass auf Kosten der Besitzerinnen und Besitzer im

Daten sichern

Damit wichtige Texte, Dokumente,
E-Mails oder Fotos nicht verloren gehen
(auch durch Fehlmanipulationen oder
einen Defekt der Festplatte), sollten Sie
die Daten regelmadssig auf einer externen
Festplatte, DVD, CD, einem Stick oder
onlinein einer Cloud - einem virtuellen
Datenspeicherim Internet - speichern.

Mit Virenschutz und Firewall
tiberwachen

Jedes digitale Gerat hat zahlreiche
Eingangstiiren und kann schutzlos unter
Umstédnden innert kiirzester Zeit durch
Schadsoftware infiziert werden.

Diese 6ffnet unberechtigten Dritten Tiir
und Tor der Gerate fiir Missbrauch.
Verwenden Sie deshalb ein Virenschutz-
programm.

Akzent Magazi

Internet eingekauft wird.

So schiitzen Sie sich
vor Missbriauchen

Mit Updates vorbeugen

Die Hersteller von Programmen und
Apps kiimmern sich in der Regel zuverlis-
sig um die Sicherheit ihrer Software.
Laden Sie deshalb die n6tigen Program-
me und Apps immer von der Hersteller-
seite herunter. Aktivieren Sie zudem

die automatische Updatefunktion fiir das
Betriebssystem des Gerts.

Verwenden Sie fiir den Zugang ins Inter-
net zudem nur die aktuelle Version eines
Webbrowsers wie Firefox, Safari oder
Edge.

Aufpassen - wachsam sein

Seien Sie beim Surfen im Internet stets
wachsam, und tiberlegen Sie gut, wem
Sie Ihre personlichen Informationen
preisgeben. Auch Misstrauen ist ange-
zeigt: Finanzinstitute, Telekommu-
nikationsanbieter und sonstige Dienst-
leistungsunternehmen fragen nie

nach einem Passwort, weder per Telefon
noch per E-Mail oder SMS. Holen Sie
sich bei Unsicherheit Unterstiitzung bei
einer Fachperson.

Onlinezugdnge schiitzen

Gehen Sie mit Passwértern vorsichtig um,
und vermeiden Sie alles, was sich leicht
herausfinden ldsst; also keine Namen von
Kindern oder Geburtstagsdaten verwen-
den. Ein sicheres Passwort zu erstellen,
ist nicht so schwer.

Merken Sie sich einen Satz, zum Beispiel:
Ich bin zum 4. Mal Vater geworden.
Daraus wird dann das komplexe Passwort
Ibz4.MVg, das (nur) Sie sich gut merken
kénnen.
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