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par
Pierre-Robert
Girardin,
Responsable
technique

| du Centre de
gestion hospi-
taliere,
Delémont.

En effet, dans un classeur, un tiroir, les
données paraissaient en sécurité ou du
moins maitrisables. Elles deviennent
insaisissables, suspectes, dangereuse-
ment exploitables dés gu’elles se trou-
vent sur un support illisibles a I'oeil. Il ne
s'agit plus de parler simplement de pro-
tection des données, mais de sécurité
des données. Si dans la fable, tout beau
parleur vit au dépens de celui qui I'écou-
te, il semble qu‘aujourd’hui, en matiéere
d'informations, tout individu vive aux
dépens de celui qui possede des don-
nées sur cet individu lui-méme. Il ne
s'agit pas de tomber dans la psychose,
mais il faut admettre que les données
sont une matiere premiere de plusieurs
branches économiques. La protection
doit donc étre prise trés au sérieux.

Quefaut-il protéger ?

5Surll’e"'plan technique, la protection des
données est difficile a cerner. Toutefois,
avant de chercher le cadre exact, il est
important de s'arréter sur |'utilisation des
données. En fait, une donnée isolée n‘a
pas une signification forcément grande si

La protection des données et I'informatique

Les aspects
techniques

L'histoire de la fin du XX® siecle sera probablement décrite comme une
période de révolution : celle de la mise en place de la société de I'informa-
tion. La legislation sur la protection des données constitue un épisode
révélateur de cette révolution et la décennie 85 - 95 aura été jalonnée de
débats, de proces et de réflexions sur le theme de la protection des don-
nées. Il y a longtemps que les affaires de fichiers inquiétaient, mais il y a
fort a parier que la nécessité de protéger les données n‘aurait jamais été
aussi nécessaire si ces mémes données n‘avaient été memorisées, trai-
tées, communiquées par des moyens informatiques.

elle n'est pas mise en relation avec
d'autres donneées. Une liste de tempéra-
tures ne sert a rien si lI'on n'a aucune
donnée concernant le lieu, la date et
I'heure. Essayez d‘imaginer tout ce que
vous pourriez déduire a partir des don-
nees sur I'adresse, I'dge, le sexe, le reve-
nu, I'endettement, les «hobbies», les films
loués dans un club vidéo par une person-
ne déeterminée.

Ces données associées deviennent alors
des informations. Protéger les données
revient donc, sur le plan technique, a
protéger aussi les informations. Cela
signifie qu'il faut assurer la protection et
la sécurité du systeme d'informations.

Qu'est-ce qu'un systeme
dinformation ?

Le cadre semble planté. Pour connaitre
tous les aspects de cette protection, il
s'agit de définir ce qu’est un systéme
d'information.

Un systeme d'informations est constitué
de I'ensemble des moyens techniques,
humains et organisationnels qui permet-

tent a une entreprise ou une organisation
de recueillir, conserver, traiter distribuer
présenter les informations relatives a son
activité quels qu’en soient les formes et
les supports.

En d'autres termes, le systeme d‘informa-
tion englobe tant de choses que I'on peut
d’emblée considérer que la sécurité des
données est |'affaire de tous dans une
entreprise ou une organisation.

Tres concrétement, organiser la sécurité
revient a mener des réflexions et a défi-
nir les mesures dans quatre domaines :

- les systemes d’exploitation ;

- les acces et privileges des utilisateurs ;
- la maintenance des données ;

- les locaux.

Le:systeme d’exploitation : la
sécurité au moment du choix

La décision d’utiliser I'outil informatique
débouche sur le choix d'un ordinateur et
d’une configuration d'ordinateurs lorsque
ceux-ci sont mis en réseau. Le fonction-
nement de base de la machine est déter-
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miné par le systéme d'exploitation. Ce
logiciel définit la structure des fichiers et
offre I'ensemble des commandes d’acceés
aux données. Il est donc la premiere pier-
re de la sécurité du systéme d'informa-
tion. Les systemes d'exploitation les plus
courants peuvent étre classés en trois
catégories de sécuriteé.

Les systemes DOS et Windows (y com-
pris Windows 95) n’offre quasiment
aucune sécurité. lls ont été congus pour
les ordinateurs individuels. L'accés en
est facile et I'extraction, la modification
ou la destruction de données est un jeu
d’enfant. Ces systéemes sont d'ailleurs le
terrain de prédilection des virus. On en
dénombre plus de 2500 a ce jour pour ces
seuls systemes.

Plus siirs sont les systemes d'exploitation
UNIX, 0S/2 et Windows NT. Essentielle-
ment congus pour les configurations en
réseau, ils offrent une multitude de
moyens pour surveiller les accés aux
données. Une configuration en réseau
construite autour d'un serveur de don-
nées stratégiques ne devrait pas utiliser
un systeme d’exploitation en-dessous de
cette catégorie.

Enfin, les systémes dits propriétaires,
parce que concus pour des machines
précises, offrent la meilleure sécurité. On
trouve dans cette catégorie des sys-
téemes portant le nom de MVS (IBM),
VMS (DEC), GCOS (BULL), 0S400 (AS400),
etc.

Il estimportant de relever que le choix du
systeme d’exploitation ne doit pas seule-
ment prendre en compte le critere de la
sécurite.

Les utilisateurs

EDéuxv‘:questions évidentes doivent se
poser quant a I'acceés au systéme et aux
privileges des utilisateurs :

—Quiaacces ?

— Quels sont les moyens de contrdle des
acces ?

Cette premiere barriére peut étre de, dif-
féerentes formes :

- identification (nom, code, badge, em-
preinte) ;

- mots de passe (validité, regles de modi-
fication) ;

- menus personnalisés, heures de dispo-
nibilité du systeme.
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Dans le systeme, les données sont
memorisées et organisées en fichiers qui
constituent eux-mémes une base de don-
nées. L'acces physique étant défini, il
s'agit de régler tout I'aspect des privi-
leges sur les fichiers. Ceux-ci sont géné-
ralement au nombre de quatre : droit de
créer, modifier, supprimer ou consulter
les données.

Lesdonnées : protection,
maintenance et sécurité

Au coeur du systéme d'information se
trouvent des données qui sont créées,
modifiées, effacées. La protection englo-
be tous les aspects de la maintenance et
de la sauvegarde ; en résumé, il s'agit de
garantir que les données soient utili-
sables.

Cette garantie d’utilisation nécessite une
définition et une description écrite de
trois procédures essentielles :

- les sauvegardes de sécurité ;
- |"audit du systéme ;
- le rétablissement du systeme.

Les sauvegardes de sécurité

La sauvegarde des données est un sujet
sans cesse répéteé, car encore trop sou-
vent négligé. Il est primordial de définir et
de respecter la procédure des sauve-
gardes réguliéres, de vérifier la relecture
des sauvegardes et de ranger les sup-
ports dans des lieux qui garantissent la
sécurité des données sauvegardées. La
localisation est trés importante. Les sup-
ports ne doivent pas étre dans la méme

salle que I'ordinateur ; ils seront mis dans
une armoire verrouillable, éventuelle-
ment anti-feu. Dans certains cas, il est
recommandé d‘avoir une copie dans un
lieu éloigné de I'installation informatique.

L'opération de sauvegarde des données
ne doit jamais étre reportée !

Laudit du systeme

Par audit au niveau de la sécurité, il faut
entendre le suivi permanent de |'utilisa-
tion du systeme. Les accés et les mouve-
ments de données doivent étre journali-
sés. Le taux d’utilisation des espaces
disques doit étre suivi. Les extensions du
systéme pourront ainsi étre planifiées.

Le rétablissement du systéme

Les données de sauvegarde ne sont pas
forcément utilisées. Toutefois si les cir-
constances I'exigent, la procédure de
rétablissement doit définir I'ensemble
des opérations a effectuer, par ordre de
gravité, en cas de perte de données, de
panne, de destruction de machine ou
méme de sinistre grave.

Il faut pouvoir, remettre sur pied l'instal-
lation informatique avec les données les
plus récentes. Cela va de la remise des
données sur le systéme jusqu’a l'installa-
tion du réseau d’entreprise sur une autre
installation, voire dans d’autres locaux,
en passant par la redéfinition des acces
et privileges des utilisateurs.

Ce scénario doit absolument étre consi-
gne et non pas se trouver dans la téte du
seul responsable systéme ou informa-
tique de I'entreprise ou de |'organisation.
A une époque ou tout est informatisé, la
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perte des données de |'entreprise peut
étre une catastrophe irréparable.
Aucune assurance ne peut reconstituer
des données perdues.

Les locaux ou batiments

Cet aspect ne semble plus si important.
En effet, I'ere des centres de calcul, de la
chambre blanche, du cerveau qu'il fallait
mettre dans un local ou un batiment cli-
matisé, bétonné, protégé par de multiples
detecteurs est en passe de disparaitre.
Et pourtant la sécurité physique de la
machine est devenue plus difficile
aujourd’hui, car il faut tout simplement
gviter de se faire emporter le serveur :
en effet, un serveur de données se met
actuellement sous le bras. Le vol de don-
nées peut souvent se confondre avec le
vol de I'ordinateur.ll faut donc bien
prendre en compte la localisation de
cette machine dans |'entreprise.

Les aspects techniques de la protection
des données englobent des domaines qui
paraissent exageérés. C'est probablement
parce que dans plusieurs cas, les don-
nées ne résident pas en totalité sur le
systeme informatique. Une perte partielle
peut étre reconstituée a partir du support
papier. Mais il faut tout de méme relever
que le support double, papier et magné-
tique ou optique est, d'une part coliteux a
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maintenir, d'autre part dangereux du
point de vue de la redondance.

La société sans papier est en prépara-
tion. Elle est déja en pleine activité dans
tous les domaines qui travaillent avec
des réseaux. Elle sera aussi fiable que la
societé avec papier si la sécurité n'est
pas négligée.

Enfin, une petite réflexion finale : paralle-
lement aux configurations en réseau, on
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vit une expansion de l'informatique por-
table. Cette informatique est trés vulné-
rable sur plusieurs aspects de la protec-
tion et de la sécurité des données.
Pensez-y au moment de définir ce que
vous voulez mettre dans votre ordinateur
portable !

Pour terminer sur le theme de la protec-
tion, il est important de signaler que les
délits a I'encontre des systéemes informa-
tiques sont maintenant mentionnés dans
le code pénal suisse. Ils sont classés en
quatre catégories :

—le vol de données (ou de la machine) ;
—la copie de données (espionnage) ;

— |la modification, I'effacement de don-
nées (sabotage) ;

— l'introduction d‘un virus informatique
(infection).

On ne répetera cependant jamais assez
que les données sont une matiere pre-
miere et qu'aucune assurance ni aucune
décision de justice ne pourront reconsti-
tuer celles qui sont perdues. Alors, nous
ne pouvons que recommander vivement,
une fois encore, a toutes les personnes
concernées de sauvegarder leurs don-
nées souvent et régulierement | M
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