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par

Carmen Grand,
B | collaboratrice

\%u scientifique du
PO Prposé fédéral

[ a la protection

B des donnees.

ﬁ
A
—

La loi fédérale sur la protection des

données

Garantir des droits
fondamentaux

Cette loi, dont nous vous donnons ci-aprés une présentation sommaire, est applicable tant aux
organes fédéraux qu'aux personnes privées. Que vise la protection des données ? Elle tend a
assurer le respect de la personnalité et des droits fondamentaux de la personne (qu'il s'agisse
d’une personne physique ou morale), en la protégeant lorsque des données personnelles la
concernant font ou vont faire I'objet d’un traitement manuel ou informatisé.

Les principes généraux ancrés dans la
LPD sont les mémes que ceux prévus,
par exemple, dans la loi jurassienne sur
la protection des données, a savoir : la
licéité de tout traitement de données, le
respect de la bonne foi, de la proportion-
nalité et de la finalité, le principe de
I'exactitude des données (art. 5) et I'obli-
gation de les tenir a jour. La communica-
tion de données a |'étranger (art. 6) ne
peut se faire que si la sécurité des per-
sonnes concernées n'est pas menaceée.
La sécurité des données est a assurer
par des mesures appropriées ; le droit
d'accés doit étre garanti a chacun, ce qui
implique la connaissance, pour le public,
de I'existence des fichiers, d'ot la néces-
sité du registre des fichiers.

Le'droit d'acces

II's"agit d’un droit fondamental pour la
personne concernée et d'une institution-
clé de la protection des données. Ce
n‘est qu‘ainsi que l'intéressé pourra faire
valoir ses droits, en particulier faire recti-
fier des données inexactes, en contester
I'exactitude ou, le cas échéant, les faire
détruire. Les modalités de |'exercice de
ce droit sont décrites a I"article 1er de
I'ordonnance du 14 juin 1993 relative a la
loi fédérale sur la protection des données

(OLPD). Il y est notamment prévu que
I'intéressé doit en regle générale faire
valoir son droit par écrit en justifiant de
son identité. Certains organes fédéraux
ont pour habitude de fournir des informa-
tions par téléphone. L'OLPD n’exclut pas
cette maniére de procéder ; encore faut-
il que la personne concernée y ait
consenti et ait été identifiée.

Les renseignements requis sont a fournir
dans la mesure du possible dans les 30
jours suivant réception de la demande.

Afin que ce droit puisse étre exercé par
chacun, indépendamment de sa situation
financiere, le |égislateur a prévu le prin-
cipe de la gratuité de I'acces (art. 8, 5e al.
LPD). Cependant, une participation aux
frais pourra exceptionnellement étre
demandée par le maftre du fichier
lorsque le droit d'acces aura déja été
exercé dans les douze mois précédant la
demande sans modification non annon-
cée des données relatives a l'intéressé. Il
en ira de méme si la communication des
renseignements demandés occasionne
un volume de travail considérable.

Le but de cette participation financiere
n‘est pas de couvrir les frais, mais de
prévenir les abus. Le montant maximal a
été fixé par le Conseil fédéral a 300
francs.

Des'restrictions existent

Le maitre de fichier public peut refuser
ou restreindre la communication des ren-
seignements demandés (art. 9 et 19 LPD)
si une loi le prévoit, si les intéréts preé-
pondérants d’un tiers ou un intérét public
prépondérant I'exigent, ou si le déroule-
ment d'une procédure d'instruction
risque d'étre compromis.

L'article 15 OLPD prévoit en outre une
exception en faveur des archives fedé-
rales. En effet, une demande d'acces
peut étre rejetée si les données ne peu-
vent plus étre recherchées par le nom de
la personne concernée ou lorsque
I'octroi des renseignements n’est pas
compatible avec une gestion administra-
tive rationnelle.

Le maitre de fichier privé peut également
refuser ou restreindre le droit d'acces si
une loi ou les intéréts prépondérants d'un
tiers I'exigent, ou si ses propres intéréts
prépondérants le requiérent, a condition
que ces données ne soient pas communi-
quées a des tiers.

Pour les médias, I'acces peut étre res-
treint ou refusé lorsqu'il s'agit d'un fichier
servant exclusivement d’instrument de
travail personnel du journaliste. Il en va
de méme des fichiers utilisés exclusive-
ment pour la publication dans la partie
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rédactionnelle d'un média a caractere
periodique, pour protéger les sources,
I'exclusivité d'une publication ou la libre
information de I'opinion publique (art. 10
LPD).

Droits découlant du droit
d‘acces

Si, en prenant connaissance de données
le concernant, l'intéressé constate
qu’elles sont inexactes ou que leur traite-
ment est illicite, il peut requérir la rectifi-
cation ou la destruction des données liti-
gieuses ou interdire leur communication
(art. 15 LPD). Il est cependant des cas ol
ni I'exactitude, ni I'inexactitude d'une
donnée ne peut étre établie. Le deman-
deur peut alors requérir que I'on ajoute a
la donnée la mention de son caractére
litigieux.

Dans I'OLPD, une exception aux droits de
rectification et de destruction est prévue
en faveur des archives fédérales. Dans
ce cas, la personne concernée peut uni-
quement faire ajouter la mention du
caractére litigieux des données.

Leregistre des fichiers

Afin'que la personne concernée puisse
faire valoir son droit d'acces, il faut
qu’'elle ait connaissance des fichiers
existants et de I'organe ou de la person-
ne aupres desquels elle peut, le cas
échéant, adresser sa demande d'acces.
Pour cette raison, la LPD (art. 11) prévoit
que le préposé fédéral a la protection
des données doit tenir un registre des
fichiers accessibles au public. Une nou-
velle version est actuellement en prépa-
ration ; elle sera vraisemblablement
publiée d'ici le milieu de 1996.

La‘communication de

donneées a |'étranger

Pour éviter notamment que des maitres
de fichiers ne transmettent des données
dans des pays présentant des risques
considérables pour les personnes
concernées (si, par exemple le pays des-
tinataire ne dispose pas de [égislation
équivalente en matiére de protection des
données, et pour permettre aux intéres-
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sés d'exercer leur droit d'acces, quel que
soit le lieu ot se trouvent les données les
concernant (droit de suite), la LPD pré-
voit, a |'article 6, I'obligation, avant de
transmettre un fichier a I'étranger, de le
déclarer au prépose fédéral si la commu-
nication ne découle pas d’une obligation
légale ou si elle a lieu a l'insu des per-
sonnes concernées.

L'OLPD n'énumére pas d’exceptions pour
le secteur public. Dans le secteur privé
en revanche, l'article 7 OLPD prévoit qu'il
n'y a pas déclaration lorsque des fichiers
ne se rapportant pas a des personnes
sont transmis (recherche, statistique) et
que les résultats sont publiés sous une
forme ne permettant pas d'identifier les
personnes concernées. Il en va de méme
si des fichiers sont communiqués dans
des pays dotés d’une législation équiva-
lente sans risque de réexportation dans
un Etat tiers qui n’en est pas doté, et que
les fichiers communiqués ne contiennent
ni données sensibles, ni profils de la per-
sonnalité. Le préposé établit et tient a
disposition de quiconque qui commu-
nique des données personnelles a
I'étranger une liste des Etats dotés d'une
législation équivalente.
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Les organes de protection des
données

a) Le Préposé fédéral a la protection des
données (26 a 32 LPD, 30 a 34 OLPD) est
en fonction depuis le 1er avril 1993 et son
siege est a Berne. Son secrétariat est
formé par I'ancien service de la protec-
tion des données, qui appartenait, a |'ori-
gine, a I'Office de la justice. Le Préposé
et son secrétariat, rattachés administrati-
vement au Secrétariat général du
Département fedéral de justice et police,
exercent leurs taches de maniere auto-
nome depuis le 1er juillet 1993, date
d'entrée en vigueur de la LPD.

Organe de surveillance de I'administra-
tion fédeérale et, dans une moindre mesu-
re (29 LPD), du secteur privé, le préposé
peut, lorsqu'il constate que des regles de
protection des données ont été violées,
émettre des recommandations. Si ces
dernieres sont rejetées ou ne sont pas
suivies, le préposé a la possibilité, dans
le secteur public, de provoquer une déci-
sion du département, cette derniere étant
soumise ensuite aux personnes concer-
nées. Ces dernieres ont alors le droit de
recourir a la commission de protection
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des données puis au Tribunal fédéral
(TF). Dans le secteur privé, le préposé
fedéral peut porter |'affaire devant la
Commission fédérale de la protection
des données pour décision. La égale-
ment, les intéressés peuvent recourir au
iE:

Le préeposé est également un conseiller
et un «informateur» du public. Il adresse
en outre périodiguement ou en cas de
besoin des rapports au Conseil fédéral.
Ces rapports sont publiés.

Le préposé exerce encore d'autres fonc-
tions énumeérees aux articles 31 et 32
LPD. Il assiste les organes fédéraux et
cantonaux en matiére de protection des
données, il se prononce sur les projets
d'actes législatifs fédéraux et de
mesures fédérales qui touchent de
maniére importante la protection des
données, il collabore avec les autorités
suisses et étrangeres de protection des
données et examine le niveau d'équiva-
lence des législations étrangeres de pro-
tection des données.

Pour ce qui touche a la recherche médi-
cale, le préposé conseille la Commission
d’experts du secret professionnel en
matiere de recherche médicale. Si cette
commission a autorisé la levée du secret
professionnel, il surveille ensuite le res-
pect des charges qui grévent I‘autorisa-
tion. Il peut méme porter les décisions
de la Commission d’experts devant la
Commission fédérale de la protection
des données. Il fait finalement en sorte
que les patient soient informés de leurs
droits.

b) Le conseiller a la protection des don-
nées (art. 23 OLPD). La Chancellerie

fédérale et chaque département doivent
désigner au minimum un conseiller char-
ge d'orienter les organes responsables
et les utilisateurs, d'informer et de former
les collaborateurs et, enfin, d'aider a
I'application de la protection des don-
nées. Les déepartements et offices
concernées peuvent egalement étendre le
cahier des charges de leurs conseillers.
Le conseiller du Ministere public de la
Confédération a, par exemple, des
taches de contrdle et de représentation
vers |'extérieur.

c) La Commission fédérale de la protec-
tion des données (art. 33 LPD et 35 OLPD)
est une commission d‘arbitrage et de
recours, dont I"activité est régie par
I'ordonnance du 3 février 1993 concer-
nant I'organisation et la procédure des
commissions fédérales de recours et
d'arbitrage.

d) Le particulier qui a un intérét légitine
a faire valoir (art. 25 LPD) peut s’adres-
ser a |'organe fédéral responsable des
traitements de données concernées et
exiger que ce dernier s‘abstienne de pro-
céder a un traitement illicite, qu'il suppri-
me les effets d'un traitement ou constate

le caractere illicite d'un traitement. Dans
les cas ou ni I'exactitude ni l'inexactitude
d'une donnée ne peut étre prouvée,
I'intéressé peut exiger que l'organe ajou-
te la mention du caractere litigieux de la
donnée.

L'organe fédéral responsable doit rendre
une décision motivée. Celle-ci peut faire
I'objet d'un recours au département dont
releve I'organe de décision. L'affaire
peut ensuite étre portée devant la
Commission fédérale de la protection
des donnees, puis au TF.

Parallelement, le particulier peut deman-
der conseil ou porter plainte auprés du
préposé. L'intervention de ce dernier
n'interrompt cependant pas la procédu-
re.

Dans le secteur prive, la personne
concernée (art. 15 LPF) doit, pour faire
valoir ses droits, s'adresser au juge civil
ou pénal (art. 34 LPD). Toutefois, l'inté-
resse peut egalement porter |'affaire
devant le prépose, ce dernier adressant
une recommandation au maitre de fichier
privé (dans les limites de I'art. 29 LPD),
ou intervenant de maniére informelle, en
tant que médiateur.

La protection des données et ses incidences dans le

secteur privé

Le droit d'acces

L'a seule existence de ce droit devrait
avoir un certain effet préventif, incitant le
maitre de fichiers a traiter correctement
les données personnelles dont il aura
vraiment besoin.

isienne
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Ceci implique pour ce dernier 'obligation
d'organiser son fichier, respectivement
son systeme informatique, de maniere a
permettre a la personne concernée
d’exercer son droit d'acceés, en organi-
sant les fichiers manuels en conséquen-
ce, respectivement en programmant son
systeme de maniére a ce qu'un imprimé
des informations relatives a une person-
ne puissent aisément étre tire.

Ladéclaration de fichiers au
prépose
Ici, le maitre de fichiers privés a le choix :

— soit il fait preuve de transparence et
informe les personnes concernées, tant
au niveau interne (personnel, membres
d'une association) qu’externe (clients).
Pour que cette information soit conside-
rée comme suffisante, il faut au moins
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qu'elle porte sur 'identité du maitre du
ficher, sur le fait que les données sen-
sibles (par exemple des profils de la per-
sonnalité) sont traitées et/ou le fait qu'il
existe une communication de données a
des tiers;

— soit le maitre de fichiers annonce ces
derniers au moyen du formulaire ad hoc,
que |'on peut obtenir auprés du secréta-
riat du préposé. Le législateur n'a en
effet soumis a déclaration que les
fichiers contenant des données sen-
sibles ou des profils de la personnalite,
ou dont les données sont communiquées
a des tiers, ou encore ceux dont le traite-
ment n'est soumis a aucune obligation
Jégale et dont les intéressés n'ont pas
connaissance.

La'communication des
données a I'étranger

C'est au maitre de fichiers qu'incombe la
responsabilité d'évaluer si un pays desti-
nataire présente des risques considé-
rables pour la personnalité des per-
sonnes concernées au sens de |'article 6
LPD. Il peut cependant partir du principe
qu’une communication de données per-
sonnelles (qui ne sont ni sensibles ni
constitutives de profils de la personnali-
té) a destination d'un pays doté d'une
législation équivalente a la notre
n‘engendre pas de graves menaces pour
la protection de la personnalité des per-
sonnes concernées, s'il n'y a pas reex-
portation des données vers un Etat sans
législation équivalente. Comme on I'a
déja vu plus haut, le préposé tient a dis-
position une liste indicative des Etats
dotés d'une |égislation équivalente.

Ici également, le choix entre I'informa-
tion de la personne concernée et la
déclaration préalable au préposé a été
laissé au maitre de fichiers.

Les mesures de sécurité
des données

Dites mesures techniques et organisa-
tionnelles (art. 8 a 12 OLPD), il s'agit des
mesures propres a assurer la sécurité
des données personnelles traitées
manuellement ou de maniére automati-
sée, aux fins de garantir la protection de
la personnalité des personnes concer-
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nées. Le principe de «journalisation» mis
a part (art. 10 OLPD), I'OLPD ne préconi-
se pas de mesures concrétes, mais énu-
mere des principes généraux et des buts
a atteindre en matiére de sécurite,
devant servir de fil rouge au maitre des
fichiers. C'est en effet a ce dernier qu'il
revient d'apprécier, de cas en cas,
quelles mesures concretes sont les plus
appropriées, afin de protéger les don-
nées qu'il traite ou les réseaux téléma-
tiques qu'il met a disposition contre les
risques de destruction accidentelle ou
non autorisée, de perte, erreurs tech-
niques, falsification, vol ou utilisation illi-
cite, modification, copie, acces ou autres
traitements non autorisés.

Le choix des mesures doit étre fait en
fonction du principe de la proportionnali-
té. Entreront en outre en considération
des éléments tels que le but du traite-
ment de données, la nature et |'étendue
du traitement, I'évaluation des risques
potentiels pour les personnes concer-
nées, et le développement technique. Ce
dernier point requiert de tout maitre de
fichiers concerné, indépendamment de
la taille de son entreprise, une réévalua-
tion périodique.

Les dispositions pénales

Le-légiélateur a privilégié l'incitation plu-
tot que la répression. Il est cependant

des cas ou les intéréts juridiques a pro-
téger ont été jugés assez importants
pour justifier la mise en place de sanc-
tions pénales. En cas de violation des
obligations de renseigner, de déclarer et
de collaborer, I'article 34 LPD prévoit les
arréts ou I'amende.

L'article 35 LPD prévoit la méme peine
pour les personnes qui auront intention-
nellement violé leur devoir de discrétion
en révélant de maniére illicite de don-
nées personnelles secretes et sensibles
ou des profils de la personnalité. Cette
disposition s'applique aux personnes qui
ont connaissance de ce type d’informa-
tions dans I'exercice d'une profession
qui requiert la connaissance de telles
données, ainsi qu'a leurs employeés et
apprentis.

En conclusion, on peut souligner que les
organes de protection des données ont
recu, de par la législation, certains
«outils» leur permettant d'intervenir ;
mais ceux-ci sont insuffisants. La
meilleure gardienne du respect de la
protection des données est en fait la per-
sonne concernée elle-méme. En prenant
conscience de ses droits et des limites
du pouvoir de I'administration et des
maitres de fichiers privés, et en faisant
valoir ses droits auprés des maitres de
fichiers, elle seule peut inciter ces der-
niers a étre respectueux des droits de la
personnalité. B

Banque Populaire Suisse
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