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LAGEBEURTEILUNG

Bedrohungen beurteilen

Eine Bewertung von Bedrohungen geht weit iiber die
Frage «Worst Case oder wahrscheinlicher Fall?» hi-
naus. Sie verlangt systematisches Denken.

Gottfried Weilenmann *
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Was ist zu schiitzen?

Bewachungsobjekt, Schutzobjekt, Schutzgut

Bevor wir Bedrohungen beurteilen, miissen wir wissen, wogegen
sich eine Bedrohung richtet, was also das zu schiitzende Gut ist.
Damit ist Folgendes gemeint (Beispiel):

Bewachungsobjekt ist «die Grenze». Zu schiitzen, also Schutzobjek-
te, sind das dahinter liegende Land und die dort lebende Bevolke-
rung. Schutzgiiter sind z. B. die Unversehrtheit der Menschen (Hu-
mangut), die Unversehrtheit des physischen Besitzes (materielles
Gut), die Unabhingigkeit (Rechtsgut); die Sozialstruktur (ideelles
Gut). Bei jedem Schutzgut ist der Umfang zu definieren. Beispiel:
Heisst «Unversehrtheit des Menschen» nur Erhalt des Lebens oder
auch der Gesundheit und der Personlichkeit? —Wiren bei den Letz-
teren der Schutz vor jeder negativen Einflussnahme verstanden, auf
Korper (z.B. Verletzen, Vergiften), auf Geist (B/C-Waffen, Propa-
ganda) und auf Seele (Veringstigen oder Versprechungen)?

Schutzgrad

Wer es ganz genau nimmt mit der Bedrohungsbeurteilung, der
bestimmt auch den Schutzgrad. Wenn voller Schutz verlangt wird,
darf bei einem Ernstfall (Unwetter, Krieg,Verbrechern) kein einzi-
ger Mensch und kein einziger Besitz zu Schaden kommen. Da das
nicht moglich ist, begniigt man sich mit einem relativen Schutz.

Relativer Schutz: Da muss die Frage nach dem genauen Schutz-
umfang gestellt werden. Wenn die Schutzgiiter von hoherer Stelle
nicht gentigend definiert sind, so muss der Schutzverantwortliche
handeln wie ein Richter bei einer Gesetzesliicke, nimlich die
Schutzgiiter so umschreiben, wie es die hohere Stelle tite.— Fiir un-
sere Betrachtung nehmen wir an, die zu schiitzenden Giiter seien
hinreichend bekannt.

Welche Bedrohungen kann es geben?

Bedrohungskatalog erstellen

Auf Grund der bekannten Schutzgiiter erstellen wir einen Be-
drohungskatalog. Als Werkzeuge dienen 1. die eigene Erfahrung,
2. Fremderfahrungen, 3. Fantasie.

Man sagt hohen Militirs nach, dass sie immer den letzten Krieg
flihren, also ausschliesslich in ihrer Vergangenheit suchen. Modern
ausgebildete Offiziere ziehen viel fters fremde Erfahrungen bei.
Zu hiufig werden aber nur die grossen Ereignisse wie Irakkriege
und 9/11 beachtet, nicht aber die vielen kleinen Vorkommnisse, die
auf gefihrliche Tendenzen hinweisen.— Die Fantasie wird noch we-
niger gebraucht, obschon «das Undenkbare denken» zur Maxime
geworden ist.

Detaillierungsgrad bestimmen

Wenn, beispielsweise nach einem «Brain Stormingy, viele Bedro-
hungen erkannt sind, muss man diese in Sachgruppen zusammen-
fassen (z.B. militirische, terroristische, wirtschaftliche, politische;
oder mit konventionellen Waffen, A-Waffen, B/ C-Waffen, psycho-
logischen Waffen) und dann den Detaillierungsgrad bestimmen. Gilt
beispielsweise als Bedrohung

a) Luftraumverletzung generell?

b) Luftraumverletzung durch Militirflugzeug? oder durch Ver-
kehrsflugzeug?

¢) Luftraumverletzung durch Militirflugzeug ohne Absicht (irr-
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tiimlich)? oder mit fahrlissiger Absicht (Pilot will Umweg vermei-
den)? oder mit feindlicher Absicht?

Bedrohungselemente

Bedrohung hat drei Elemente:

1. Die Gefahrlichkeit ist der Schaden, den ein Angriff dem zu
schiitzenden Gut zuftigen kann. Der grosste Schaden (genauer: die
grosste Negativwirkung) ist fuir viele der Worst Case.

2. Die Wahrscheinlichkeit gibt Auskunft tiber die Moglichkeit des
Eintretens eines Bedrohungsfalles.

3. Die Aktualitit beschreibt den Zeitpunkt des Eintreffens eines
Falles und setzt ihn in Beziehung zum Zeitabschnitt des Schutzauf-
trages fiir ein bestimmtes Gut.

Wie diese Bedrohungen beurteilen?

Schitzen

Die Beurteilung dieser Elemente fiihrt uns zur Bestimmung der
Stirke jeder Bedrohung. Eine einfache, aber ungenaue Methode ist
das Schitzen. Als Beispiel dient uns hier «Luftraumverletzung durch
Militirflugzeugy. Wir beurteilen jedes Kriterium fiir die drei oben
genannten Absichtsstufen in einem Schema 5 bis 1, 5 die stirkste
Bedrohung, 1 die schwichste.

Beurteilungsschema Luftraumverletzung

! Element/Absicht — Ohne Fahrlissige  Feindliche
Gefahrlichkeit 1 1 5
Wahrscheinlichkeit 5 3 1
Aktualitit 4 3 2
Summe 10 7 8

Hochste Summe = stirkste Bedrohung.

Vergleichen

Das Vergleichen ist praziser als das Schitzen — und auch noch ein-
fach. Sind beispielsweise fiinf Bedrohungen vorhanden, so ver-
gleicht man jede mit jeder; in einem ersten Durchgang die Gefihr-
lichkeit, dann die Wahrscheinlichkeit, dann die Aktualitit. Die
Jjeweils Gefihrlichere jedes Paares wird markiert. Die Anzahl Mar-
kierungen bestimmt die Bedrohungsstirke. Beispiel

1 oder 2 1 oder 3 1 oder 4 1 oder 5

2 oder 3 2 oder 4 2 oder 5

3 oder 4 3 oder 5

4 oder 5
Bedrohung Nr. — 1 2 Sh e
Anzahl Markierungen Gefihrlichkeit: 1 2 4070 .3
Wahrscheinlichkeit (hier frei erfunden) 2 4 4 0 10
Aktualitit (do) 5 2 2140
Summe 8 Suu 10l (3

Selektionsschema verwenden

Die Fiihrungslehre bietet verschiedene Selektionssysteme an
z.B. flir die Auswahl von Mitarbeitern, die Beschaffung von Inves-
titionsglitern, die Beurteilung von Standorten, der Konkurrenz,
Marketinsystemen. Die Technik dieser Systeme kann fiir die Beur-
teilung von Bedrohungen angewendet werden. Es sind lediglich die
Beurteilungselemente anzupassen. Beispiel 1: Bedrohungselement
Gefihrlichkeit: Nach Eintreten der Bedrohung ist Mensch oder
Maschine getotet/zerstort, oder dauernd funktionsunfihig (Invali-
de, Teile zerstort), oder heilbar/reparierbar (verletzt, beschidigt),
oder nur behindert (Trinengas). Beispiel 2: Bedrohung Luftraum-
verletzung: Gefihrlichkeit wird beeinflusst durch Anzahl Flugzeu-
ge, Verweildauer in unserem Luftraum, Flughdhe, Flugweg, Ge-
schwindigkeit usw. — Beurteilungssysteme der hoheren Stufe sind
mathematisch ausgefeilt, aber auch sie kommen nicht ohne subjek-
tive Betrachtungen und manchmal widersprechende Erfahrungs-
werte aus.




Das ASMZ-Wort des Monats

Wie viel strategische Unfahigkeit ertragt die Schweiz?

Das strategische Denken Europas wurde
in der Antike begriindet. Um 357/6. v. Chr.
verfasste der Grieche Aeneas ein Lehrbuch
Uber die Strategie. Im Geiste des Sokrates
beschrieb er in diesem Werk u. a. die Belage-
rungstechnik und Verteidigung einer Stadt.
Die Fiihrung der Verteidigung miisse ein
Einzelner iibernechmen, der voller Energie

| und bei bester Gesundheit sei. Dieser habe
| auch bei der Eroberung der Stadt am meis-
! ten zu verlieren. Mit diesem Handbuch
| musste der Staatsmann und der Komman-
deur in der Strategie unterrichtet und ausge-
bildet werden. In der Vorstellung, dass die
Strategie eine erlernbare Wissenschaft war,
wurden weitere dhnliche Handbiicher ver-
fasst. Dies trifft auch fiir den Griechen Poly-
bios zu, der als romische Geisel 146 v. Chr.
Zeuge der Zerstorung Karthagos wurde. So
postulierte er in seinem Werk tber den
Krieg: «Nicht das darf in der Politik als End-
ziel betrachtet werden, dass man siegt und
man sich alle untertinig macht [...].»

In der Tradition der Griechen verfasste
der Rémer Publius FlaviusVegetius Renatus
seinen «Abriss des Militirwesens» (Epitome
rei militaris) im 4. Jahrhundert n. Chr.:
«Schwer ist der zu besiegen, der seine und
des Feindes Streitkrifte kennt und richtig zu
beurteilen vermag.»

Beeinflusst durch diese Schriften schrieb
der Florentiner Niccolo Machiavelli 1513
seinen I Principe» und 1520 «Dell’Arte
della Guerrar. In ersterem, dem Handbuch
des Herrschens und der Machtpolitik
schlechthin, empfahl er dem Firsten: «Er
darf deshalb nie den Gedanken an das
Kriegshandwerk aufgeben, und zwar muss er
sich im Frieden noch mehr damit befassen
als im Krieg.»

Geprigt durch die strategischen Vordenker
derVergangenheit, aber auch jene des 18. Jahr-
hunderts wie Friedrich der Grosse (1712-86),
definierte der preussische General Carl von
Clausewitz (1780—-1831) in seinem Monu-
mentalwerk «Vom Kriege», das erst postum er-
schien, die Strategie wie folgt: «Es ist also nach
unserer Einteilung die Taktik die Lehre vom
Gebrauch der Streitkrifte im Gefecht, die Stra-
tegie die Lehre vom Gebrauch der Gefechte
zum Zweck des Krieges.»

Clausewitz war tiberzeugt, dass auf Grund
des strategischen Durchdenkens eines Krieges
Herrscher und Feldherr den Kriegsplan erar-
beiten und den Krieg entsprechend fiihren
wiirden: «Wir werden in der Folge beim
Kriegsplan niher untersuchen, was es heisst,
einen Staat wehrlos zu machen [...]»

In der Tradition der Antike und damit in

Jjener von Clausewitz wurden bis in die Gegen-

wart in den USA und in Europa unzihlige
Offiziere im strategischen und operativen
Denken erzogen. Dieser Tradition lag die The-
se zugrunde, dass strategisches Denken erlern-
bar und damit umsetzbar war. In unzihligen
Gesamtverteidigungs- und Armeestabsiibun-
gen wurden auch Milizoffiziere der Schweizer
Armee der 1970er- und 80er-Jahre in diesem
strategischen Denken ausgebildet. Dank dem
Milizsystem wurde dieses Denken in die Poli-
tik und die Wirtschaft tibertragen. Auch poli-
tische und wirtschaftliche Krisen sollten fithr-
und I6sbar sein.

Seit einigen Jahren muss man als Beobach-
ter der Schweizer Politik und Wirtschaft fest-
stellen, dass unseren Eliten offensichtlich die
Fihigkeit zur Krisenbewiltigung und damit
zum strategischen Denken abhanden gekom-
men ist. Beispiele dafiir gibt es verschiedene.
Erinnert sei an die Debatte um den Holocaust

und die Abgeltung durch die Grossbanken.
Ein anderes Beispiel ist das Debakel um die
Fluggesellschaft Swiss. Ein weiteres Beispiel
sind die An- und Abfliige zum Flughafen
Kloten tiber deutsches Gebiet. Oder die
Konzipierung und Umsetzung des Projektes
Armee XXI, ein Projekt, das zur falschen
Zeit entstanden und umgesetzt worden und
jetzt wieder korrekturbediirftig ist.

Viele dieser Krisen sind die Folge der Er-
pressbarkeit der Schweiz durch das Ausland
—eine Erpressbarkeit, die mit der Holocaust-
Debatte offensichtlich wurde. Gleichzeitig
zeigt sich aber bei der Losung dieser Krisen
eine Unfihigkeit zum strategischen Han-
deln, dessen Voraussetzung das strategische
Denken ist. Die Schweiz befindet sich in
einer ernsthaften Denkkrise. Die Frage, die
sich nun stellt, ist, ob unsere Eliten in einem
Schnellkurs im strategischen Denken und
Handeln ausgebildet werden kénnen. Oder
miissen wir uns mit einer Aussage des be-
rihmtesten Feldherrn der zweiten Hiilfte
des 19. Jahrhunderts, Helmuth von Moltke
(1800—-1891) abfinden, gemiss der «die Stra-
tegie ein System der Aushilfen [ist]. Sie ist
mehr als Wissenschaft, ist die Ubertragung
des Wissens auf das praktische Leben, die
Fortbildung des urspriinglich leitenden Ge-
dankens entsprechend den stets sich andern-
denVerhiltnissen, ist die Kunst des Handelns
unter dem Druck der schwierigen Bedin-
gungen. [...] Die Lehren der Strategie gehen
wenig tber die erstenVordersitze des gesun-
den Verstandes hinaus; man darf sie kaum
eine Wissenschaft nennen [...].»

Konkret wiirde die Aussage von Moltke
dem Alteren bedeuten, dass man Strategie
nicht erlernen kann, da sie eine Kunst ist und
der begnadete Fiithrer zum Strategen gebo-
ren wird. A.St.

Die Verhaltnisse konnen einen zwingen,
die Analyse umzudrehen und zu fragen:
«Was kann ich mit den vorhandenen Mit-
teln tiberhaupt schiitzen — und wie weit ge-
hend?. (Das Thema «Spariibung» bespre-
chen wir hier nicht.)

Was mit den Ergebnissen
anfangen?

Zweck der Bedrohungsanalyse ist das
Erkennen der stirksten Bedrohungen, da-
mit Abwehrsysteme vorbereitet werden
konnen, z.B. solche, die Schaden vermei-
den, andere, die Schaden ableiten (auf we-
niger kritisches Schutzobjekt), andere, die
Schaden verringern (massiv oder nur eini-
germassen) und auch solche, die Schaden
verschieben (auf einen glinstigeren Zeit-
punkt). — Die Bedrohungsanalyse hilft im
Ernstfall bei der Entscheidungsfindung,
aber sie ist kein Ersatz fiir Kreativitit. Bei
aller Systematisierung muss man sich vor
Augen halten: Jeder Ernstfall ist ein Unikat.

* Gottfried Weilenmann, 8708 Minnedorf. | |

ASMZ-Leserreise 2006 nach BERLIN

2. bis 6. April 2006

Reiseleitung:

in die europiische Sicherheitspolitik geben.
Auszug aus dem Programm:

Sonntag, 2. April:

Montag, 3. April:

Dienstag, 4. April:

Mittwoch, 5. April:
Donnerstag, 6. April:

Pauschalpreis:

Sicherheitspolitik und Kunstgeschichte

Divisionir aDD Louis Geiger, Chefredaktor der ASMZ
Oberst aD Fritz P. Hoppe (D)

Die Exkursion soll an ausgewihlten Beispielen von Architektur, Malerei und Plastik einen
Uberblick tiber die kunst- und militirgeschichtliche Vergangenheit der Stadt geben. Diskus-
sionen mit Vertretern des Verteidigungsministeriums und der Bundeswehr sollen Einblicke

12.35 Uhr Flug mit SWISS ab Ziirich

Unterkunft im CLARION Hotel Berlin

Rathaus, Berliner Dom, Altes Museum, das Zeughaus, Neue Wache,
Humboldt Universitit

Sicherheitspolitische Gespriche (Leitung: Div aD Louis Geiger)
und Besuch der Schweizer Botschaft

Pergamonmuseum, Schloss Charlottenburg

Olympiastadion, Architektur und Plastik der 30er-Jahre

14.50 Uhr Riickflug mit SWISS

Fr. 1430.— pro Person im Doppelzimmer

Das Detailprogramm erhalten Sie bei SCHMID REISEN, 5430 Wettingen,
Telefon 056 426 22 88, Fax 056 427 16 47, E-Mail schmidtravel@bluewin.ch
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