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heitszustandes dienen die im Voraus festge-
legten Antwortmoglichkeiten. Sie enthal-
ten die Anforderungen an einen hohen,
geniigenden und ungentigenden Schutz.
Der mit den Priiflisten durchgefiihrte Soll-
/Ist-Vergleich fithrt zu Massnahmen- und
Pendenzenlisten zur Behebung der festge-
stellten Sicherheitsliicken.

Angemessene
Sicherheitsarchitektur

Sicherheitsliicken lassen sich in der Re-
gel nicht unmittelbar beseitigen. Die Etab-

lierung einer adiquaten Sicherheitsarchi-
tektur bedingt daher ein durchdachtes Set-
zen von Priorititen unter Einbezug der Er-
gebnisse aus der Schutzbedarfsanalyse zur
Verhinderung existenzgefihrdender Schi-
den. Die Uberlegungen umfassen Aussagen
flir Server, Kommunikationsinfrastruktu-
ren und Benutzerarbeitsplitze und stellen
die angestrebte Sicherheitsarchitektur und
allfillige Variante mit ihren Auswirkungen
auf

e minimale Ausfallzeit (Best Effort)

e maximale Ausfallzeit (garantiert)

e minimaler Datenverlust (Best Effort)

e maximaler Datenverlust (garantiert)

dar. Sie beinhalten zusitzlich Empfehlun-
gen fiir grundlegende Entscheidungen, so-
wohl auf Seite der Informatik als auch auf
Benutzerseite, z. B.

e Pikett-, Alarm- und Notfallorganisation
e Verschliisselung von Informationen

e Ausweichlésungen

e geforderte Infrastruktur- und Hardware-
Redundanzen

Bewiltigte Ausnahmesituationen

Ausnahmesituationen treten meist ohne
Vorwarnung und ohne Berticksichtigung
einer angenommenen Wahrscheinlichkeit
ein. Bei ihrer Bewiltigung spielen die Um-
setzung der oben dargestellten Massnah-
men und Entscheidungen eine wichtige
Rolle.

Je umfassender die Schutzbedarfsdiskus-
sion gefiihrt, je genauer der Sicherheitszustand
analysiert und je addquater die Sicherheits-
architektur realisiert wurden, umso rascher und
besser kann die Ausnahmesituation bewiltigt
werden, sodass der Normalzustand der Infor-
mationsgesellschaft wieder erreicht ist. ®

Network Enabled Operations - vernetzte Operationsfiihrung;
nicht nur eine technologische Herausforderung

Der Autor befasst sich im nachfolgenden Artikel mit den Grundsitzen
der vernetzten Operationsfiihrung und den der Konzeption zu Grunde
liegenden technologischen, strukturellen und am Rande auch gesell-
schaftlichen Rahmenaspekten. Er zeigt dabei internationale Trends auf
und illustriert diese an Hand konkreter Beispiele auslindischer Streit-

krafte.

Andreas Moschin *

Beginn einer neuen Ara

Das neue Millennium bedeutet auch flir
moderne Streitkrifte eine neue Ara. Diese
Ara ist geprigt durch ein sich verinderndes
strategisches Umfeld und eine rasante tech-
nologische Entwicklung. Die fortschrei-
tende Globalisierung, die Vernetzung der
Gesellschaften, das Aufbrechen traditionel-
ler Strukturen sowie die verstirkte Bedeu-
tung der Information als Wettbewerbs-
vorteil. Zusammen mit dem enormen Be-
volkerungswachstum und den sozialen und
wirtschaftlichen Folgen sind strategische

*Andreas Moschin, Oberstlt 1 Gst, Head of Sales
Defense bei Siemens Schweiz AG, Civil and National
Security.

Entwicklungen, denen sich auch die
Schweiz nicht verschliessen kann. Nach der
vergangenen Epoche der Bipolaritit bleibt
die Welt zwar nach wie vor geteilt, die
Grenzen bewegen sich aber stindig. Somit
verindern sich auch die Konflikte. Waren
frither politische Ideologien die Ursache
von Konflikten, so ist im neuen Jahrtausend
eine Tendenz hin zum religions- oder kul-
turbasierten Konflikt erkennbar. Diese Art
von Auseinandersetzung zeichnet sich ne-
ben anderen Merkmalen durch eine zeitli-
che Synchronisation des Konfliktes und der
gewaltsamen Umsetzung (Terror) aus. Die-
se Konfliktformen fithren zu neuen und
grenziiberschreitenden Risiken, Bedro-
hungen und Gefahren. Die neue Multi-
polaritit ist einhergehend mit einem Ver-
lust an Souverinitit einzelner Staaten, und
es besteht in verschiedenen Regionen der
Welt eine Tendenz zum Zerfall der staat-
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lichen Ordnung. Die sicherheitspolitische
Antwort auf diese Herausforderungen des
Informationszeitalters liegt im Erkennen
der gegenseitigen Abhingigkeiten der Ge-
sellschaften und der globalen Wirtschaft
und der Notwendigkeit der gemeinsamen
Vernetzung.

Die Wirtschaft hat den Nutzen der glo-
balen Vernetzung lingst erkannt. Sie setzt
diese Erkenntnis auch um. Informations-
managementsysteme ermoglichen die glo-
bale Verbreitung und Nutzung von Infor-
mationen. In multinationalen Unterneh-
men ist das «tate of the art». In technologi-
scher Hinsicht bringt der Ubergang vom
Industriezeitalter ins Informationszeitalter
eine exponentielle Steigerung der Leis-
tungsfihigkeit mit sich. Die zunehmende
Verfligbarkeit und breite Anwendbarkeit
der Informationstechnologie eroffnet bis-
her unbekannte Moglichkeiten zur Aus-
tibung von gesellschaftlicher, industrieller,
wirtschaftlicher, aber auch militirischer
Macht. Im Gegensatz zu vergangenen Jahr-
zehnten 1st heute jedoch nicht mehr der
militir-industrielle Komplex die treibende
Kraft bei der Entwicklung neuer Technolo-
gien, sondern die Industrie im zivilen
Marke.



Die veranderte Rolle der
Streitkrafte

Als bewaffnete Instrumente der nationa-
len Sicherheitspolitik sind auch Streitkrifte
dem Wandel im Sinne einer «Revolution of
Military Affairs» unterzogen. Diese ist cha-
rakterisiert durch den raschen technologi-
schen Fortschritt. In der Schweiz wie auch
im Ausland findet zurzeit eine Transfor-
mation der Streitkrifte statt. Sie fithrt zu
grundlegenden strukturellen und doktri-
nalen Anpassungen. Vor allem Streitkrifte
der «grossen» Nationen iibernehmen neue
Rollen:Verstirkt werden Truppen als Mittel
zur politischen Konfliktbeeinflussung be-
nutzt, was auch eine glaubwiirdige Projek-
tion der militirischen Macht iiber weite
Distanzen bedingt. Die Zunahme der frie-
densfordernden Einsitze, die hohe Bedeu-
tung des Schutzes der eigenen Truppen, die
Vermeidung von Kollateralschiden und die
gestiegene Bedeutung der Medien sind
klare Rahmenbedingungen fiir die Trans-
formation der Streitkrifte. Da die meisten
Einsitze in Zukunft im Rahmen von
Koalitionen durchgeftihrt werden, ist dem
Aspekt der Interoperabilitit grosses Ge-
wicht beizumessen. Sie beschrinkt sich al-
lerdings nicht nur auf die Aspekte teilstreit-
kraftiibergreifend (joint) und multinational
(combined), sondern muss in gleichem Mas-
se zur organisationsiibergreifenden Zusam-
menarbeit ziviler und militirischer Organi-
sationen (interagency) werden. Neben der
Dateninteroperabilitit sind auch die Fakto-
ren syntaktische-, semantische und prag-
matische Interoperabilitit zu berticksichti-
gen. Nur mit dieser Berticksichtigung kann
der ganze «Workflow» von der Erfassung
tiber die Darstellung des streitkiftegemein-
samen Lagebildes bis hin zum Endbenutzer
umgesetzt werden.

Damit den genannten Herausforderun-
gen wirksam begegnet werden kann, miis-
sen neue Konzepte wie zum Beispiel das-
jenige der Network Enabled Capabilities (ver-
netzte Operationsfiihrung) umgesetzt werden.
Streitkrafte missen die Fihigkeit erhalten,
«Intelligence» zu akquirieren und die In-
formationen der Aufklirung, Erkundung
und Zielakquirierung an alle Nutzer iiber
simtliche Kommandostufen hinweg zu-
griffsfihig zu machen. Zu diesem Zweck
muss die Netzwerkfihigkeit bei allen Trup-
pen und Systemen vorhanden sein. Eine
der grossten Herausforderungen dabei
wird die Integration der bestehenden Teil-
systeme in ein Gesamtsystem sein. Diese
Integration sollte bereits getitigte Investi-
tionen berticksichtigen. Erfolgreich einge-
fiihrte Systeme, wie zum Beispiel das
Fithrungsinformationssystem der Schwei-
zer Luftwaffe, konnen als Beispiel dienen.
Die grosste Herausforderung bietet aber
die Ausrichtung der Kopfe auf die neue
Konzeption. Oberst i G Tjarck Rossler
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vom Zentrum flir Transformation der
Bundeswehr meinte dazu treffend: «Der
langste und schwierigste Weg zur Umsetzung
von vernetzter Operationsfiihrung ist der zwi-
schen den beiden Ohren!»'

Die Grundlagen von Netcentric
Operations

Konzeption

Wegweisend beziiglich der Konzeption
ist die US-Publikation «Network Centric
Warfare» aus dem Jahr 1999.7 Sie kann
neben «The Art Of War»? von SunTzu und
dem Werk «Vom Kriege» des grossen Clau-
sewitz* als drittes Standardwerk der Strate-
gieentwicklung im militirischen Umfeld
gewertet werden. Network-Centric War-
fare (NCW) ist eine Theorie der Krieg-
fiihrung im Informationszeitalter. Diese
Theorie ist die militirstrategische Antwort
auf die Herausforderungen des Informa-
tionszeitalters. NCW ist die Kombination
von Strategie, Taktik, Technik, Prozessen
mit dem Ziel, einer Streitkraft einen ent-
scheidenden Vorsprung zu ermoglichen.

Durch umfassende Vernetzung
von Aufklarung, Fihrung und
Waffenwirkung wird ein
gemeinsames Lagebild geschaffen.

Durch umfassende Vernetzung von Auf-
klirung, Fiihrung und Waffenwirkung wird
ein gemeinsames Lagebild geschaffen. Es
ermoglicht ein gemeinsames Lageverstind-
nis. Ziel ist die Informationsiiberlegenheit
im Sinne der Fihigkeit, vor dem Gegner zu
erkennen, zu entscheiden und zu handeln.
Dies ermoglicht den Kommandanten eine
effizientere Umsetzung ihrer Entschliisse.
Gleichzeitig bietet NCW einen kontinu-
ierlichen, qualitativ hochwertigen Infor-
mationsfluss. Er ermdglicht Einsatzkriften,
sich jederzeit wieder auf das definierte
Operationsziel auszurichten (Selbstsyn-
chronisation). Die wesentlichen Elemente
des Verbundes bilden Sensoren, Entschei-

Die drei wichtigs-
ten Grundlagen-
werke der Opera-

NETWORK tionsfithrung.
Grafik Oberst 1G
CENTRIC R ossler, Anlass

WARFARE

Developing andiLev g

am 22. Juni 2005
«Vernetzte Sicherheit
und Netcentric
Operations» in Bern

dungstriger (Flihrung) und Effektoren. Die
umfassende Vernetzung dieser Elemente
fiihrt zur netzwerkzentrierten Fihrungs-
fahigkeit.

Ein zentrales Element der NCW ist die
Abkehr von der «plattformzentrierten»
Kriegfiihrung. Frither agierten auf dem
Gefechtsfeld luft-, boden- und seegestiitzte
Streitkrifte und ihre Waftenplattformen
(shooters) unabhingig, ja teilweise sogar in
Konkurrenz zueinander. Auf einer Platt-
form wurden alle notwendigen Sensoren,
Entscheidungstriger und Effektoren ver-
eint. Die Plattformen waren in sich zwar
optimiert, konnten jedoch kaum Informa-
tion austauschen oder gar zusammenarbei-
ten. In den letzten Jahren wurden zuneh-
mend integrierte Systeme entwickelt. Ein-
zelsysteme wurden so konzipiert, dass sie
imVerbund (Stichwort: Kampf der verbun-
denen Wiaften) ihre spezifische Aufgabe er-
flillen konnen. Die Trennung in der platt-
formzentrierten Kriegfithrung wird mit
NCW iberwunden. Die netzwerkzent-
rierte Fihrung treibt die Integration aller
Systeme einen entscheidenden Schritt wei-
ter. Die grundsitzliche Idee ist es, dass alle
Einzelsysteme tiber ein gemeinsames Netz
Informationen austauschen koénnen. Allen
Akteuren (Sensoren, Fihrung, Entschei-
dungstrager) wird ermoglicht, die Fihig-
keiten der anderen je nach Bedarf und
Berechtigung einzusetzen. Dieser Ansatz
fordert Synergien und erhoht die Flexibi-
litat. Der kooperative Einsatz von Sensor-
und Kampfeinheiten wird als so genannte
Cooperativ Engagement Capability (CEC) be-
zeichnet.

! Anlisslich seiner Rede am Anlass «Vernetzte Si-
cherheit und Netcentric Operations» der Siemens
Schweiz AG vom 22. Juni 2005 in der Kaserne Bern,
nachfolgend: Anlass Netcentric Operations.

2 Alberts, David S., Garstka, John J. Stein, Frederick
P.: Network Centric Warfare, Washington DC, 2000.

‘Lionel Giles, «<Sun Tzu die Kunst des Krieges.»
Droemersche Verlagsanstalt, 1988.

*Clausewitz Carl. «Vom Kriege.» Reinbek bei
Hamburg, 1963.

>Close Air Support ist die Luftnahunterstiitzung
der Luftwafte zu Gunsten der Erdkampfformationen.

®Quelle: Schifer, Operationsfiihrung.

7US DoD, Office of Force Transformation. «The
Implementation of Network-Centric Warfare.» 2005,
Washington DC.
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Einfiihrung NetOpFii, Luftwaffenamt D.

Beispiel: Ein unbemanntes Aufklarungsflugzeug (UAV) iibermittelt aktuelle Bilder des Operationsgebietes an
cinen Ground Forward Air Controller (GFAC). Er identifiziert als potenzielles Ziel ein bestimmtes Haus in
ciner Stadt. Die Bekdampfung soll von einem bereits in der Luft befindlichen Kampfflugzeug iibernommen wer-
den. Ein erster Versuch scheitert, weil das Kampfflugzeug nur per Sprache mit dem GEAC kommunizieren
konnte und so nicht in der Lage war, das Ziel positiv zu identifizieren. Erst mit einem anderen Kampfflug-
zeug, das iiber die technische Fahigkeit verfiigt, sein Bild zeitgleich dem GEAC zu iibermitteln, gelingt eine

genave Zielzuweisung. So kann sichergestellt werden, dass alle Beteiligten von demselben Ziel sprechen. Im

zweiten Fall vergingen von der Auffassung bis zur Bekdmpfung nicht einmal neun Minuten.®

Das Herz des NCW besteht in der
Moglichkeit, auf dem Gefechtsfeld allen
Kimpfern oder Einsatzkriften die benotig-
ten Informationen zum erforderlichen
Zeitpunkt bereitzustellen. Anstelle der In-
formationen durch C2-Stibe (Nachrichten-
stibe) gefiittert zu bekommen, miissen die-
se allerdings durch die Einsatzkrifte selber
flir thre Zwecke massgeschneidert aufbe-
reitet werden konnen.

Ein weiterer Begrift ist «Smart Push».
Smart Push ist zum Beispiel die Moglich-
keit, dass auf dem Kriegsschauplatz irgendein
Kimpfer, ohne die Operationsfiihrung
oder Frequenz der Luftwaffe zu kennen,
zeitgerechten und zielgenauen «Close Air
Support»? anfordern kann.

Lehren und Prinzipien von
Network-Centric Warfare
(Tenets and Principles)’

Das Office of Force Transformation des
US-Verteidigungsdepartementes beschreibt
vier Lehren und neun Prinzipien, die als
Grundlage fir die NCW gelten. Gemein-
sam ergeben diese Lehren und Prinzipien
den Kern von NCW als bahnbrechende
Theorie flir die Krieg- (Operations-) flih-
rung im Informationszeitalter.

Governing Principles of a Network-

Centric Force

@ Fight first for information superiority

® Access to information: shared awareness

® Speed of command and decision
making

@ Self-synchronization

® Dispersed forces

® Demassification

@ Deep sensor roach

e Alter initial conditions at higher rates
of change

e Compressed operations and levels
of war

Office of Force Transformation, US DoD)

US Joint Chiefs of Staff,
Joint Vision 2020

In den US-Streitkriften findet zurzeit
die Umsetzung der Joint Vision 2020 statt.
Diese Vision ist auf die Bildung der Joint
Force 2020 fokussiert. Das Ziel der Joint
Vision 2020 ist, eine Streitkraft zu bilden,
die im gesamten Spektrum der militiri-
schen Operation dominieren kann. Primir
in den Bereichen Schnelligkeit, Letalitit
und Prizision sollen neue Massstibe ge-
schaffen werden. Die Hauptaspekte der zur
Umsetzung der Joint Vision 2020 notwen-
digen Force Transformation betreffen
schwergewichtig die Landstreitkrifte (Ar-
my).Im Dokument JointVision 2020 wer-
den vier operative Grundsitze angefiihrt,
die basierend auf der Informationstiberle-
genheit den Weg zur so genannten «Full
Spectrum Dominance» ebnen sollen. Diese

Office of Force Transformation

Speed of Command

Quality of
Information

Robustly
Networked
Force

Information
Sharing

Tenets of NCW: A Hypothesis Regarding Sources of Power

* A Robustly Networked Force Improves Information Sharing

* Information Sharing And Collaboration Enhances the Quality of
Information and Shared Situational Awareness

¢ Shared Situational Awareness Enables Collaboration and
Self Synchronization and Enhances Sustainability and

eThese inTurn Dramatically Increase Mission Effectiveness

Shared
Situational
Awareness_«

Collaboration

vier Grundsitze sollen in der Folge kurz
definiert werden:

e «Dominant Manouver» (iiberlegene
Bewegung): durch iiberlegene Geschwin-
digkeit und Beweglichkeit sowie der
Fihigkeit, das Feuer von weit dezentrali-
sierten Effektoren (land-, luft-, seegestiitzt,
auch special operations forces) zu konzent-
rieren bzw. zu skalieren, wird Uberlegen-
heit im Manover erreicht.

e (Precision Engagement» (gezielter
Krifteeinsatz): die Fahigkeit von Joint For-
ces, Ziele und Objekte zu lokalisieren, zu
erkennen, auszuwihlen und das richtige
System zum Einsatz zu bringen. Erkannte
Ziele werden mittels kooperativem Einsatz
der Streitkrifte prizise bekimpft.

e «Focused Logistics» (einsatzgesteuerte
Logistik): durch die Vernetzung aller Trup-
penteile konnen die zur Verfligung stehen-
den bzw. benotigten Ressourcen und
Dienstleistungen effizient und rechtzeitig
dem richtigen Nutzer zugefiihrt werden.
e «Full Dimensional Protection» (um-
fassender Schutz): mittels Informations-
tberlegenheit konnen die gegnerischen
Aktivititen frithzeitig erkannt und unter-
bunden werden. Weiter werden alle Mass-
nahmen getroffen, um geplante Operatio-
nen im Rahmen einer vertretbaren Ge-
fihrdung (eines kalkulierten Risikos?) durch-
fiihren zu konnen.

Die US-Landstreitkrifte der Zukunft
sollen durch den Einsatz der Network-
Centric Capabilities befihigt werden, fol-
gendes Prinzip anzuwenden: «See first, Un-
derstand first, Act first, Finish decisively».
Weiter sollen ihnen durch die zeitverzugs-
lose Vernetzung drei fundamentale Fihig-
keiten eréftnet werden:

New Mission

Processes ffectlveness

Self
Synchronization,

Physical
Domain

Nach John J. Garstka, Office of Force Transformation, US DoD.
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Die US-Landstreitkrafte der Zukunft
sollen durch den Einsatz der
Network-Centric Capabilities befahigt
werden, folgendes Prinzip
anzuwenden: «See first, Understand
first, Act first, Finish decisively».

e Zugang aller Mitglieder (auch Einzel-
plattformen) des Netzwerks zu allen ver-
netzten Ressourcen tiber etablierte Sicher-
heitsprotokolle. Diese Ressourcen beinhal-
ten das Teilen der Lagebilder, sodass jeder
sofort den Uberblick iiber das gesamte
«Battle Theater» gewinnen kann.

o Vernetzte Kommandanten koénnen ihre
Entscheidungen auf besseren Grundlagen
treffen; durch das Teilen der Information
sind die Kommandanten aller Stufen in der
Lage, die Gesamtzusammenhinge viel bes-
ser und schneller zu verstehen und somit
gesamtheitlicher zu denken.

e Eine NCW-Streitkraft kann ihre Mittel
effektiver und effizienter synchronisieren.
Das macht die Operation in den Bereichen
Geschwindigkeit, Reaktionsfihigkeit und
Flexibilitit wesentlich effizienter.®

Informationsiiberlegenheit

Jeder militirische Fiihrer definiert die
Informationsiiberlegenheit als Schliissel-
element auf dem Weg zum Erfolg. Die lau-
fende «Revolution in Military Affairs»
bringt nicht nur einen quantitativen, son-
dern auch einen qualitativen Wechsel im
Bereich der Information. Er wird in Zu-
kunft Auswirkungen auf die Operations-
flihrung haben. Joint Vision 2020 definiert
Information wie folgt: «— the capability to
collect, process, and disseminate an uninterrupted
Sflow of informations while exploiting or denying
an adversary’s ability to do the same. Informa-
tion superiority is achieved in a noncombat situa-
tion or one in which there are no clearly defined
adversaries when friendly forces have the infor-
mation necessary to achieve operational objec-
tives».’

Die Informationsiiberlegenheit dient al-
lerdings nicht dem Selbstzweck. Sie kann
einer Joint Task Force den entscheidenden
Vorteil verschaffen. Das gelingt aber nur,
wenn Informationen in Wissens- und Ent-
scheidungskompetenz tiberflihrt werden.

Wechsel von Push- zu Post & Pull-
Informationsmanagement

Die Idee der vernetzten Operations-
fiihrung ist es nicht, dass grundsitzlich je-
der mit jedem standig Daten austauscht.
Ziel ist es vielmehr, dass jeder prinzipiell
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mit jedem vernetzt ist und somit eine sich
dynamisch im Laufe der Operation ent-
wickelnde Kommunikation erreicht wird.
Dabei geht es darum, die Informationen in
der richtigen Qualitit zur richtigen Zeit
am richtigen Ort verfligbar zu haben. Hier
dringt sich ein Paradigmenwechsel in der
in Streitkriften tiblichen Informationskul-
tur auf. Die Zeiten, in denen unterstellte
Kommandanten ungeduldig auf Informa-
tionen, Befehle oder Nachrichtenbulletins
warten, werden vorbei sein. Die Verantwor-
tung wird umgekehrt. Kiinftig wird nicht

Klnftig wird nicht mehr der Besitzer
der Informationen zusténdig sein, dass
die Informationen den richtigen
Empfanger erreichen. Es wird vielmehr
am Empfanger sein, zweckdienliche
Informationen proaktiv abzurufen.

T e

mehr der Besitzer der Informationen zu-
stindig sein, dass die Informationen den
richtigen Empfinger erreichen. Es wird
vielmehr am Empfinger sein, zweckdien-
liche Informationen proaktiv abzurufen.
Jeder weiss selbst am besten, was er wissen
muss. Die Aufgabe der operativen Fiihrung
wird es sein, die Informationen ohne ge-
zielten Empfinger zur Verfligung zu stellen
(post), sodass jeder das abrufen kann, was er
bendtigt (pull)."”

Auftragstaktik und vernetzte
Operationsfithrung

In der Fiihrungs- und Stabsorganisation
der Schweizer Armee wird die Auftragstak-
tik wie folgt definiert: «Die Auftragstaktik ist
ein Fiihrungsverfahren, bei dem der Unterstellte

ein Maximum an Handlungsfreiheit im Rah-
men der Absicht des vorgesetzten Kommandan-
ten erhlt, um einen Auftrag zu erfiillen»."’ Die
Tatsache, dass die Grundlagen der vernetz-
ten Operationsfiihrung in den USA ent-
wickelt wurden, lisst den Schluss zu, dass
die Konzeption der vernetzten Operati-
onsfiihrung eher der in den dortigen
Streitkriften tiblichen Befehlstaktik nahe
kommt. Bei genauem Hinsehen erkennt
man, dass die vernetzte Operationsfithrung
nur unter Anwendung der Auftragstaktik
ithre volle Wirkung entfalten kann. In
Streitkriften, die dieses Fithrungskonzept
anwenden, ist das Verantwortungsbewusst-
sein bis in viel tiefere Ebenen des Systems
verwurzelt. Im Idealfall sollte diese Grund-
fihigkeit in Kombination mit vernetzter
Operationsfithrung zum folgenden Ablauf
fiihren: Der Kommandant der operativen
Stufe formuliert seine Absicht mit Schwer-
gewichten und Zielen. Diese wird durch
die nachfolgenden Ebenen in Eigenverant-
wortung, basierend auf dem stindig verflig-
baren gemeinsamen Lagebild, umgesetzt.
Die hohere Fithrungsebene beschrinkt
sich auf das Controlling und greift nur
noch korrigierend ein, beispielsweise im
Falle eklatanter Zielabweichungen.

Dieses Fithrungsprinzip ist in der Wirt-
schaft unter dem Begriff «Management by
Exception» (MbE) schon linger verbreitet.

# Army Science and Technology for Homeland Se-
curity Report 2 C4ISR, National Academy of Scien-
ces, Washington DC, 2004.

?Joint Vision 2020, US Joint Chiefs of Staff, Was-
hington DC, 2004.

0Sebastian  Schifer. «Vernetzte Operationsfiih-
rungp.

' Fithrungs- und Stabsorganisation, Regl. Chef der
Armee, giiltig ab 01.01.04, Seite 5.

2Div Jakob Baumann, Chef Planungsstab der Ar-
mee, am Anlass Netcentric Operations.

Bhttp://www.dhs.gov/dhspublic/
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MbBE st eine Verschirfung des Manage-
ment by Delegation. Im Sinne des MbE
findet Fihrung nur auf Anforderung der
unteren Ebene bei Situationen statt, die
eine Eskalation auf die nichste Fithrungs-
ebene erfordern. Hiufig wird das System
durch Fiihrung mittels Zielvereinbarung
erganzt.Voraussetzung dafiir ist die Delega-
ton der erforderlichen Kompetenzen an
jede Organisationseinheit und an jeden
Mitarbeiter. Sie ermdglicht, Aufgaben ohne
Eingreifen der nichsten Fiihrungsebene zu
16sen. Anschaulich dargestellt wird der
Mehrwert der Kombination Auftragstaktik
— Network Enabled Informations in der
nachstehenden Grafik von Divisionir Ja-
kob Baumann."

Informations Technology (IT)

Informations Technology ist die techno-
logische Grundlage der Netzwerkzentrier-
ten Fithrung. Das Netz ist die physikalische
Grundvoraussetzung flir jede Network en-
abled Operation. Es ist von vitalem Inte-
resse, den moglichst zeitverzugslosen Aus-
tausch der erforderlichen Informationen
sicherzustellen. Nur so kann die Basis fiir
ein gemeinsames umfassendes Lagebild,
common relevant operational  picture
(CROP), generiert werden. Der Weg zu
diesem CROP muss schrittweise angegan-
gen werden. Es gilt zuerst, die Lagebilder
der taktischen und der hoheren taktischen
Ebenen zu etablieren und rollenspezifisch
zu verdichten bzw. zu justieren. Im nichs-
ten Schritt missen auch die Informationen
der Logistik bzw. des Fithrungsgrund-
gebietes 2 und weiterer Gebiete in der ent-
sprechenden Verdichtung integriert wer-
den.

Netcentric Operations und
Homeland Security

Im Zusammenhang mit den eingangs
veranderten sicherheitspolitischen Rah-
menbedingungen wird das enge Zusam-
menspiel aller fiir die Sicherheit zustindi-
gen Organisationen unumginglich. Unter
dem Zeichen der Anschlige des 11. Sep-
tember 2001 wurde zu Beginn des Jahres
2002 in den USA der so genannte Home-
land Security Act verabschiedet. Darauf ba-
sierend wurde das Departement of Home-
land Security gebildet,”® welches in seiner
Strategie das folgende Ziel ausweist: Ensure
national and international policy, law enforce-
ment and other actions to prepare for and prevent
terrorism are coordinated. Increasing and coordi-
nating information sharing between law enforce-
ment, intelligence and military organizations will
improve our ability to counterterrorists every-
where. Dem Teilen der Information zwi-
schen den verschiedenen Sicherheitsorga-
nisationen wird somit ein grosses Gewicht
beigemessen.

Vernetzung
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Jede Organisation, die im Bereich der
nationalen oder inneren Sicherheit tatig ist,
sieht sich heute vor immer komplexere
Aufgaben gestellt. Das Spektrum der Be-
drohungen erweitert sich nicht nur und ist
komplex geworden, sondern indert sich
auch stindig. Einer der Schliissel fiir eine si-
chere Zukunft liegt im erfolgreichen Zu-
sammenwirken der verschiedenen existie-
renden Sicherheitsorganisationen. Durch
eine konsequente Berlicksichtigung der
Interessen und Anliegen der zivilen Partner
im Sicherheitsverbund wird die Grundlage

Das Spektrum der Bedrohungen
erweitert sich nicht nur und ist
komplex geworden, sondern éndert

sich auch standig.

geschaffen, dass durch das Teilen von Infor-
mationen neue Wertschopfungsquellen er-
schlossen werden konnen. Eine Wertschop-
fung, die sich konkret messen lisst anhand
von Faktoren wie Kosten, Funktionalitit
und Transparenz. Bei Militir und Blaulicht-
organisationen kommen dariiber hinaus
die Faktoren Uberlebensf;ihigkeit, Ge-
schwindigkeit, Effizienz, zeitliche Synchro-
nisation und R eaktionsfihigkeit hinzu.

In diesem Zusammenhang wird auch
der Begriff der effektbasierenden Opera-
tionen hiufig verwendet. Insbesondere bei
Aktionen im eigenen Land ist das Ziel, ei-
ne raschmoglichste Stabilisierung der Lage
zu erreichen. Die Vernichtung des Gegners
steht auch in Konfliktszenarien nicht im
Zentrum. Es geht vielmehr darum, den Fo-
kus auf den gewtinschten Effekt zu richten,
der bestmoglich zur nachhaltigen Ziel-
erreichung beitrigt. Danach richtet sich die
Wahl der Mittel. Eine Rahmenbedingung
ist dabei die moglichst gesamtheitliche Be-
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trachtung, in der mogliche Auswirkungen
auf allen relevanten Ebenen berticksichtigt
werden (Politik, Militir, Wirtschaft, Indus-
trie, Infrastruktur usw.).

So wie Netcentric Operations auf dem
Gefechtsfeld die Wirkung als «force multi-
plier» entfaltet, kann das Konzept auch ei-
nen Mehrwert im Bereich der Homeland
Security generieren. Es ist absehbar, dass
einige der in Zukunft unter der Idee von
Netcentric Operations entwickelten Fa-
higkeiten und Anwendungen zu teuer oder
komplex sein werden, um bei zivilen Si-
cherheitsorganisationen eingesetzt zu wer-
den. Mit Bestimmtheit wird es aber auch
einige Technologicanwendungen geben
die, im Sinne eines Sicherheitsnetzwerkes,
auch fiir die Blaulichtorganisationen sehr
niitzlich sein kénnen. Als Beispiel kann die
Zugriffsmoglichkeit  auf das  erwihnte
Common relevant operational picture
(CROP) sein.

Die Netzwerkzentrierte Operations-
fiihrung ist auf eine optimale Fithrung des
Aktionsplanungs- und Aktionsflihrungs-
prozesses durch die Stibe angewiesen.
Neben organisatorischen, strukturellen
und doktrinalen Voraussetzungen und des
«command and control»-Mechanismus
bleibt das Training der Stabsoffiziere, wie es
die Schweizer Armee heute im Technisch
Taktischen Trainingszentrum der General-
stabsschulen (TTZ mit Fhr Sim 95) in
Kriens durchfiihrt, ein zentraler Aspekt. Ei-
ne notwendige Ausrichtung auf die Zu-
kunft ist allerdings die Planung und Um-
setzung der notigen Erweiterungen im
Rahmen der Vernetzung der Simulatoren-
landschaft zu einem «Joint Simulations-
systen, unter Einbindung der Fiihrungs-
informationssysteme. °
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