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Kinect — eine Revolution

nicht nur im Kinderzimmer

Neue Moglichkeiten und potenzielle Gefahren

Durch die Entwicklung neuer Sensortechniken und
insbesondere auch der intelligenten Weiterverarbeitung
ergeben sich neue Moglichkeiten in der Analyse perso-
nenbezogener Daten. Einerseits erfreuen sich die ganz
neuen Formen der Mensch-Maschine-Interaktion immer
grosserer Beliebtheit sowohl in Kinder- und Wohnzim-
mern zum Steuern von Computerspielen als auch im
Kunst- und Medizinbereich. Andererseits birgt diese
Technik aber auch erhebliche Gefahren.

Matthias Wélfel

Die rasante Entwicklung der Sensor-
technik und der dahinterliegenden digita-
len Datenverarbeitung und Datenauswer-
tung ermdglicht ganz neue Formen der
Mensch-Maschine-Interaktion. So wan-
delte sich z.B. durch die Auswertung von
Position und Beschleunigung in der Wii-
mote (Gamecontroller der 2006 veroffent-
lichten Spielkonsole Wii von Nintendo)
die bis dato maus-, keyboard- und joystick-
basierte Steuerung von Computerspielen
zu einer gestenbasierten Steuerung durch
Armbewegungen im Raum. Der néchste
Evolutionsschritt wurde durch den Ki-
nect-Sensor von Microsoft fiir die Spiele-
konsole Xbox 360 eingeleitet (Bild 1).
Durch diesen wurde es moglich, ohne
Beriihrung - sei es Tastatur, Maus, Game-
pad, sensitive Oberflache oder eine Wii-
mote - mit der Spielekonsole zu interagie-
ren. Aber bereits kurze Zeit nachdem
Microsoft, Anfang November 2010, den
Kinect-Sensor als Steuerung fiir die Spie-
lekonsole Xbox 360 auf den Markt ge-
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bracht hatte, entwickelte sich rasch eine
schnell wachsende Community, die den
Sensor nicht wie von Microsoft vorgese-
hen an der Xbox, sondern am Computer
verwendet, um insbesondere die zahlrei-
chen neuen Moglichkeiten der kosten-
giinstigen Tiefenkamera fiir ihre Zwecke
zu nutzen. Neben Hackern und Medien-
kiinstlern bedienen sich auch immer mehr
Firmen, Universitdten und Forschungsein-
richtungen dieser Technik, um beispiels-
weise Innovationen im Gesundheitswe-
sen voranzutreiben. Aber auch Grosskon-
zerne mochten die neuen Moglichkeiten
der heutigen Sensortechnik und Verarbei-
tungsalgorithmen fiir ihre Zwecke nutzen,
um Benutzer noch besser beobachten und
analysieren und somit effektiver mit Wer-
bung «versorgen» zu konnen.

Hacking the Kinect

Wie bei vielen anderen Gadgets, die in
letzter Zeit auf den Markt gekommen
sind, wurde auch der Kinect-Sensor? von

einer breiten Masse an Hackern und
Bastlern unter die Lupe genommen. Be-
reits kurz nach Verkauf des ersten Sen-
sors war es moglich, den Kinect von ei-
nem Windows-, Mac-OS-X- oder Linux-
Betriebssystem aus anzusprechen und
auf die Sensordaten zuzugreifen. Durch
diese Moglichkeit entstanden inzwischen
nicht nur viele kiinstlerische Arbeiten,
sondern auch ein breites Spektrum an
Anwendungen.

Recht friih entstand eine Arbeit «Be
your own souvenir» von Blablablab [1],
bei der es moglich war, sich auf einem
offentlichen Platz von dem Kinect-Sen-
sor scannen zu lassen und sich selbst als
Figur aus einem 3D-Druck mit nach
Hause zu nehmen. Ein weiteres Projekt,
das sich direkt mit der Auswertung des
Tiefenbildes befasst, diesmal von Mi-
crosoft Research in England, ist Kinect-
Fusion [2]. Es ermoglicht das schnelle
Erfassen eines 3D-Modells einschliess-
lich Textur aus einer realen Umgebung.
Hierdurch wird es z.B. moglich, ein rea-
les Objekt sehr einfach in eine virtuelle
Umgebung einzubinden oder die Be-
leuchtung einer realen Szene, im Nach-
hinein, zu verdandern.

Beispiele, die auf der Auswertung der
Skelettstruktur beruhen, finden sich ins-
besondere in der Musik- und Perfor-
manceszene, wo die Koordinaten der
Hand oder der Fiisse direkt dazu verwen-
det wurden, um Tone zu manipulieren
oder Lichteffekte zu steuern. So ldsst sich
sogar eine Luftgitarre spielen, die «echte
Tone» erzeugt [3]. Ein weiteres Beispiel
der Verwendung der Skelettstruktur ist
die Steuerung von virtuellen Figuren.

Evan-Amos

Bild 1 Seit Anfang
November 2010 ist die
Kinect-Sensorleiste zur
Steuerung der Video-
spielkonsole Xbox 360
erhaltlich.
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Hier werden die einzelnen Korperteile
und die Kérperbewegung auf einen 3D-
Charakter iibertragen [4]. Um die Abbil-
dung des virtuellen Charakters zu ver-
vollstdndigen, lassen sich durch den Ab-
gleich von Gesichtsmasken mit dem
Tiefenbild eines Gesichtes auch die Ge-
sichtsmimiken auf ein 3D-Gesicht abbil-
den [5].

Mit der durch den Verfasser entwi-
ckelten Software Kinetic Space [6] zum
Lernen und Erkennen beliebiger Gesten
durch simples Vormachen, anstatt sie
mittels Programmcode zu beschreiben,
ergeben sich weitere interessante An-
wendungen: So ist es z.B. moglich, nicht
nur durch simple Gesten Anwendungen
wie PowerPoint zu bedienen, sondern
auch durch eintrainierte Bewegungen.
Akustische und optische Ereignisse las-
sen sich also auch durch komplexe Be-
wegungsabldufe, wie sie unter anderem
im Tanz vorkommen, steuern. Diese
neue Moglichkeiten fanden insbeson-
dere in der Medienkunst interessante
Anwendungen: So verwendet der Kiinst-
ler Chico Macmurtrie Kinetic Space, um
Posen von Besuchern im Museum zu
erkennen, um darauf mit entsprechen-
den Posen von maschinenartigen, huma-
noiden Robotern zu reagieren (gezeigt
in der Ausstellung «Art and Artificial
Life», Espacio Fundacion Telefonica,
Calle Fuencarral 3, Madrid, Spanien,
vom 10.5.2012 bis 6.1.2013). Paul
Stoffregen in Oregon, USA, baut pyro-
technische «Heavy Metal»-Installatio-
nen, bei denen mehrere Feuerwerfer
durch verschiedene Gesten gesteuert
werden. Elke Reinhuber dreht einen in-
teraktiven Film, dessen Handlung von
bewussten und unbewussten Gesten des
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Publikums beeinflusst wird. Aber auch
in der Medizintechnik haben diese Mog-
lichkeiten ein reges Interesse hervorge-
rufen. So kénnen in der Physiotherapie
und Krankengymnastik Bewegungsab-
laufe der Patienten kontrolliert und ge-
gebenenfalls korrigiert werden.

Die Ansicht (Bild 2) unterteilt sich in
vier Bereiche:
B Aktuelle Pose (rechts oben). Hier wird
die Pose der Person vor dem Sensor dar-
gestellt.
B Gestenanalyse und Best Match
(rechts unten). Hier wird der Vergleich
der beiden Gesten iiber die Zeit grafisch
dargestellt (je dhnlicher die Pose in der
Referenz mit den Sensordaten, umso
heller die Fliche) und der optimale
Pfad, in Rot, hervorgehoben. Direkt
unter dieser Information befindet sich
ein Balken, dessen Linge die Uberein-
stimmung zwischen der ausgefiihrten
Bewegung und der gelernten Geste an-
zeigt.
B Visualisierung der Gesten (Mitte).
Hier wird die «aktuelle» Geste (ID oben
links) iiber ihren jeweiligen Bewegungs-
ablauf als Skelettstruktur abgespielt.
B Analyse der einzelnen Korperteile
(links). Die Skizze einer Person zeigt an-
hand von Farbwerten, fiir jedes Korper-
teil, ob die ausgefiihrte Bewegung der
gelernten Geste entspricht (Korperteil in
Griin dargestellt) oder davon abweicht
(in Rot dargestellt).

Microsofts Antwort

Schon sehr kurze Zeit nach dem Ver-
kaufsstart des Kinect-Sensors bemerkte
Microsoft, dass sich immer mehr Men-
schen - die nicht unbedingt Spielefans
sind — mit dem Sensor beschiftigten
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Bild 2 Kinetic-Space-Programm in
der «Lab»-Ansicht.

und ihn sozusagen zweckentfremdeten,
um ihn wie erwdhnt im wissenschaftli-
chen und kiinstlerischen Umfeld zu nut-
zen.

Erst betrachtete Microsoft das soge-
nannte «Kinect Hacking» mit Argwohn,
ohne jedoch gerichtlich gegen die Ha-
cker vorzugehen. Dann aber erkannte
auch Microsoft das grosse kreative und
wirtschaftliche Potenzial des Kinect
auch ausserhalb des Computerspiele-
marktes, welches sie bis dato véllig un-
terschatzt hatte.

Microsoft entschloss sich nicht nur
dazu, selbst die kostenfreie Entwick-
lungsumgebung «Kinect Software De-
velopment Kit» anzubieten (natiirlich
nur fiir Windows, erste offentliche Beta
im Juni 2011, erster Release im Februar
2012), sondern auch ein Programm na-
mens «Kinect Accelerator» aufzuset-
zen, um Start-ups zu fordern, die neue
Anwendungen fiir Kinect entwickeln.
Im Rahmen dieses Programms wurden
11 Firmen mit einem Startkapital von je
20000 US-Dollar ausgestattet und nach
Seattle eingeladen, um dort im Zeit-
raum von April bis Juni 2012 von Mi-
crosofts Support und Technologie zu
profitieren und die Ideen Realitdt wer-
den zu lassen.

Zurzeit ist aber schwer abzuschat-
zen, welche Strategie Microsoft mit ei-
nem solchen Programm verfolgt. Inzwi-
schen hat Microsoft den Bewegungssen-
sor Kinect auch in einer Version fiir
Computer auf den Markt gebracht. Die
Besonderheit ist hier ein sogenannter
Near-Mode, der bereits Objekte im Ab-
stand von 40 cm erkennen kann (mit
der Xbox-360-Sensorversion waren bis-
her mindestens 80 cm nétig), wodurch
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sich weitere Anwendungen erschliessen
lassen.

Gefahren

Neben der Euphorie um Kinect und
dessen zahlreiche Anwendungsgebiete
sollte man aber die Gefahren, die er mit
sich bringt, nicht vergessen. Denn alle
Sensoren, die in Kinect enthalten sind,
egal ob Mikrofon, Kamera oder Tiefenka-
mera, ermoglichen durch ihre gesammel-
ten Daten auch umfangreiche Kontroll-
oder Uberwachungsmassnahmen. Insbe-
sonders ergeben sich durch die zuvor
beschriebenen Analysemdoglichkeiten des
Kinect ganz neue Einsatzgebiete: Es
kénnten somit anhand der beobachten
Gesten automatisierte Riickschliisse auf
Handlungen, die mit dem Sensor aufge-
nommen wurden, erfolgen, z.B. Aufbre-
chen eines Autos oder Ausiiben von Ge-
walt, und ein Alarm konnte automatisch
ausgelost werden.

Da der Kinect-Sensor noch recht neu
ist, gibt es noch keine bekannt geworde-
nen Beispiele fiir eine Auswertung der
Tiefenkamera. Aber die klassischen Sen-
soren lieferten in der Vergangenheit be-
reits viele Beispiele. Daher wollen wir
uns im Folgenden mit diesen auseinan-
dersetzen. So wurde z.B. bekannt, dass
Webcams von Unbefugten durch entspre-
chende Software ausgelesen werden kon-
nen. Im Oktober 2011 stand deshalb ein
44-jdhriger Mann vor Gericht, der sich so
(virtuell) in Hunderte von Kinderzim-
mern eingeschlichen hatte, um Jungen
und Médchen unerlaubt und (zuerst un-
bemerkt) zu beobachten.

Noch beunruhigender aber als der
unerlaubte Zugriff von aussen durch
Hacker, die dafiir belangt werden kon-
nen, ist die immer tolerantere Auslegung
der Grosskonzerne an der Nutzung per-
sonlicher Daten in Kombination mit der
automatischen Auswertung der Sensor-
informationen. So war es in einer Studie
der Carnegie Mellon University mog-
lich, durch die Kombination von drei
gingigen Technologien - 6ffentlich ver-
fiighare Informationen aus sozialen
Netzwerken, Cloud Computing sowie
einer handelsiiblichen Gesichtserken-
nung - fremde Personen zu identifizie-
ren und deren personliche Informatio-
nen herauszufinden (in manchen Fillen
bis zur Sozialversicherungsnummer).

Ein weiteres Beispiel findet sich in der
Gesichtserkennung von Facebook, mit
der automatisch die Bilder ganzer On-
line-Alben nach bekannten Gesichtern
oder nach frisch veroffentlichten Promi-
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nentenfotos durchsucht werden konnen.
Wie wichtig eine solche Technologie fiir
Facebook ist, zeigt sich durch die Uber-
nahme des Gesichtserkennungsdienstes
«Face.com». Durch diese Ubernahme
kann Facebook Nutzer und deren
Freunde (sogar wenn diese selbst nicht
bei Facebook angemeldet sind) auch aus-
serhalb von Facebook besser verfolgen
und mit passender Werbung bombardie-
ren. Eine weitere Hiobsbotschalft fiir den
Datenschutz ist der von Microsoft einge-
reichte Patentantrag, bei dem das Gefiihl
des Nutzers ausgewertet wird, um solche
Werbung zu zeigen, die bei dem erkann-
ten emotionalen Zustand die hochste
Wirkung verspricht. So kann eine Wer-
bung gezeigt und anhand der Reaktion
des Verbrauchers entschieden werden,
welche Werbung als nédchste am wirk-
samsten sein kénnte. Da fiir diese Erken-
nung viele menschliche Hinweise, wie
z.B. Gesichtsausdruck, Blickrichtung,
Korpersprache,  Charakteristik  der
Stimme, ausgewertet werden, miissen
sehr viele personliche Daten in einer Da-
tenbank abgelegt sein.

Dem gegeniibergestellt ist die Auswer-
tung des Geschlechts oder Alters, die
bereits heute schon stattfindet, eher
harmlos. Eine Microsoft-Sprecherin be-
tonte Cnet News gegeniiber zwar, dass
laut der Microsoft-eigenen Bestimmun-
gen (bisher) keine von Kinect gesammel-
ten Daten fiir Werbezwecke genutzt wiir-
den. Ist aber erst einmal eine solche Mog-
lichkeit geschaffen, werden die wenigs-
ten Firmen (freiwillig) darauf verzichten.
Dies zeigt sich schon daran, dass nur eine
aus 100 der populdrsten Websites der
USA keine Daten iiber seine Nutzer sam-
melt: Wikipedia, also ein nicht kommer-

zielles, ausschliesslich aus Spenden fi-
nanziertes Angebot.

Insbesondere Firmen wie Facebook
und Google, die sich primér durch eine
zwar indirekte Vermarktung der Nutzer-
daten bzw. des Nutzerprofils finanzieren,
werden es sich vielleicht gar nicht leisten
konnen, von diesen neuen Moglichkei-
ten keinen Gebrauch zu machen, um
nicht Marktanteile an die Konkurrenz zu
verlieren. Wirkt der von Google selbst
gewihlte Slogan «Don’t be evil» nicht
doch etwas ironisch? Denn demons-
trierte Google in der Vergangenheit nicht
schon oft genug, dass alle nur erdenkli-
chen Daten, die gesammelt werden kon-
nen, auch gespeichert werden? So wur-
den beispielsweise bei der Aufnahme fiir
«Google Street View» nicht nur Bild-
daten gesammelt und gespeichert (was
bereits eine entsprechende Diskussion
ausgeldst hat), sondern auch WLAN-
Daten, worunter sich E-Mails, Passwor-
ter, Browser-Historien und auch gerade
angesurfte Websites der jeweiligen Nut-
zer befanden. Ein weiteres bekanntes
Beispiel der von den Nutzern zunéchst
unbemerkten Sammlung von Daten, die-
ses Mal von Apple, ist das Speichern der
GPS-Daten des iPhone-Standortes.

Nicht vergessen sollte man in diesem
Bezug auch die Méglichkeiten des Staa-
tes, auf die Sensordaten zuzugreifen. Ob
diese Online-Durchsuchungen rechtlich
erlaubt sind, ist weder in Deutschland
noch in der Schweiz gesetzlich geregelt.
Ganz unbeachtet dessen hat die Bundes-
regierung Deutschland ein Programm
entwickeln lassen, das unter dem Namen
Staatstrojaner bekannt geworden ist.
Dieses Programm, mit dem es unter an-
derem moglich ist, Voice-over-1P-Gespré-

m Kinect: une révolution qui ne se passe pas uniquement dans la

chambre d’enfant

technologie.

Nouvelles possibilités et risques potentiels

Le développement de nouvelles technologies pour les capteurs, et notamment du traitement
intelligent de leurs données, permet de créer de toutes nouvelles possibilités en matiére
d'analyse et d'évaluation de données personnelles. D'une part, les derniéres formes de
I'interaction entre I'humain et la machine jouissent d'une popularité grandissante tant a
I'intérieur des chambres d'enfant et des salons quand il s'agit de jouer aux jeux d'ordinateur que
dans les domaines de I'art et de la médecine. D"autre part, une telle technologie présente
également des risques considérables : d'un c6té, une évaluation, jusqu'ici tolérée par la loi, des
données personnelles afin de compléter les profils d'utilisateur destinés & un marketing ciblé et,
de I"autre, un accés non autorisé a de telles données obtenu par les hackers. Ces derniers sont
méme susceptibles de servir des régimes totalitaires a des fins de surveillance.

Le présent article expose, a I'aide d'exemples multiples, les nombreuses et nouvelles possibilités
offertes par la technologie des capteurs et notamment par les données rendues disponibles par le
capteur Kinect. Il aborde également la question des risques, déja réels, que représente une telle
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che vor der Verschliisselung abzuhoren,
wurde vom Chaos Computer Club am
8. Oktober 2011 aufgedeckt. Wobei eine
Software, die ausschliesslich zur Uberwa-
chung von VoIP verwendet werden
kann, rechtlich erlaubt ist. Mit diesem
Trojaner ist es aber auch méglich, auf an-
dere Daten zuzugreifen, sogar auf das
Kamerabild. ~Golem kommentierte
hierzu: «Experten halten einen legalen
Staatstrojaner fiir unmoglich, das Bun-
deskriminalamt versuchte es dennoch
und versagte.»

Die gezeigten Beispiele verdeutlichen,
dass wir auch in Zukunft nicht vor uner-
laubtem Zugriff auf unsere persénlichen
Daten und die von Sensoren zur Verfii-
gung stehenden Daten geschiitzt sind, sei
es gegeniiber Hackern, Konzernen oder
dem Staat.

Ausblick

Wie so oft gilt es auch hier, die rich-
tige Balance zu finden: Die riesigen
Chancen zu nutzen, die diese Technolo-
gie erst ermoglicht, und die Gefahren
rechtzeitig zu erkennen, um diese durch

entsprechende Gesetze (durch die Poli-
tik) oder Selbstregulierung (durch die
Konzerne) einzugrenzen. Denn sonst
wird aus einer Revolution eventuell
schon bald ein Spion - nicht nur im Kin-
derzimmer!
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Links
Eine gute Ubersicht iiber Kinect-Hacks findet sich auf

den Websites http://www.kinecthacks.com und
http://kinect.dashhacks.com.
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! Obwohl es eine ganze Reihe von alternativen
Tiefensensoren gibt, ist der Kinect-Sensor der bei
Weitem erfolgreichste. So wurde er bisher 18 Millio-
nen Mal abgesetzt. Leider gibt es bisher keine Zahlen,
wie viele von diesen Sensoren tatséchlich an einer
Xbox angeschlossen sind und wie viele zweck-
entfremdet wurden.
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