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IT-Sicherheitsmassnahmen in
industriellen Ethernet-Netzwerken

Optimale Sicherheit dank Einbezug aller OSI-Schichten

Auch in Produktionsumgebungen halten Ethernet und
TCP/IP Einzug. Damit steigt auch die potenzielle Bedro-
hung durch Cyber-Attacken. Wie kann man seine
Produktionsinfrastruktur optimal gegen solche Bedro-
hungen schitzen? Welche Massnahmen sind moglich

und sinnvoll?

Hanspeter Weingartner

Der Stuxnet-Virus war der erste, 0f-
fentlich bekannt gewordene Angriff auf
eine ITInfrastruktur in einer Produk-
tionsumgebung, der ein relativ hohes Ge-
fahrenpotenzial aufweist. Da die Auto-
matisierungs- und Steuerungstechnik
bisher weitgehend aus Systemen bestand,
die untereinander mit proprietéren Tech-
niken und Protokollen kommuniziert
haben, wurden solche Angriffe zwar the-
oretisch fiir moglich gehalten, sind aber
in der Praxis nicht aufgetaucht. Doch
auch in diesen Umgebungen halt die ge-
genwartige Netzwerktechnik auf Basis
von Ethernet und TCP/IP immer mehr
Einzug. Zunichst werden die PC-Statio-
nen vernetzt, danach werden die Ebenen
der Leit- und Steuerungstechnik mitein-
ander verbunden. Auch Speicherpro-
grammierbare Steuerungen (SPS) wer-
den zunehmend an das LAN angeschlos-
sen, und Kleinsteuerungen auf Basis von
Embedded Systems werden standardma-
ssig mit Ethernet-Schnittstellen angebo-
ten.

Um die Bedrohungen in der Prozess-
IT zu entschérfen, werden (fast) immer
IT-Sicherheitsmassnahmen aus der Of-
fice-Welt eingefiihrt. Dazu gehoren ein
umfassendes Patch-Management fiir
Server-Betriebssysteme, Virenschutz-
Software, Firewalls sowie Intrusion-
Prevention-Systeme (IPS/IDS) usw.
Diese Losungen eignen sich jedoch nur
bedingt oder teilweise gar nicht fiir die
Prozess-IT. Die Griinde dafiir sind viel-
faltig: Vom fehlenden Know-how der
Anlageverantwortlichen {iber den zu
grossen administrativen Aufwand und
iiber validierte Systeme, die nach der
Inbetriebsetzung nicht mehr verdndert
werden konnen, bis zu wichtigem Da-

VS=

A2 electrosuisse )

tenverkehr, der aus prozesstechnischen
Griinden nicht automatisch blockiert
werden darf. Dies hat zur Folge, dass
klassische IT-Sicherheitsmassnahmen
in der Prozess-IT zu neuen Problemen
fithren und das Risiko durchaus grésser
als der Nutzen sein kann.

Da es in Produktionsumgebungen ne-
ben den oben erwdhnten Risikopoten-
zialen auch um Sicherheitsbedrohungen
geht, die aus Nachléssigkeit, Unachtsam-
keit oder mangelndem Wissen des eige-
nen Personals entstehen, ist es durchaus
sinnvoll, entsprechende Sicherheitsmass-
nahmen von der Bitiibertragungsschicht
(Physical Layer nach OSI-Schichten-
modell) bis zur Sitzungsschicht (Session
Layer nach OSI-Schichtenmodell) zu
realisieren. Aber wie wird eine IT-Infra-
struktur in einer Produktionsumgebung
diesbeziiglich optimal und praxisgerecht
geschiitzt?

Sicherheitsleitlinie als

wichtige Basis

Als Grundlage jeder sicherheitsrele-
vanten Massnahme in einer IT-Infra-
struktur sollte eine Sicherheitsleitlinie

(Security Police) dienen. In dieser Leitli-

nie sollte Folgendes kurz und verstdand-

lich beschrieben sein:

W Stellenwert der Informationssicher-
heit.

B Bedeutung der wesentlichen Informa-
tionen und der Informationstechnik
fiir die Aufgabenerfiillung.

B Bezug der IT-Sicherheitsziele zu den
Geschiftszielen/Aufgaben der Institu-
tion.

B Sicherheitsziele.

B Kernelemente der Sicherheitsstrate-
gie.

B Zusicherung, dass die Sicherheitsleit-
linie von der obersten Leitung durch-
gesetzt wird.

B Zusitzliche Leitaussagen zur Erfolgs-
kontrolle.

B Beschreibung der fiir die Umsetzung
des Sicherheitsprozesses eingefiihrten
Organisationsstruktur.

Die Leitlinie kann u.a. durch die Auf-
zdhlung relevanter Gefdhrdungen oder
einzuhaltender gesetzlicher oder vertrag-
licher Anforderungen, die Beschreibung
der Aufgaben und Zusténdigkeiten im Si-
cherheitsprozess und die Benennung von
Ansprechpartnern sowie Hinweisen auf
Schulungs- und Sensibilisierungsmassnah-
men erginzt werden. Ohne dieses Doku-
ment sind nachhaltige und sinnvolle
Massnahmen fiir die Sicherheit der IT-
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Eagle20 Tofino MM/TX ist eine Komponente
eines Systems, mit dem Sicherheitszonen in
industriellen Steuerungsnetzwerken realisiert
werden kénnen. Alle Systemkomponenten wer-
den zentral mit der Tofino Central Management
Plattform, einer Arbeitsplatzrechner-Software,
konfiguriert, verwaltet und tiberwacht.
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Infrastruktur schwierig bis gar nicht reali-
sierbar, weil diesbeziiglich wesentliche
Absichten und Zielvorgaben der obersten
Leitung einer Institution fehlen.

Sicherheitsmassnahmen

Jede Art von IT-Netzwerk ist grund-
sdtzlich ein Risiko. Die Tatsache, dass
alle eingefiihrten Massnahmen immer
einen Kompromiss zwischen einer opti-
malen Verfiigbarkeit durch einfache Er-
reichbarkeit, hochstmogliche Perfor-
mance oder moglichst einfache Adminis-
tration und einer optimalen Sicherheit
mit Authentifizierung, Autorisierung
oder dem Sicherstellen der Integritédt und
Vertraulichkeit aller Daten bilden, ver-
einfacht die Entscheidung iiber zu tref-
fende Massnahmen und erhoht das Ver-
stdndnis und somit die Akzeptanz fiir
einzufithrende Massnahmen bei allen
Netzwerkteilnehmern. Auch die Einsicht,
dass theoretisch keine technischen Mass-
nahmen fiir die IT-Sicherheit notwendig
wiren, wenn sich weltweit alle Netz-
werkteilnehmer (inkl. WWW) an Wei-
sungen, Richtlinien, Vorschriften und
Ausfiihrungsbestimmungen halten wiir-
den, hilft bei der Einfiihrung solcher
Massnahmen. Es gibt durchaus sicher-
heitsrelevante Aspekte, die mittels einer
Weisung oder einer Richtlinie einfacher
und vor allem kostengiinstiger zu reali-
sieren sind als durch die Einfiihrung von
entsprechenden technischen Losungen.

Bitlibertragungsschicht

Bei Sicherheitsmassnahmen in der Bit-
tibertragungsschicht geht es hauptséchlich
darum, das Risikopotenzial von Bedie-
nungs- und Handhabungsfehlern aufgrund
von Irrtum, Nachlédssigkeit oder fehlen-
dem Fachwissen zu minimieren. Das ist
mit sehr einfachen Mitteln moglich: Man
kann nicht benutzte Ports mit einer Abde-
ckung mechanisch verschliessen, das ver-
sehentliche Ausstecken von falschen
Patchkabeln verhindern oder durch das
Abschliessen des Steuerschranks unauto-
risierten Zugriff auf das Netzwerk unter-
binden. Solche Massnahmen sind dusserst
glinstig, mit einfachsten Mitteln realisier-
bar und mit geringstem Aufwand adminis-
trierbar. Ausserdem sind sie gegen sicher-
heitsrelevante Vorkommnisse ohne krimi-
nelle Absichten dusserst wirksam.

Sicherungsschicht

Durch die Einfiihrung von virtuellen
lokalen Netzwerken (VLAN) konnen IT-
Infrastrukturen einfach, sicher und iiber-
sichtlich segmentiert werden. So konnen
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Netzwerke mit verschiedenen Sicher-
heitsbediirfnissen {iber die gleiche physi-
sche Infrastruktur betrieben werden, was
sich dusserst positiv auf die Kosten fiir die
gesamte IT-Infrastruktur auswirkt. Die fiir
VLAN notwendigen Parameter im Ether-
net-Header der Datenpakete werden aus-
schliesslich von den aktiven Netzwerk-
komponenten verwaltet, sodass die
VLAN-Technologie fiir die am Netzwerk
angeschlossenen Endgerite vollig trans-
parent ist. Mit den VLAN-Informationen
werden automatisch auch Daten fiir die
Priorisierung der Datenpakete (Quality of
Service, QoS) mit in den Ethernet-Header
eingefiigt. Aus diesem Grund werden in
der Praxis VLAN-Topologien fiir Video-,
Voice-, Daten- und Management-Daten-
pakete nicht nur beziiglich Sicherheit,
sondern auch beziiglich dem Priorisieren
von Daten konzipiert.

Vermittlungsschicht

Durch Fehlmanipulationen wie das
unbeabsichtigte Herstellen von Netz-
werkschlaufen, die Vergabe von doppel-
ten IP-Adressen oder nicht korrekten
Konfigurationen der aktiven Netzwerk-
komponenten konnen Broadcast-Stiirme
entstehen, die das Vermitteln von Daten
von und zu Endgeréten verhindern und
somit das IT-Netzwerk fiir den Betrieb
nutzlos machen.

Das Weiterleiten solcher Broadcast-
Datenpakete kann durch den Einsatz von
Routern verhindert werden. Zudem kon-
nen verschiedene VLAN auf dieser Schicht
sicher miteinander verbunden werden, in-
dem {iiber Zugriffslisten auf Routern die
erlaubten Verbindungen zwischen den
entsprechenden VLAN definiert werden.
Das Verbergen von internen Netzwerk-
Strukturen gegen aussen ist eine weitere
wichtige Funktion von Routern, weil man
damit zum einen modulare Systemlosun-
gen auf das Netzwerk tibertragen und zum
anderen den Zugriff von vielen Kompo-
nenten im Netzwerk iiber eine einzige Ad-
resse gegen aussen realisieren kann.

Transport- und Vermittlungsschicht

Auf der Transport- und Vermittlungs-
schicht werden Firewalls fiir den kontrol-
lierten Datenfluss vom bzw. zum IT-Netz-
werk eingesetzt. Dabei sind die Firewalls
selber transparent und konnen somit
nicht angegriffen werden.

Es gibt Portfilter-Firewalls, bei denen
einzelne TCP/IP-Ports statisch geoffnet
oder geschlossen werden, und Stateful-
Inspection-Firewalls, die zuséitzlich
durch gezielte Manipulation der TCP/
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Die «Industrial
Firewall» Eagle20 wird
direkt an Maschinen
und Anlagenteilen ein-
gesetzt.

UDP-Session-Nummern die Integritét
der iibermittelten Daten sicherstellen.
Da die Firewalls in vielen Féllen an der
Schnittstelle zwischen dem internen
Netzwerk und dem Internet stehen, wer-
den auf diesen auch VPN-Verbindungen
terminiert, die sichere Remote- oder Site-
to-Site-Netzwerke via Internet ermogli-
chen. Diese Verbindungen sind wegen
den heute verfiigbaren Bandbreiten auch
auf dem Mobilfunknetz via GPRS oder
UMTS keine Seltenheit mehr. Die Au-
thentifizierung, Autorisierung und Ver-
schliisselung von VPN-Remote-Verbin-
dungen erfolgen via Username/Passwort
(allenfalls zusétzlich mit einem Token-
System geschiitzt, wie man es vom Inter-
net-Banking kennt), zertifikatsbasierend
oder aufgrund eines Schliisselpaares, das
zwischen den einzelnen Teilnehmern
ausgetauscht wurde.

Darstellungs- und

Anwendungsschicht

Die bis jetzt beschriebenen Massnah-
men beziehen sich ausschliesslich auf die
sichere Ubermittlung von Datenpaketen
und auf die Authentifizierung oder Auto-
risierung von Netzwerkteilnehmern. In
den beiden obersten Schichten des ISO/
OSI-Modells miissen Daten interpretiert
werden, deshalb kommen in diesen bei-
den Schichten nur noch softwarebasierte
Sicherheitssysteme zum Einsatz. Der
Einsatz von Intrusion-Prevention-Syste-
men (IPS) in Netzwerk und Viren-Scan-
nern auf Client- und Serversystemen ist
heute Standard, obwohl dies in der Pra-
xis in Produktionsumgebungen nicht im-
mer sinnvoll oder sogar unmaglich ist.
Weil industrielle Steuerungen heute tiber
Ethernet kommunizieren, aber oft keine
diesbeziiglichen Sicherheitsmassnahmen
moglich sind, wéhlt man alternative
Massnahmen, um auch diese IT-Infra-
strukturen zuverlédssig schiitzen zu kon-
nen. Wir verwenden fiir solche Bediirf-
nisse separate Systeme, die im IT-Netz-
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Konkretes Projekt

IT-Netze bei Energieunternehmen
Wie Energieversorger IP/MPLS-Netze auch
fiir zeitkritische Dienste nutzen kénnen,
lesen Sie im Beitrag von C. Struth und

M. Maurer im nachsten Bulletin (9/2011).

werk ungeniigend geschiitzte Rechner-
systeme simulieren, um so potenzielle
Angreifer anzuziehen und bei entspre-
chenden Vorkommnissen alarmieren zu
konnen. Das funktioniert gut, weil bei
gezielten Angriffen auf IT-Netzwerke im-
mer zuerst festgestellt wird, wo sich leicht
angreifbare Systeme befinden, um diese
dann tatsdchlich angreifen zu konnen.
Durch diese passiven Systeme finden
keine automatischen Reaktionen wie das
Abschalten von Ports oder das Schliessen
von bestehenden Verbindungen statt, die
in Produktionsumgebungen fatale Folgen
haben kénnen.

Nach erfolgter Alarmierung sind ma-
nuelle Eingriffe durch das Fachpersonal
notwendig. Dadurch kann sichergestellt
werden, dass die Produktion nicht gestort
und das kontinuierliche Weiterarbeiten

ermdoglicht wird. Neueste Schadsoftware
wie der kiirzlich bekannt gewordene
«Stuxnet»-Virus konnen so sicher er-
kannt und mit entsprechenden manuel-
len Gegenmassnahmen eliminiert wer-
den.

Fazit

Bei der Planung, dem Aufbau und im
Betrieb einer IT-Infrastruktur in einer
Produktionsumgebung ist es wichtig,
sinnvolle Sicherheitsmassnahmen auf al-
len Schichten zu realisieren. Dabei ist zu
beachten, dass die gewdhlten Massnah-
men immer einen Kompromiss darstel-

len; die absolute Sicherheit kann nur
dann erreicht werden, wenn die einzel-
nen Systeme vollig autonom arbeiten,
d.h. weder vernetzt sind noch die Mog-
lichkeit besteht, potenziell infizierbare
Speicher (USB-Stick und &hnliche) anzu-
schliessen.

IM AUTOY

Hanspeter Weingartner befasst
sich seit Uiber 10 Jahren als Projektlei-
ter mit der Planung, Realisierung und
dem Unterhalt von Kunden-Netzwer-
ken in industriellen Produktionsum-
7Y gebungen.

DDS NetCom AG, 8320 Fehraltorf
hanspeter.weingartner@dds.ch

m“res de sécurité informatique dans les

réseaux Ethernet industriel

Sécurité optimale grace a I'intégration de toutes les couches 0SI

L'utilisation croissante de |'Ethernet et TCP/IP au lieu de technologies de communication
propriétaires dans les environnements industriels va de pair avec une augmentation du risque
de cyberattaques. Comme base pour minimiser ces risques dans une infrastructure informati-
que, on devrait établir une directive de sécurité (Security Policy) définissant entre autres
I'importance de la technologie de I'information pour I'accomplissement des taches, les
éléments clés de |a stratégie de sécurité ainsi que la structure d'organisation requise. Pour
une sécurité optimale on pourra mettre en place des mesures sur toutes les couches 0S|
(couche physique, liaison, réseau et d'autres).
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