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fachbeitrage

Sicherheit

Risikomanagement in Energieversorgungs-

unternehmen

Risikomanagement und Effizienzsteigerung miissen sich nicht
zwingendermassen ausschliessen

Um in der heutigen Unternehmenswelt zu bestehen, sind Risiko-
betrachtungen bzw. das Erstellen von Starken-/Schwachenpro-
filen hinsichtlich Anlagen-, Betriebs- und Arbeitssicherheit unum-
ganglich. Werden die verschiedenen bestehenden Risikomanage-
ment-Systeme in ein Fihrungs- und Managementsystem (FMS)
eingebunden, lasst sich ein Unternehmen systematisch auf
Schwachstellen durchleuchten, wobei sowohl die Sicherheit sel-
ber als auch die Kosten gewichtet werden.

Energieversorgungsunternehmen
(EVUs) wurden in den vergangenen Jah-
ren zunehmend mit neuen normativen
Vorgaben und Standards vor allem in den
Bereichen Arbeits- und Anlagensicher-
heit sowie Qualitit konfrontiert. Ein Ende
dieser Entwicklung ist nicht abzusehen,

Rolf Oster, Daniel Eiche

denn fiir die Kunden wird die Orientie-
rung an solchen Standards immer wichti-
ger. Ein wesentliches Element dieser Vor-
gaben und Standards ist das Erkennen
und Managen von Risiken unterschied-
lichster Art. Die Einfiihrung der entspre-
chenden Prozesse kann einerseits zu-
sdtzliche Kosten verursachen und ande-
rerseits Einfluss auf die Arbeitsabldufe
haben.

Durch den zunehmenden Wettbewerb
sind die EVUs gezwungen, die Effizienz
der Leistungserbringung permanent zu
steigern. Statt der oftmals noch vor-
herrschenden Denkweise «Preis = Kos-
ten+Marge» miissen sich die Betreiber
von EVUs nun zunehmend am Zu-
sammenhang «Gewinn = Preis — Kosten»
orientieren. Damit gewinnt die Frage der
Effizienz wesentlich an Bedeutung.

Nachfolgend wird dargelegt, wie die
unterschiedlichen und teilweise auch
kontriren Anforderungen an das Risiko-
management und an die Effizienzsteige-
rung gleichzeitig erfiillt werden konnen.
Dazu werden die Risiken in Bezug auf
Anlagen-, Arbeits- und Betriebssicherheit
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aufgezeigt. Die Effizienzsteigerung des
EVUs wird dabei klar in den Vordergrund
gestellt.

Sicherheitsanforderungen an
EVUs

Um die Anforderungen an die Sicher-
heit zu erfiillen, stehen den Unternechmen
heute die verschiedenartigsten Werk-

zeuge zur Verfiigung, welche alle aus
dem technischen oder produktionstechni-
schen Bereich entstanden sind. Die wich-
tigsten sind nachfolgend aufgefiihrt.

Die Richtlinie ISO-9001:2000
ISO: International Organization for
Standardization, www.iso.org

Zweck der Richtlinie ISO-9001:2000
ist es, im Unternehmen Hauptaspekte wie
Kundenorientierung,  Produktentwick-
lung oder das Fiihrung des Unternehmens
in eine Systematik einzubinden. Ablédufe
sollen festgelegt werden, um so das Steu-
ern und Kontrollieren der Prozesse zu er-
moglichen. Durch die Umsetzung des
kontinuierlichen Verbesserungsprozesses
(KVP) werden Prozesse optimiert und die
Effizienz gesteigert.

Die Richtlinie EKAS 6508
EKAS: Eidgendossische Koordinations-
kommission fiir Arbeitssicherheit,
www.ekas.ch

Mit der Umsetzung der Arbeitssicher-
heitsrichtlinie EKAS 6508 werden die
Risiken in Bezug auf das Titigkeitsfeld

Risikobewertung
zum Kriterium: Produktequalitat

héufig

Relevanzlinie

51,55,

gelegentlich

1,2,3,4,5,6,7,8,
11,12,13,14,15,
16,17,28,48,49,

selten

57,58

Wahrscheinlichkeit

9,10,18,22,23,25,

26.27,29,30,31,32,
33,34,35,36,37,38,
39,40,42,44,45,46,
47,50,52,58,54,56,

19,20,21 24,41,43

Wahrscheinlichkeit:

Bild 1 Risikomatrix

gering

Tragweite

selten: < 1 pro Jahr gering: < 1000.~ pro Ereignis
gelegentlich: > 1 pro Jahr mittel: > 1000.- pro Ereignis
héufig: > 10 pro Jahr

mittel gross

Tragweite:

gross: > 10 000.- pro Ereignis

Quelle: Electrosuisse
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Ursachensuche

zum Kriterium: Produktequalitéat

zum kritischen Punkt: Spannung (Fremdelektrizitat)

Bild2 Beispiel eines
Formulars fiir die Ursa-
chensuche

Unerwiinschtes Ereignis oder Zustand: Mangelhafte Spannung

I—- 1. Ursache: Netzkonfiguration
ausgelost durch

2. Ursache: Uberlast
ausgeldst durch

3. Ursache: Externe Einflisse
ausgelost durch

* Naturereignis
« «Von Roll»

* Einpoliger Unterbruch

L 4. Ursache: Erdschluss
ausgeldst durch

.
.
.

* Produktion Dritter (Ara usw.)

Quelle: Electrosuisse

der Arbeitenden in eine Struktur einge-
bunden. Der Nutzen der Umsetzung der
EKAS liegt darin, dass die Unfall- bzw.
Ausfallkosten der Mitarbeitenden erkannt
werden. Mit einer Analyse der Gefahren
und Risiken fiir die Mitarbeitenden kon-
nen Massnahmen zur Reduzierung der
Ausfallkosten getroffen werden.

Die OHSAS 18001
OHSAS: Occupational Health and
Safety Assessment, www.ohsas.org

Mit der OHSAS 18001 wurde ein
internationaler Standard festgelegt, in
welchem die Aspekte der EKAS-Richtli-
nie 6508 systematisiert und strukturiert
werden: Mit Prozessen und Verfahrensab-
liufen wird die Kontinuitdt der beruf-
lichen Gesundheit und Arbeitssicherheit
(Occupational Health and Safety) gesi-
chert, indem die Risikobewertung beziig-
lich der Ausfallkosten in eine Systematik
eingebunden werden.

Ihre weltweite Anerkennung ist ein
wesentlicher Vorteil gegeniiber der
EKAS-Richtlinie 6508.

Das BQM-System

BOM: Branchen-Qualitdtsmanagement
Mit dem BQM-System wird ein Zu-

sammenhang (Verbindung) zwischen Ar-

beits-, Betriebs- und Anlagensicherheit

hergestellt und diese so in einem System
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eingebunden. Die Verbindungen werden
dabei hinsichtlich ihrer Risiken iiber-
priift.

Beurteilung der Effizienz

Um ein Unternehmen in seiner Effi-
zienz gesamthaft zu bewerten, gibt es
heute keine standardisierten Methoden.
Die Entwicklung entsprechender Werk-
zeuge (Fithrungs- und Managementsys-
teme) wird auch nicht forciert. Darum
miissen die oben aufgefiihrten Systeme in
ein Fithrungs- und Managementsystem
(FMS) eingebaut werden. Welches ist
aber der richtige Ansatz, um die Effizienz
einer Firma zu bestimmen?

Davon ausgehend, dass der Preis der
Leistungen eines EVUs sowohl die Wer-
tigkeit des Produktes (Strom, Gas, Was-
ser) als auch die Zuverlissigkeit der Leis-
tungserbringung umfasst, lassen sich An-
forderungen an die interne Gestaltung der
Leistungserbringung und die Kosten-
struktur ableiten. Wertschopfung bedeu-
tet somit sowohl die Herstellung oder Be-
schaffung der Produkte als auch das Ma-
nagen von Risiken. Titigkeiten mit
hohem Risiko haben somit einen hohen,
Titigkeiten mit geringem Risiko einen
geringen Wert. Risikomanagement be-
deutet daher das Risiko-orientierte Fiih-
ren einer Organisation.

Sicherheit

Dazu empfiehlt sich folgendes Vorge-
hen:

1. Schritt: Risiko-orientiertes Gestal-

ten der Organisation

— Risikobewertung und Massnahmen-
planung gemiss EKAS und Stark-
stromverordnung!

— Risikobewertung und Massnahmen-
planung gemiss BQM

— Umsetzung der Massnahmen

2. Schritt: Risiko-orientiertes Optimie-

ren der Organisation

— Erstellen eines Aufwand/Risiko-Port-
folios

— Identifizieren von Risiko-armen und
aufwindigen Prozessen und Funktio-
nen

— Ausarbeiten von Massnahmen: z.B.
Checkliste erstellen, Prozessablidufe
kreieren, Instruktionen durchfiihren

— Bewertung der Massnahmen auf ihre
Wirksamkeit

— Umsetzung der Massnahmen

3. Schritt: Standardisieren in einem in-
tegrierten Managementsystem

— Erstellen eines zertifizierbaren Mana-
gementsystems (z.B. ISO-9001:2000)
oder OHSAS 18001)

— Etablieren von regelmissigen Bewer-
tungszyklen fiir Risiko, Qualitit und
Effizienz

— Anpassung der Kennzahlen- und Re-
portingsysteme.

Sind in einer Unternehmung bereits
Managementsysteme wie beispielsweise
1SO-9001:2000 vorhanden, so konnen
mit der Umsetzung der Risikobewertung
nach dem BQM-Ansatz die Abldaufe der
Organisation optimiert werden. Die Risi-
ken der Unternehmung miissen dabei be-
wertet und eingeteilt werden. Daraus las-
sen sich die Verbesserungspotenziale des
Unternehmens in der Weise ableiten, dass
sich die Prozesse mit den geringsten Risi-
ken ohne weiteres in Bezug auf Wirt-
schaftlichkeit und Ressourceneinsatz
iiberpriifen lassen. Dies fiihrt zu einer
Steigerung der Effizienz.

Erstellen des Schwachstellen-
profils

Das BQM-System ist eine Risikobe-
trachtung in Bezug auf die Arbeits-, An-
lagen- und Betriebssicherheit fiir die Pro-
zesse und Abldufe des Unternehmens.
Die Bewertung geht von einer Baum-
struktur aus, in welcher das gesamte
Unternehmen — also seine Bereiche und
Abteilungen — auf der Sachebene (z.B.
Transformatoren) abgebildet sind. In
Projektteams werden potenzielle Risiken
lokalisiert und auf Eintrittswahrschein-
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Sicherheit

Risiken
bestimmen

¥
Entscheidung
T oder O

Bild3 Flussdiagramm
fiir die Schwachstellen-
analyse

Einteilung in «O»

{Oraanisation] ) Einteilung in «T» )

(Technik)

Definition des
technischen
Projekts und
Abarbeitung

Einteilung in «P»
(Prozesse)

Einteilung in «S»
(Schulungsthema)

—

Schulungssystem | w

Prozesse erstellen Schwachstellen
und mittels erkennen und
Instandhaltung bearbeiten l
Uberwachen ~—
Prozessablauf

erstellen

Integration der
Themen in das

lassnahmen
bestimmen l

=

abarbeiten

Kontrollen l

‘ Ende ¢ <+

Quelle: Electrosuisse

lichkeit und Tragweite bewertet. Als Er-
gebnis entsteht mit diesen beiden Bewer-
tungsfaktoren eine Risikomatrix (Bild 1).
Die Relevanzlinie bestimmt den Wert der
Schwachstellen. Risiken unterhalb der
Relevanzlinie werden als «risikofrei»
bzw. als Stirken bewertet. Diese Aspekte
fallen bei der Risikobewertung aus der
Betrachtungsweise des BQM hinaus, d.h.
sie werden gemiss dem BQM-System
bzw. dem Stirken-Schwichenprofil nicht
weiter verfolgt.

Ursachensuche

Fiir die oberhalb der Relevanzlinie lie-
genden Risiken bzw. Schwachstellen
miissen nun die relevanten Ursachen be-
stimmt werden. Dazu wird in einem er-
sten Schritt mittels eines Formulars (Bild
2) der fiir das Eintreten des Schadens
bzw. der Stérung wesentliche Ausloser
bestimmt, woraus sich dann die eigentli-
che Ursache feststellen ldsst. Sie ldsst
sich so der Technik (T) oder der Organi-
sation (O) zuordnen. Handelt es sich bei
der Ursache um ein technisches Problem,
kann zu ihrer Behebung ein entsprechen-
des Projekt definiert und umgesetzt wer-
den. Die Kontrolle erfolgt dann nach
Moglichkeit iiber einen direkt durchzu-
fiihrenden Kontrolllauf.

Liegt die Ursache hingegen im organi-
satorischen Bereich, so erfolgt eine wei-
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tere Unterteilung, je nach dem, ob sie
mittels Schulung (S) oder durch Anpas-
sungen bei den Prozessen (P) behoben
werden kann. Im Falle der Schulung
muss das Schulungssystem entsprechend
erweitert werden, wodurch die Ursachen-
bekdmpfung in ein FMS integriert wird.
Miissen fiir die Beseitigung der Ursache
Prozesse angepasst werden, muss der
Prozess beschrieben und ebenfalls in ein
FMS integriert werden.

Alle zugewiesenen oder eliminierten
Risiken bzw. Schwachstellen werden mit
einem Instandhaltungs- und Kontrollver-
fahren tiberwacht und laufend verbessert.
Der gesamte Ablauf ist in Bild 3 darge-
stellt.

Uberpriifung des wirtschaft-
lichen Aspektes mit dem
BQM-System

Die Basis der wirtschaftlichen Uber-
prifung wird mit der Umsetzung des
BQM-Systems gelegt. Die Stirken, also
die Aspekte, welche unterhalb der Rele-
vanzlinie liegen, werden mit dem Krite-
rium «Finanzen bzw. Geld» iberpriift.
Die Projektgruppe (Vertreter aus Ver-
kauf/Marketing, Technik und Leitung) er-
stellt das Stidrken-/Schwichenprofil. Im
Vergleich zur iiblichen, in Bild 1 darge-
stellten BQM-Risikomatrix wird die

Tragweite (gering-mittel-gross) durch
den Geldwert (gering-mittel-gross) er-
setzt. Die Einheiten des Geldes werden in
der Projektgruppe festgelegt.

Die Skalierung der Wahrscheinlichkeit
bleibt erhalten. Auf diese Weise werden
die «mittleren» und «grossen» Einteilun-
gen, welche aus der finanziellen Bewer-
tung entstehen, iiber der Relevanzlinie
platziert. Somit entstehen  weiter
Schwachstellen hinsichtlich des Fokus
«Geld». Diese werden nun in einer Kos-
ten-/Nutzen-Analyse ausgewertet. Sie
dient als Entscheidungsfindung zwischen
den in der BQM-Systematik festgelegten
Kriterien und dem Kostenaufwand.

Bewertung: Haben die Kriterien in
Bezug auf die Kosten einen Kundennut-
zen, so sind die Ausgaben berechtigt. An-
derenfalls konnen diese Leistungen ohne
weitere Konsequenzen reduziert oder ab-
gebaut werden. Der Nutzen des Kunden
liegt darin, dass die bisherigen Leistun-
gen bzw. Sicherheiten bestehen bleiben,
die Dienstleistung fiir den Kunden erhoht
oder der Kunde von unnétigen Lasten
(Papier, Rechnungen usw.) verschont
wird.

Zusammenfassung

Die wirtschaftliche Uberpriifung eines
Unternehmens beziiglich Sicherheit und
Gefihrdungen ist eine zentrale Aufgabe.
Bei den entsprechenden Betrachtungen
miissen aber sowohl die Anlagen und die
Personen als auch der Markt und die ge-
samte Wirtschaft einbezogen und bewer-
tet werden. Die BQM-Risikobetrachtung
— einschliesslich des Aspekts «Finanzen»
— und die Festlegung der Abldufe in
einem FMS (z.B. einem ISO-System)
sind geeignete Hilfsmittel fiir eine syste-
matische Erfassung.
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! Verordnung iiber elektrische Starkstromanlagen (Stark-
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