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Kommunikationsnetze

Netzwerk-Management ist ein Beispiel fir ein Teilgebiet der Informationsverarbei-
tung, das bisher dusserst stiefmutterlich behandelt wurde. Erst das Auftreten grésserer
Probleme, erst das wuchernde, heterogene Wachstum von Kommunikationsnetzen
und die Gefahrdung nationaler Sicherheitsinteressen durch Hacker haben dazu beige-
tragen, dass sich die Hersteller von Rechenanlagen, PCs und Netzen Gedanken uber
mdgliche Lésungen, die Gber eine einfache Uberwachung des technischen Netzes
hinausgehen, gemacht haben und - vergleichsweise spat — Lésungsstrategien entwik-
kelten. Jetzt schafft die X.700-Standard-Empfehlung [1] Klarheit auch auf diesem
Gebiet. ' :

Management von Netzwerken

1. Teil: Problematik und Aufgaben des Netzwerk-Managements

H Titu I. Bdjenescu terentwicklung und stirkeren Verbreitung
der Rechnernetze steigen die Anforderun-
gen! an ein funktional vollstindiges und
wirkungsvolles ~ Netzwerk-Management.
Die individuelle Datenverarbeitung (DV)
Die fast exponentiell wachsende Anzahl
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der vernetzten Rechner und die zunehmen-
de Heterogenitit haben zur rapiden Steige-
rung des Interesses fiir das Netzwerk-
Management gefiihrt. Im Zuge dieser Wei-

I Diese Anforderungen steigen in wenigstens zwei Dimen-
sionen: die Anzahl der Stationen pro Netz steigt ununterbro-
chen und die logische Komplexitit wird angehoben. Dariiber
hinaus ergeben sich zusitzliche Probleme durch den Verbund
von heterogenen Netzwerken.

~ Telecom Dienste .
~ und Ausriistungs- |

Bild 1 Organisationen, die an der Normung beteiligt sind

ANSI American National Standards
Institute

AFNOR Association Francaise de
Normalisation

BSI British Standards Institute

CEN/CENELEC Comité Européen de Normalisation

ECMA European Computer Manufacturing
Association

ETSI European Telecommunications

' Standards Institute

IFIP International Federation for
Information Processing

SC Sub-Committee

WG Working Group

11



Netzwerkmanagement

. WD: Working Draft

CD: Committee Draft

IS: International
; Standard

CDAM: Committee Draft
AMendment

AM: AMendment

Bild 2 Schritte bei der
Erarbeitung einer
internationalen Norm

Zusatz (mit Zusatz)

mit unvernetzten PCs kennt keine Steue-
rungsmechanismen; aber auch die zentral
orientierten Management-Hilfsmittel gros-
ser zentralisierter Netze sind fiir die heutige
Problemstellung nicht mehr in allen Fillen
adédquat.

Die Problematik verteilter Systeme ist
seit fast einem Jahrzehnt wissenschaftlich
bekannt und weitgehend untersucht wor-
den. Die meisten Probleme entstehen nur
deshalb, weil Netze heute vielfach ein bun-
tes Gemisch heterogener Komponenten mit
unterschiedlichen Betriebssystemen und

unterschiedlicher Kommunikations-Hilfs-
software sind. Das Ziel ist jedoch, den An-
wendern an ihren Arbeitsplitzen jene
Hilfsmittel zur Verfiigung zu stellen, die sie
fiir ihre Arbeit brauchen. Die dazu notwen-
digen Grundlagen zu schaffen, ist Aufgabe
der zustdandigen Normungsinstanzen (siehe
Kasten und Bild 1).

Wie in der Normung iiblich, werden
auch die internationalen Normen betref-
fend das Netzwerk-Management schritt-
weise ausgearbeitet. Bei der ISO beispiels-
weise (Bild 2) wird die Arbeit mit dem

Host und
Kanalverbindung

Kommunikations-
vorrechner

Remote-Bereich
mit Fernnetz

Remote Cluster
Controller

Terminals
PCs mit
Emulation

Bild 3 Verteilte Datenverarbeitung
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Normungsorganisationen

Auf dem Gebiet der Informations-
technik und der Telekommunikation
sind im wesentlichen drei internatio-
nale Organisationen fiir die Entwick-
lung der internationalen Normen zu-
standig. Die International Organiza-
tion for Standardization (ISO) mit den
nationalen Normenorganismen ist fiir
die Festlegung international giiltiger
Standards in allen Fachgebieten mit
Ausnahme der Elektrotechnik zustin-
dig. Die International Electrotechnical
Commission (IEC) ist fiir die Normung
im Bereich der Elektrotechnik zustén-
dig, und das Comité Consultatif Inter-
national pour la Télégraphie et la Télé-
phonie (CCITT) nimmt, in Zusammen-
arbeit mit den offentlichen PTT-Ver-
waltungen und den grossen Telefonie-
Privatfirmen, fiir die Telekommunika-
tion die entsprechende Stellung ein.

Im Jahre 1988 wurde eine Ver-
einigung der Telekommunikations-
Dienstleister und Ausriistungslieferan-
ten, das Network Management Forum
(NMF), gegriindet, um Implementie-
rungs- und Realisierungsberatungen
betreffend die Network Management
Standards anzubieten. NMF ist eine
von den nationalen und internationalen
Normenorganisationen  unabhingige
Vereinigung, die keine Normen ent-
wickelt. Wie im Bild 1 dargestellt ist,
sind in diesem Bereich noch weitere
Organisationen titig.

Working Document (WD) gestartet, dann
folgt das Committee Draft (CD), das heisst
eine Vornorm — der Draft International
Standard (DIS) — und am Ende der Interna-
tional Standard (IS). Bei jedem Schritt
wird abgestimmt; der ganze Weg ist lang,
da ein Konsens relativ schwierig zu erlan-
gen ist [9].

Verteilte Datenverarbeitung -
wohin?

Integration und klassisches
Netzmanagement

Erst als grossere Schidden entstanden wa-
ren, hat man die Problematik der besseren
DV-Organisation ernsthaft iiberdacht, wo-
bei sich die verteilte DV als Synergie aus
rein zentralen und rein dezentralen DV als
infrastrukturelle Basis der Integration her-
auskristallisiert hat. Ausserdem sollte eine
wohlausgewogene Synergie technischer,
organisatorischer und humaner Komponen-
ten zu einer stufenweisen Losung der dring-
lichen Anforderungen fiihren.
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Primére Aufgabe des Netzmanagements
ist die Gewihrleistung der Integritit der
Informationsverarbeitung. In verteilten
Umgebungen sind die zum Netzwerk geho-
renden funktionalen Einheiten Betriebsmit-
tel, die vom Betriebssystem verwaltet wer-
den miissen. Wesentlich ist heute der
Aspekt der Integration sowie klassisches
Netzmanagement und Management offener
heterogener Systeme nach OSI und SNMP
(Simple Network Management Protocol)
(3], [10]. .

Die heute gefiihrte Diskussion {iber
Netzwerk-Management, die viel zu spét be-
gonnene FErarbeitung von Herstellerkon-
zepten, der Eifer bei der Erstellung von
Zukunftsszenarien sowie die hektische Sor-
ge um Datenschutz, Datensicherheit und
zuverldssige Informationsverarbeitung, das
sind alles Indizien dafiir, dass viele Anwen-
der — aber auch die Entwickler in den Her-
stellerfirmen — in der Vergangenheit zu
stark auf die Funktionalitit ihrer Gesamtin-
formationsverarbeitung fixiert waren und
sich zuwenig um Infrastruktur-Probleme —
die vor allem Probleme des Wachstums
sind — gekiimmert haben [6].

Heterogene Netze

Bei den heterogenen Netzen sind weni-
ger die technischen als die logischen
Aspekte interessant, denn schliesslich be-
ruht die Datenverarbeitung — ob nun zen-
tralisiert oder dezentralisiert — auf einer
Menge mehr oder weniger kooperierender
Prozesse. Dabei wird es aus der Anwender-
perspektive bei Netzen mit immer weiter
steigender Reaktionsfihigkeit zunehmend
unwesentlicher, ob diese Prozesse auf ei-
nem oder auf mehreren Rechnern imple-
mentiert sind.

2 Das Internetz wird aus der Menge der Bridges und Router
und der diese verbindenden Kommunikationssysteme gebil-
det. Das Internetz muss ebenfalls verwaltet werden, und man
darf es nicht als lose Ansammlung von Geriten betrachten. In
Zukunft bietet sich fiir geringere Anspriiche hier vor allem
die S2M-Multiplexschnittstelle im Rahmen von ISDN an, die
zum Beispiel von einer Nebenstellenanlage der neusten Ge-
neration realisiert bzw. angeboten werden kann.

3 Das zukiinftige Aquivalent zu FDDI im Bereich der verteil-
ten Nebenstellenanlagen heisst DQDB (Distributed Queue
Double Bus). DQDB ist zunichst ein synchrones Kommuni-
kationssteuerungsprotokoll fiir die Verwaltung bidirektiona-
ler Warteschlangen beim Zugriff auf zwei gegenliufige seri-
elle Busse, die in Fibre-Optic-Technologie ausgefiihrt sein
konnen, aber nicht miissen. DQDB ist im Grunde technolo-
gieunabhiingig. Pilotanlagen laufen mit 140 MBit/s; dies ist
aber sicherlich noch zu steigern. DQDB arbeitet optimal fiir
synchronen Datenverkehr mit regelméssigen Anforderungen
einer eng umgrenzten Bandbreite. FDDI hingegen arbeitet
optimal fiir Burst-Verkehr mit gelegentlichen Anforderungen
hoher Datenraten. Die Chance zur Integration von Sprach-
und Datensignalen im Bereich der infrastrukturellen Netze —
zu denen FDDI und DQDB zihlen — ist vorlaufig (fiir die
nichsten 5-10 Jahre) vertan. Der Standardisierungsvorschlag
FDDI 1I - der beide Verkehrsformen angemessen beriick-
sichtigt hitte — wurde abgelehnt, vor allem von der Wirt-
schaft, die die Standardisierung heute leider massgeblich
bestimmt.
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Bild 5 Ethernet-Netzwerk

Generelle Marschrichtung:
Verteilte Datenverarbeitung

Die generelle Marschrichtung heisst ver-
teilte Datenverarbeitung (Bild 3). Weder
rein zentral orientierte noch rein individu-
elle Datenverarbeitung haben sich in der
Vergangenheit als allein fihig erwiesen,
die Probleme der Informationsverarbeitung
unter wirtschaftlicher Ausnutzung der Res-
sourcen zu losen.

Im folgenden werden die Entwicklung bei
Netzen (Bild 4), die Entwicklung bei Kom-
munikationsprotokollen, die Entwicklung
der Betriebssysteme sowie infrastrukturelle
und anwenderorientierte Aspekte behandelt.

Fiir die meisten Anwendungen ist es
heute relativ gleichgiiltig, welches der

Standard-Netzwerksysteme — Token Ring
oder Ethernet — man verwendet (Bilder 5
und 6), zumal durch neuere Produkte wie
die IBM 8209 Lan Bridge die Interoperabi-
litdt der beiden Systeme gewihrleistet wer-
den kann, sofern die sonstigen Software-
Voraussetzungen stimmen [7]. Damit ent-
steht aber im lokalen Bereich ein neues
logisches Netz, welches zuvor kaum eine
Bedeutung hatte: das Internetz2.

Eine andere Alternative fiir gehobene
Anspriiche ist die Verwendung eines Hoch-
geschwindigkeitsnetzes als Backbone. Hier
mausert sich Fibre Distributed Data Inter-
face FDDI3 zur Standardlosung fiir private
Internetze (Bild 7). FDDI kann dariiber hin-
aus als LAN fiir grossere Rechner benutzt
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Netzwerkmanagement

werden, auch als einfache Kanalverldnge-
rung. Fiir den durchschnittlichen Anwen-
der bleibt ein FDDI Metropolitan Area
Network wegen der hohen Ubertragungs-
gebiihren vorerst unerschwinglich.

Mit Integrated Services Digital Network
ISDN steht im Rahmen der nichsten fiinf
Jahre ein stabiles, flichendeckendes, uni-
verselles und wirtschaftliches Transport-
vehikel fiir die Dateniibertragung zur Ver-
fiigung, gleichgiiltig, welche Diskussionen
sich um die Gestaltung der hoheren
Schichten und der damit verbundenen
Dienste entwickeln werden. Fiir den Netz-
werk-Manager ist diese Perspektive beru-
higend; er kann das Management auf der
Basis virtueller Verbindungen weiter be-
treiben, wie er dies im Fernbereich zum
Beispiel vom abgesetzten Terminal-Clu-

ster her kennt. Der grenziiberschreitende
Datenverkehr wird mit dem Verschwinden
der Grenzen innerhalb der Europdischen
Union immer bedeutender.

Ein Labyrinth von Protokollen

In mittlerer und fernerer Zukunft werden
dusserst unterschiedliche Stapel von Kom-
munikationsprotokollen koexistieren; das
Netz der Zukunft wird kein grosser Token
Ring, sondern eine Vielzahl durch die
Internetz-Umgebung  zusammengefiigter
Teilnetze sein [8].

Die Datenverarbeitung in Rechenzen-
tren und assoziierten Netzen3 steht auch in
den ndchsten Jahren klar im Zeichen der
herstellergebundenen Netzwerkarchitektu-
ren (SNA, Decnet, Transdata). Diese Ab-
hingigkeit von den Herstellern hat {ibri-

IBM 3745 /

\IBM 8232

a ] O

IBM 3174

IBM 9370

IBM Serie /1

0l

IBM AS / 400

4/16 MBit/s

IBM 3174

Bild 6 Token Ring-Netze

Bild 7 FDDI Connectivity (Grossrechner und Peripherie)
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gens die Entwicklung der heute weit ver-
breiteten LAN-Betriebssysteme fiir PC-
LANSs provoziert und begiinstigto.

Die TCP/IP-Protokollfamilie [5] repri-
sentiert heute eine der wenigen Moglich-
keiten zur Kommunikation in heterogener
Umgebung. Die TCP/IP-Protokolle der
Schichten drei und vier unterstiitzen ein-
fache anwendungsorientierte Grunddienste
wie File Transfer, Electronic Mail und Vir-
tual Terminal. Sie sind durch die Unix-
Entwicklung weiter gefordert worden und
stehen heute unter allen wichtigen Be-
triebssystemen zur Verfiigung?.

Zukiinftige Orientierung

Trotz seiner schwerfilligen und langsa-
men Entwicklung ist der Protokollstapel
nach dem OSI-Modell der fiir die zukiinfti-
ge Orientierung wichtigste. Schwierigkei-
ten bereitet indessen das Management von
OSI-Umgebungen [2]. Auch wenn die
Funktionalitit der Kommunikationskom-
ponenten da ist, ist das Management teil-
weise ungekldrt. Dies liegt zum einen dar-
an, dass die OSI-Gremien das Management
in der Vergangenheit derart striflich ver-
nachldssigt haben, dass vor 1994/95 nicht
mit stabilen Implementierungen gerechnet
werden kann. In Zukunft wird sich die
Frage nach einem OSI-Netzmanagement
vermehrt dort stellen, wo es zu einer stirke-
ren Heterogenisierung kommt oder wo das
Verhiltnis von OSI-Diensten und -Proto-
kollen zu spezifischen Diensten und Pro-
tokollen zugunsten der OSI-Dienste ver-

4 Nur Protokolle und Standards, die nach den Richtlinien des
ISO/0OSI-Referenzmodells fiir die Offene Kommunikation
freigegeben wurden, konnen Basis fiir eine langfristig stabile
internationale Kommunikationspolitik im Fernbereich sein.
Die Implementierungen der unterschiedlichen Hersteller
miissen in entsprechenden Testzentren harmonisiert werden.
5 SNA und Transdata wurden zur Steuerung grosser Termi-
nal-Netze entworfen und besitzen zu diesem Zwecke auch
ausgeprigte Management-Mechanismen. Von der PC-Welle
wurden sie jedoch iiberrollt, und der strukturelle Umbruch
zu einer addquaten Behandlung der neuen Komponenten wie
PCs und LANSs bereitet offensichtlich in allen Bereichen
grosse Miihe. Dies gilt auch fiir DEC, deren DNA-Konzept
von Anfang an eher auf die Kooperation von (DEC-)Be-
triebssystemen und weniger auf die Steuerung von Einheiten
ausgerichtet war.

6 Aus der Perspektive des Netzwerk-Managements ist dies
auch nicht weiter schlimm, solange diese Systeme sich wei-
terentwickeln und in diesem Zuge addquate Hilfsmittel fiir
die Kommunikation mit anderen Umgebungen (SNA, OSI)
und fiir das Netzmanagement anbieten. Hier sind zumindest
die Marktfavoriten auf einem guten Weg.

7 Der Witz ist, dass man mit TCP/IP im Grunde heute in
einfacher Form alles machen kann, was man mit den Proto-
kollen, Standards und Implementierungen nach dem OSI-
Modell eigentlich machen mochte. Wer heute eine kleine,
wirtschaftliche Losung sucht, wird bei TCP/IP eher fiindig
als im ISO/OSI-Umfeld. Im Rahmen von TCP/IP wurde
auch ein einfaches Netzwerk-Managementprotokoll entwik-
kelt, das SNMP (Simple Network Management Protocol).

8 Die dusseren Funktionen sind solche, die vom System
selbst nicht vollstindig ausgefiihrt werden kénnen und von
Administratoren oder Serviceleuten erledigt werden miissen,
wobei das System selbst hochstens unterstiitzend wirkt. Die
inneren Funktionen werden durch das System selbst ausge-
fiihrt, um seine Leistungsfihigkeit im Hinblick auf Funktio-
nalitit, Reaktionsfihigkeit und Zuverlissigkeit sicherzu-
stellen.

Bulletin ASE/UCS 11/94



Kommunikationsnetze

ISO/OSI  Standards  DoD-Familie = SAA-Familie  Novell ISO/OSI-Ref. Standards
. X .400 SMTP Btrieve MHS oy Anwendungsunterstiitzende Dienste X .400
Application FTAM DCA/DIA Coroie: Application Netzmanagement FTAM
...... e . maamae
P 3 ASN . 1 SNADS Presentation Umsetzung von Daten in Standardformate ASN . 1
feseniaton INET one Netware Ketn Interpretation dieser gemeinsamen Formate :
" Schnittstelle [EEEEE [ ————— o= o oot
Session | 1S0 8326/27 Session Erozess 2U:FrozessiVerbindung 1SO 8326/ 27
DNS / NSP. Prozesssynchronisation
logische Ende-zu-Ende-Verbindungen
Transport 1SO 8072 /73 TCP. UDP o IPX | NetBios| Transport in Abstraktion der techn, Ubertragungssysteme 1ISO 8072 /73
ICMP EGP cee o EEEEE L i
Wegbestimmung im Netz: Routing
X .
Heivork oAl IP ARP RARP PU 2.1 Network Datenflusskontrolle %25 AN
Data Link X .25 WAN Aré’ti';itm Token Ring eeiehes Dot logische Verbindungen mit Datenpaketen % . 25 WAN
1SO 8802 LAN Tekor Ring Local Area net Vonc: B0 Elementare Fehlerkennungsmechanismen 1SO 8802 LAN
SEWAN Arcnet Ethernet Velschiedenenll [ finais =0 = = r-=c-oeoono oo o
Physical o X. 25 PDN oder LANs Physical nachrichtentechnische Hilfsmittel X .25 LAN
ISO 8802 LAN andere SDLC fur die Ubertragung von Bits ISO 8802 LAN

Bild 8 Das Protokoll-Labyrinth

schoben wird. Ein anderer Grund fiir den
Einsatz des OSI-Netzmanagements ist die
Heterogenitit der Management-Instru-
mente, die nach Integration verlangt [4],
[12]...[16].

Aufgaben des Netzwerk-
Managements

Betrachten wir das Management eines
vernetzten Systems global, so gibt es eine
Zweiteilung in dussere und innere Funktio-
nen8. Es gibt drei kritische Erfolgsfaktoren
(9] fiir das Management von Kommunika-
tionsnetzen: Methoden, Werkzeuge und
menschliche Ressourcen. Alle drei miissen
angemessen gewertet werden. Die Metho-
den fiir das Netzmanagement hdngen sehr
stark vom Netz und seiner Struktur ab.

Durch den schnellen Vormarsch der PCs
muss innerhalb der néichsten fiinf bis sieben
Jahre mit einer Verzehnfachung der ver-
netzten Computer gerechnet werden. Nach
diesem Zehnerpotenzsprung wird man
nichts mehr «von Hand managen» konnen,
wie viele heute noch glauben.

Netzmanagement-Funktionen

Fiir heute existierende Kommunika-
tionsnetze von hauptsichlich klassischer
Baumstruktur gibt es folgende fiinf Grup-
pen von Netzmanagement-Funktionen:

- die Nerzsteuerung (Operational Manage-
ment): sie beschreibt die Gruppe der
Funktionen, die im laufenden Betrieb
dazu benutzt werden, die Netzwerk-
Betriebsmittel bereitzustellen und zu
verwalten;

— das Fehlermanagement (Maintenance):
es fasst alle Funktionen zusammen, die
zur Fehlerprophylaxe, Fehlererkennung
und Fehlerbehebung im Netzwerk be-
niitzt werden konnen;

Bulletin SEV/VSE 11/94

Bild 9 1S0/0SI-Protokollhierarchie

— die Konfigurationsverwaltung (Confi-
guration. Management): sie enthilt
Hilfsmittel und Funktionen zur Planung,
Erweiterung und Anderung der Konfigu-
ration sowie zur Pflege der Konfigu-
rations-Informationen;

— das Netztuning (Performance Manage-
ment): es setzt Hilfsmitte] und Werk-
zeuge zur Messung und Verbesserung
des Leistungsverhaltens des Netzwerks
ein;

— die Benutzerverwaltung (User Admini-
stration): sie enthdlt Mittel zur ord-
nungsgemissen Abwicklung der Benut-
zung des Netzwerks wie Zugangs-
verwaltung, Verbrauchskontrolle und
Abrechnungshilfen sowie auch Informa-
tionsdienste.

(Fortsetzung folgt in Bulletin 17/94)
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peu plus de lumiere dans cette direction.

La gestion de réseaux

Premiére partie: problématique et taches de réseaux

La gestion de réseaux est un bon exemple de domaine partiel du traitement de
I'information qui a été traité jusqu’ici comme un parent pauvre. C’est seulement avec
I’apparition de gros problemes liés au foisonnement de nouvelles techniques dans le
domaine des réseaux de communication et avec ’augmentation des risques concernant
tant les intéréts de sécurité nationaux que le détournement d’informations et de logiciels,
que les fabricants d’ordinateurs, de PC et de réseaux ont commencé a réfléchir a
diverses solutions allant au-dela de la surveillance technique proprement dite des
réseaux et ¢’est relativement tard qu’ils ont pensé a développer de nouvelles stratégies.
La récente recommandation X.700 du CCITT «Réseaux de communications de don-
nées; cadre de gestion pour I'interconnexion des systemes ouverts» [ 1] apporte enfin un
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