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EDITORIAL

Die Lust an der Zerstorung

einem neuen Computer- oder Internet-Virus eintrifft. Was

vorerst wie eine Spielerei von einigen Computerfreaks
aussah, hat sich in der Zwischenzeit zu einer wirtschaftlichen Be-
drohung entwickelt; denn heute muss man kein Computerexperte
mehr sein, um sich als Hacker betétigen zu kdnnen. Mehr als
30000 Websites informieren derzeit umfassend zu diesem Thema,
und einfach zu bedienende Download-Programme machen das
Hacken zur einfachen Angelegenheit. Leicht zugdngliche Hacker-
Tools haben dem Datenmissbrauch neue Tiren geoffnet.

H eute vergeht fast kein Tag, ohne dass eine Meldung von

beispielsweise der Sobig-F-Wurm: Der Wurm verbreitete sich

per E-Mail und Network Shares. Da sich der Wurm in Win-
deseile verbreitete, muss man davon ausgehen, dass der Viren-
schreiber Spam-Technologien eingesetzt hatte. Der Wurm war in
einer angehangten Datei verborgen. Sobald der E-Mail-Anhang
gedffnet wurde, war der Computer verseucht, und der Virus ver-
schickte sich automatisch an alle Kontakte im Adressbuch. Der
Autor hatte die Spamming-Techniken genutzt, um seinem Schad-
programm einen Kickstart zu verpassen. Hunderttausende Sobig-
F-Kopien geisterten durch das Internet, sodass bei einigen Unter-
nehmen das E-Mail-System kollabierte. Der Sobig-F war so pro-
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E in aktuelles Beispiel von der Raffinesse der heutigen Viren ist
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grammiert, dass er sich ab einem festen Termin nicht weiter ver-
breiten konnte, in diesem Fall der 10. September 2003. Das
Verfallsdatum lasst vermuten, dass der Autor nur die Wirksamkeit
seiner Sprosslinge testete, um zu sehen, welche Verbreitungstricks
technisch wie psychologisch am besten funktionieren und welches
die perfekten Voraussetzungen fur eine schnelle Verbreitung seiner
Viren sind.

lich fur Technologie und brannten darauf, neuen Tech-

nologien bis auf den Grund zu gehen. Ihr Ziel war es,
Programme an die Grenzen ihrer Leistungsfahigkeit zu bringen.
Damals hatte die Bezeichnung «Hacker» noch nicht die negative
Bedeutung, die ihr heutzutage anhaftet. Die urspriingliche
Motivation der Hacker, die Neugier und Freude an der Heraus-
forderung, scheint heute keine Gultigkeit mehr zu haben. Die
Ziele der ersten Hacker unterscheiden sich grundlegend von
denen der heutigen Hacker-Generation. Es ist nicht mehr Neugier
oder Wissensdurst, die hinter ihrem Handeln stehen. Die Motive
sind heute mehr und mehr MachtgelUste, Rache und Boswilligkeit
sowie Lust an der Zerstérung.

Die Hacker der Anfangszeit interessierten sich leidenschaft-
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