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EVENTS AND EXHIBITIONS

Orbit/Comdex 2003

Verletzliche Netze
besser schiitzen

Das Sicherheitsbewusstsein der Firmen im Bereich der IT ist zwar gestiegen,
aber nur selektiv: Nach einer Studie der Meta Group bewerten insbesondere
kleinere Unternehmen die Gefahr durch Virenbefall und «bosartigen» Code
nach wie vor als grésstes Risiko. Am «Information Security Park» der
Orbit/Comdex erfahren Besucher, wie es mit der Sicherheit von mobilen An-

wendungen steht.

ngezéhlte Hackerangriffe, immer
U raffiniertere Computerviren und

-wirmer und durch Anfragelawi-
nen blockierte Websites zeigen, dass die
Sicherheit der IT-Systeme auf dem Spiel
steht; und zwar nicht nur beim Staat und
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bei bekannten Grossfirmen, sondern
auch bei den KMU. Praktisch alle Be-
triebe setzen heute auf irgendeine Form
von Breitbandzugang zu ihrem Firmen-
netz - und dies mit gutem Grund: Die
permanente Hochgeschwindigkeitsver-
bindung bietet ihnen signifikante Ge-
schéftsvorteile. Gleichzeitig ist das Fir-
mennetz aber auch umso mehr expo-
niert. Das kann bei all den Gefahren, die
durch Fernzugriffe drohen, bose Folgen
haben. Mitunter genigt ein einziger er-
folgreicher Hackerangriff, um wertvolle
Daten zu stehlen, zu verandern oder zu
léschen; oder um das ganze Firmennetz
lahm zu legen.

Bequemlichkeit vor Sicherheit?

Seit immer mehr Verbindungen tber fixe
Kabel durch Funkverbindungen abgel6st
werden - was fir die Anwender zwei-
felsohne bequemer ist —, hat sich das
Problem noch verscharft: Bei drahtlosen
Netzen (Wireless Local Area Network,
WLAN) ist die Angriffsflache um ein Viel-
faches grésser. WLANs konnen zum Alb-
traum der IT-Administratoren werden —
erst recht, wenn Mitarbeiter beginnen,
im Firmennetz ohne Erlaubnis eigene
Funkzugénge (Wireless Access Points)

einzurichten, damit sie bequemeren Zu-
gang zum Firmennetz haben.

Wenn schon ein herkémmliches Firmen-
netz nicht einfach zu schiitzen ist, wie
soll denn das bei einem WLAN-System
geschehen? Die bisherige Praxis hat zu-
mindest etwas klar gezeigt: Der aktuelle
WLAN-Sicherheitsstandard mit der Be-
zeichnung Wireless Equivalent Privacy
(WEP) reicht dazu bei weitem nicht aus.
2Zwar werden dabei die per Funk tbertra-
genen Daten verschlisselt, aber da alle
Benutzer den gleichen Schliissel verwen-
den, kann dieser leicht verraten werden.
Dabei ist das nicht einmal nétig. Fir ei-
nen guten Hacker ist es namlich nur eine
Frage der Zeit, ein WEP-verschlisseltes
Netz zu knacken: Er braucht dazu ledig-
lich gentigend Datenpakete einzufangen
und diese mit einem einschldgigen
Hacker-Tool (im Internet frei erhaltlich) zu
analysieren. Die Software eruiert daraus
den Schlssel und Ubersetzt die dbertra-
genen Daten in Klartext. Jetzt braucht
der Hacker nur noch zu warten, bis er
aus dem Datenverkehr eine Benutzer-
kennung samt Passwort aufschnappen
kann. Damit ausgertistet, stehen ihm Tar
und Tor des WLAN offen.

Zusatzliche Sicherheit einbauen

Fir eine ausreichende Sicherheit in ei-
nem WLAN sind technische und organi-
satorische Massnahmen nétig, die weit
Gber WEP hinausgehen. Zu den techni-
schen Massnahmen gehort mindestens
eine Firewall, die das drahtlose Netz ge-
gen die Ubrigen IT-Systeme abschottet
und so zumindest die géngigsten Ein-
bruchversuche abwehrt. Zudem sollte
der Funkverkehr tber so genannte virtu-

igriffe drohen.

elle private Netzwerke (VPN) laufen, eine
Technik, die sich bereits in Fixnetzen be-
wahrt hat. VPNs sorgen fiir abhorsichere
Verbindungen von den Mobilgeraten
tiber den Wireless Access Point bis zum
dahinter liegenden Firmennetz. Dort er-
folgt dann auch die Authentifizierung
der Benutzer.

Zu den organisatorischen Sicherheits-
massnahmen gehért die Verpflichtung
der Anwender, registrierte WLAN-Karten
nicht weiterzugeben und entsprechende
Verluste sofort zu melden — insbeson-
dere, wenn die so genannten MAC-
Adressen (Media Access Control) der
Karten zur Authentifizierung der Anwen-
der verwendet werden. In WLANS sollte
zudem verboten sein, Laufwerke fiir an-
dere Beniitzer freizugeben, denn damit
wiirde man Hackern einen besonderen
Leckerbissen prasentieren

Im Prinzip ist das technisch alles kein
Problem: Auf dem Markt gibt es eine
Vielzahl von entsprechenden Losungen
Trotzdem ist die Aufgabe in der Praxis
alles andere als trivial - vor allem, wenn
die Sicherheitsausriistung von unter-
schiedlichen Anbietern stammt. Solche
heterogene Systeme sind komplex, teuer
und schwer zu managen. Gewitzt durch
negative Erfahrungen, setzt sich bei den
Anwendern langsam die Erkenntnis
durch, dass auf dem Gebiet der WLAN-
Sicherheit integrierte Lésungen vorzuzie-
hen sind. Inzwischen haben das auch die
Gremien erkannt, die fir die Standardi-
sierung der Telekommunikation zustandig
sind. Das Resultat: In Zukunft sollen zwei
neue Funknetz-Standards (802.11i und
802.1x) fur mehr Sicherheit sorgen. Mit
diesen waren dann aufwéndige Mass-
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nahmen wie die oben erwéhnten virtuel-
len privaten Netzwerke nicht mehr nétig.
Die Sicherheit in der zusehends ver-
netzten [T-Welt ist eine hochkomplexe
Angelegenheit, die selbst Experten
herausfordert. Entsprechend gross sind
der Wissensnotstand der gewshnlichen
Anwender und die Sicherheitsliicken in
ihren Systemen. Gezielte Aufklarung ist
der erste Schritt, um diesem weit ver-

Bald kiinstliche Spinnenfasern?

Seit langem faszinieren die fantasti-
schen Eigenschaften von Spinnennetzen
die Naturwissenschaftler: sie sind hoch
elastisch, fast unzerreissbar, schockab-
sorbierend und sehr leicht. Wenn man
nur eine solche Faser synthetisieren
kénnte. Das MIT sucht jetzt nach We-
gen und hat erste Teilergebnisse reali-
siert (Bild). Associate Professor Paula
Hammond aus der Chemieabteilung
und Professor Gareth McKinley aus der
Mechanik versuchen, den natdrlichen
Aufbau des Spinnwebpolymers zu imi-
tieren. Einer der denkbaren Wege fiihrt
tber die Synthese unterschiedlicher
Materialzonen. Da wechseln sich win-
zige Regionen von weichem, elastischem
Material ab mit Regionen von fester,
kristalliner Form. Dazwischen liegen sol-
che mit mittleren Eigenschaften, die als
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breiteten Missstand und seinen gravie-
renden Folgen zu begegnen

WLAN-Schwachpunkte

der drahtlosen Netze

Funksignale kénnen grundsatzlich von
allen Nutzern empfangen werden, ob sie
nun berechtigte oder unberechtigte Nut-
zer sind. Damit laden drahtlose Netze
geradezu ein zum so genannten «Drive-
By Hacking». Auf Deutsch: Hacker ma-
chen sich einen Sport daraus, nach
WLANSs Ausschau zu halten und sich
wenn maglich in diese einzuklinken.
Dass Letzteres sehr viel ofter gelingt als
den Betreibern lieb ist, liegt an den be-
kannten Schwachpunkten der noch jun-
gen Technik:

Mangelnde Zugangskontrolle

Viele WLANSs arbeiten ohne oder bloss
mit leicht Uberlistbaren Zugangskontrol-
len. Das ist eine riskante Sache: Denn
wer einmal in einem solchen Netz drin
ist, kann schalten und walten wie er will
—auch in Bereichen, wo er gar nichts zu
suchen hat. Solche Netze sind leichte
Beute fur Hacker jeglicher Couleur — und
diese lassen sich in der Regel nicht zwei-
mal bitten.
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Schwiéichen beim Standard

Die meisten heutigen Funknetze arbeiten
nach dem internationalen Standard
802.11b. Dieser Standard schreibt zwar
eine Datenverschliisselung vor, aber
diese lasst sich relativ leicht knacken, und
zwar mit Tools, die im Internet frei zu-
ganglich sind

Auch die Benutzer-Authentifizierung ist
eine leicht iberwindbare Hurde: Zwar
sind die Wireless Access Points in der Re-
gel mit Passwortern geschiitzt, aber weil
diese im Klartext tibermittelt werden, ist
der Schutz beinahe wirkungslos.

Teure Sicherheit

WLAN-Betreiber, die ihr Netz gut absi-
chern wollen, miissen einiges an Auf-
wand in Kauf nehmen. Vor allem, wenn
Lésungen unterschiedlicher Hersteller
zum Einsatz kommen, wird es kompli-
ziert und entsprechend teuer.

Felix Weber, dipl. Math. ETH,
Wissenschaftsjournalist BR, Meilen

FORSCHUNG UND ENTWICKLUNG

Verbindungselement zwischen den bei-
den Extremen wirken. In den Ubergén-
gen zwischen den kristallinen und den
elastischen Zonen scheint die Problem-
I6sung zu liegen. Wenn man eine solche
synthetische Faser herstellen kénnte,
liessen sich neue Materialien fiir extreme
Einsatze «designen»; zum Beispiel eine
sehr leichte kugelsichere Weste. Oder
vielleicht ein Glashausdach, das bei Ha-
gelschlag nicht zu Bruch geht.
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