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MOBILCOMMUNICATION

Téléphoner avec une carte a puce rechargeable

NATEL

Le 1° octobre 1996, Swisscom a lancé son propre systéme a prépaiement
pour le réseau NATEL-D-GSM. Un systéme entieérement nouveau pour la
gestion des cartes a prépaiement a été mis en place, basé sur le standard
GSM «Advice of Charge» et sur une plate-forme SICAP développée par

Swisscom.

ment été lancé en janvier 1996.

Ainsi, le développement aura duré
exactement neuf mois, tests compris.
Différents groupes de travail se sont oc-
cupés de domaines aussi variés que le

I e projet NATEL D easy a effective-

ANDREAS MARTSCHITSCH, BERNE

marketing, les aspects techniques, la
plate-forme de validation ou la préven-
tion des fraudes. Dans le domaine tech-
nique, des travaux préparatoires ont déja
été effectués en 1995, a savoir la plate-
forme SICAP (SIM-Card-Application-
Plattform) lancée par Swisscom pour les
services a valeur ajoutée a 'occasion du
Salon international «Télécom 95» de Ge-
neve. Un brevet international a été dé-
posé pour cette plate-forme développée
par-Swisscom. Jouant un réle de premier
plan dans le systeme NATEL D easy, elle

est utilisée pour la premiere fois en
Suisse dans un contexte commercial.

La base: le systéme SICAP

Le systeme SICAP est basé sur une archi-
tecture client-serveur (fig. 1). La fonction
«serveur» est remplie par le SICAP Ser-
vice Center (SSC) alors que le «client»
est constitué par la carte SIM-SICAP qui
se trouve dans tous les appareils GSM
portables. Le systéeme est concu de ma-
niere telle qu'il est possible, par I'inter-
face air, de télécommander I'exécution
de programmes stockés dans la carte
SIM. La communication se déroule a
|'aide de messages courts (Short Mes-
sages).

Pour I'application SICAP, Swisscom a dé-
veloppé une carte SIM GSM munie d'une
fonction supplémentaire de filtrage. Ce
filtre, réalisé en logiciel (fig. 2), est concu
de maniere telle qu'il puisse faire la dis-
tinction entre un message court «ordi-

LE SYSTEME SICAP

__Short Message (SM)‘

@ /\

naire» de texte et un message court Sl-
CAP. Comme de coutume, les messages
SMS de texte sont enregistrés dans la
mémoire de la carte SIM et mis a la dis-
position du téléphone mobile qui peut
les lire et les afficher. En revanche, le
contenu des messages SICAP, par
exemple une séquence de commandes
administratives de gestion de la carte, est
analysé et exécuté (fig. 3). Ainsi, les
regles de sécurité de la norme GSM-
11.11 sont respectées.

Un mécanisme de sécurité supplémen-
taire a en outre été implémenté. En ef-
fet, une authentification séparée a été
prévue pour les messages SICAP. Le sys-
teme examine également les adresses
des expéditeurs, protége les différents fi-
chiers par un contréle des autorisations
d'acces et veille a I'intégrité des don-
nées; de plus, un mécanisme «Anti-Re-
ply» a été mis en place pour éviter que
les messages ne puissent étre réexpé-
diées a des tiers. Il a également fallu mu-
nir le standard SMS, dont la longueur de
176 octets est définie dans la norme
GSM-3.40, d'un en-téte spécial. Ce der-
nier a été placé dans la plage «message»
de 140 octets du message court.

Le serveur SICAP (SSC) est responsable
de la génération des messages courts.
Les demandes de service (Service Re-
quests) de différentes applications, telles
que NATEL D easy, sont inscrites dans un
tableau d'une banque de données. Ces
demandes sont prises en charge par le
SSC qui les convertit en message court
SICAP correspondant et les transmet au
SMSC. Actuellement, le SSC est en me-

SSC

Server

System SICAP

\

. Application Database
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Fig. 1. Le systéme SICAP.
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MECANISME DE FILTRAGE

Initialisation

GSM instruction
UPDATE REC?

Current file ID
EF SMS

Is it a SICAP
program?

Execute SICAP
program

I

Select File:
EF SMS

|

Return to GSM 11.11
interface

Return to GSM 11.11
interface

Fig. 2. Mécanisme de filtrage réalisé
sur la carte SIM.

sure de servir dix applications différentes
par seconde.

Fonctions GSM de base pour NATEL
D easy

Le systéme NATEL D easy utilise le service
complémentaire «Advice of Charge»
(AoC) défini dans la phase Il des recom-
mandations GSM. Il existe deux versions
de ce service, a savoir: Advice of Charge
Charging (AoCC) et Advice of Charge In-
formation (AoCl).

La carte a prépaiement ne peut fonction-
ner correctement que si elle est utilisée
avec un téléphone mobile muni de la
fonction AoCC. Les anciens téléphones
mobiles ou les appareils qui ne soutien-
nent que la fonction AoCl ne peuvent
par conséguent pas étre utilisés conjoin-
tement avec une carte NATEL D easy. En
revanche, la plupart des appareils mis en
vente actuellement sont munis de la
fonction AoCC. Swisscom a créé un label
«NATEL D easy ready» afin de clarifier la
situation, tant pour les revendeurs que
pour la clientele. Avant d'étre mis en
vente, chaque nouveau type d'appareil
est testé par Swisscom qui vérifie si ce la-
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bel de conformité peut lui étre attribué.
Le service complémentaire AoCC est ac-
tivé dans le HLR pour chaque titulaire
d’'une carte a prépaiement. Les para-
metres AoCe sont envoyés au téléphone
mobile par le central MSC au début de
toute communication et lors de change-
ments tarifaires. Si I'appareil est pourvu
du service AoCC, il envoie une quittance
de réception. S'il ne le fait pas, le MSC
interrompt immédiatement la communi-
cation. Les paramétres AoCe contiennent
des informations relatives au tarif que
I'appareil mobile doit utiliser pour dé-
compter les unités de taxation sur la
carte SIM. Pour ce faire, des champs spé-
ciaux pour le stockage de I'information
tarifaire ont été définis sur la cette der-
niere. Il s'agit d'une part, d'un fichier
ACM (Accumulated Call Meter) dans le-
quel sont comptabilisées les unités utili-
sées et, d'autre part, d'un fichier ACM-
max (Accumulated Call Meter Maximum)
qui contient le crédit des unités payées
d’avance. Si le valeur contenue dans
ACM est égale a celle d'ACMmax, le té-
léphone mobile interrompt de lui-méme
la communication. Il est alors impossible
d’établir une nouvelle communication et
la carte doit étre rechargée via SICAP. La
procédure de recharge remet le fichier
ACM a zéro et charge le montant du
nouveau crédit dans ACMmax.

En principe, le mécanisme de mise hors
service Advice-of-Charge fonctionne de
maniere autonome et ne doit, par consé-
quent, pas étre initié par le réseau. Ce-
pendant, afin de prévenir toute tentative
de fraude, les données de taxation sont
traitées et vérifiées par le réseau, qui est
également en mesure de désactiver un
abonné dans les plus brefs délais.

La possibilité pour I'abonné de pouvoir
consulter son appareil mobile, afin de
s'informer sur le montant cumulé des
taxes et le crédit de conversation fait de
NATEL D easy un service extrémement
convivial permettant a I'usager de gérer
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ses dépenses en matiere de communica-
tion. Bien que le réseau transmet des
unités de taxation au téléphone (1 unité
= 10 centimes), ce dernier affiche le
montant des communications directe-
ment en francs et centimes. En effet I'ap-
pareil mobile est en mesure d'effectuer
la conversion, grace a l'information
PUCT (Price per Unit = 0,1, et Currency
Table = CHF) qui est également stockée
dans la carte SIM.

En principe, le contenu des fichiers ACM,
ACMmax et PUCT peut étre modifié
apres l'introduction par I'abonné du
code PIN2. Cette possibilité a été prévue
dans les normes GSM afin de permettre
a un abonné de louer son appareil a un
tarif qu'il peut définir lui-méme. L'acces
au code PIN2 des cartes NATEL D easy
est bloqué par le fabricant lors de la per-
sonnalisation des cartes SIM. Ainsi,
I'abonné ne peut plus remanier le
contenu de ces champs; ce n'est que
lorsqu’il opte pour un abonnement
conventionnel que le blocage d'utilisa-
tion du code PIN2 est levé. Ce déblocage
a lieu au cours de la procédure de
conversion, par I'envoi d'un message
court SICAP. Le code PIN2 est déja com-
muniqué a |'utilisateur lors de I'achat de
la carte NATEL D easy, en vue d'une
conversion ultérieure d’abonnement.

Les composantes systémes

de NATEL D easy

Le «central de commutation» du sys-
teme NATEL D easy est constitué, coté
réseau, par le ‘Prepaid Server’ muni
d’'une banque de données relationnelle
(fig. 5). Toute nouvelle carte, avec son
crédit de conversation de 80 francs, est
enregistrée dans la banque de données
en question. Lors de chaque communica-
tion effectuée avec la carte a prépaie-
ment, les données de taxation sont
transmises par le central MSC au serveur
Easy au moyen de la fonction BIP, ou
elles sont déduites du compte de la carte

STRUCTURE

176 Bytes

TS Addr|SM Header

Short Message

13 Bytes

23 Bytes

140 Bytes

[ SIC_MESS_CRC | SIC_HEAD

SIC_CMD

Fig. 3. Structure
d’un SMS SICAPR
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fr.

ACM max = Fr. 80.-

— rix de vente
de la carte

Montant du
crédit 25.- fr.

DECOMPTE ET RECHARGEMENT

ACM max = Fr. 60.-

80.- fr.

50.-

T

11

|

|

ACM L
Communications

ACM =0

Rechargement de
35.- fr., porte
le crédit a 60.- fr

Fig. 4. Procédure de

concernée. Les enregistrements de don-
nées de conversation (Call Data Records)
se distinguent des enregistrements
conventionnels par un champ supplé-
mentaire appelé «Event-Modul». Cette
caractéristique distinctive permet de par-
tager les abonnés ordinaires, dont les
factures sont traitées dans le systeme de
taxation MOBIA, des abonnés a prépaie-
ment qui, eux, sont traités dans le ser-
veur Easy. Le module «Event» contient

décompte des taxes
de communication.

notamment les parametres AoCe et une
information quant a la durée de la com-
munication. Ces données permettent de
déterminer immédiatement, et sans ef-
fectuer d'analyse complexe, les cotts des
communications. Le serveur vérifie conti-
nuellement le crédit des cartes et peut, si
nécessaire, lancer une procédure de
désactivation de carte dans le central
HLR. Il est possible d’envoyer un texte
d’avertissement aux utilisateurs dont le

CONSTITUANTS DU SYSTEME

-
Données de taxation

! i o|o
' i i i >
| >

% \
MSC  Données BIP Données
de taxation de taxation

MOBIA Billing System

|

——

\4

A\

Réseau GSM
l————

A

!

[=oi=sccmu—
Données ESR ———» E
4

Prepaid Server

SICAP Server

SMSC

| s—
IVR Plate-forme
de validation

= =

données de la carte

Card Manager
(Online Modul)
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Activation initiale des 1 p

NP

montant cumulé des communications a
atteint une valeur seuil (par ex. 90 % du
crédit de conversation) afin de les infor-
mer de cette situation et de les inviter a
recharger leur carte. Cette fonction ne
sera toutefois pas activée avant quelques
mois, lorsque I"extension du logiciel
SMSC sera réalisée, car on désire éviter
que la mémoire SMS de la carte SIM ne
soit submergée de messages d'avertisse-
ment. Il sera alors possible de remplacer
un message SMS stocké dans la carte
SIM par un nouveau, si les deux mes-
sages proviennent du méme expéditeur.
Ainsi, une seule place mémoire sera utili-
sée pour tous les messages SICAP.

Le serveur Easy enregistre tout recharge-
ment de carte et transmet un avis de cré-
dit au serveur SICAP qui génere un mes-
sage court de rechargement et le trans-
met au centre SMSC. Ce dernier est res-
ponsable de I'acheminement du
message en question, via le réseau GSM,
vers |'abonné concerné.

Si'la remise du message court a été en-
travée (par ex. quand le téléphone mo-
bile n'a pas été enclenché pendant une
période qui dépasse la durée de validité
(Validity Period ) du message, le SMSC
en informe le SSC, ce qui a pour effet

0]
SIM*- Card

SICAP GSM
Carte SIM

Fig. 5. Constituants du
systeme NATEL D easy.
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une répétition de la procédure de rechar-
gement, aussi longtemps que le message
n'a pas pu étre délivré. Le module inter-
actif Card Manager» (fig. 6), développé
spécialement pour la gestion des cartes a
prépaiement, permet de vérifier toutes
les activités d’un client.

La procédure de rechargement

Deux possibilités sont offertes aux utilisa-
teurs du systeme NATEL D easy pour re-
charger leur carte, a savoir: le paiement
avec des bulletins de versement et le re-
chargement direct a I'aide d'une «Value-
Card» (fig. 7 et 8).

Le rechargement avec les bulletins de
versement a été prévu pour les clients
qui ne se sentent pas trées a l'aise face
aux procédures de la technologie mo-
derne. Le désavantage de cette méthode
réside dans sa relative lenteur; en effet,
dans ce cas, la procédure de recharge-
ment dure de deux a trois jours. En re-
vanche, le rechargement avec une «Va-
lueCard» est rapide et simple.

La «ValueCard» est au format ISO et res-
semble a un billet de loterie dont le nu-
méro est caché par une case a gratter.
Ces cartes, d'une valeur de 20, 50 ou
100 francs, peuvent étre achetées dans
les commerces spécialisés et dans les Té-
lécom Shop. Une case a gratter dissimule
un code secret de 14 chiffres, lié au
montant devant étre rechargé. Le nu-
méro gratuit 0800 55 33 41 met |'utilisa-
teur en contact avec une unité vocale in-
teractive («Interactive Voice Response
Unit» IVR). Cet ordinateur muni d’une in-
terface vocale invite |'utilisateur a intro-
duire le code secret, suivi de son numéro
NATEL D easy, avec les touches de son
téléphone.

La plate-forme de validation raccordée a
I'unité IVR vérifie |'exactitude du code se-
cret et du numeéro de téléphone et, si les
données introduites sont correctes, lance
la procédure de rechargement dans le
serveur Easy. Le message de recharge-
ment est alors généré et, en I'espace de
quelgues minutes, transmis au téléphone
mobile. L'utilisateur qui se trompe lors de
I'introduction de ses données est auto-
matiquement mis en contact avec un
opérateur.

Gestion des cartes SIM

On distingue plusieurs étapes dans la
confection du paquet NATEL D easy.
Dans un premier temps, un fichier par
lots (batch) est géné ré de maniere in-
terne; il contient tous les numéros d'ap-
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thon‘i Heports  Options  Help

CARD MANAGER MC

Card Manager [P18M7F]

Slmi= BilGIbY g bIGTETL il Rk

Xl[sal- Al AE B 4] [P ][
o] Actual Amounts
MSISDN  From [793500350 [ To |wssnuasu
Remaining units <= l:j
ACM Rallo %] ]

MBISDN

T ACM | ACM- |Remalning|
MAX Units

793500350 [ ez 162

Last Update

81112211.961520

T

Fig. 6. Module interactif «Card Manager MC».

pel, numéros de série, IMSI et caractéris-
tiques techniques des cartes. Le fabricant
produit les cartes SIM a I'avance, puis
utilise les données de ce fichier pour les
personnaliser. De plus, le fabricant fixe la
carte SIM sur un porte-carte contenant
les informations PIN et PUK et procede a
son emballage. Ensuite, le lot de cartes
personnalisées est envoyé au SIM Card
Center d'Olten ou chaque carte sera
mise dans un paquet scellé, spécialement
créé a cet effet, contenant également un
mode d'emploi, des bulletins de verse-
ment, etc. Avant sa livraison, I’ensemble
du lot de cartes SIM est activé directe-
ment dans le HLR et introduit dans le
serveur Easy.

Le projet

Le systeme NATEL D easy a été réalisé
dans les plus brefs délais. La difficulté
principale résidait pour nous dans la mai-
trise du comportement de I'ensemble du
systéme, c'est-a-dire de I'interaction
entre ses nombreux éléments. Une
grande flexibilité était exigée de chacun,
car nous étions parfois confrontés a des
situations pour le moins étranges, tels
ces téléphones mobiles qui modifiaient
d’eux-mémes des parties des messages
courts. De plus, en 1996, le marché des
cartes SIM était extrémement peu prévi-
sible. En effet, les fabricants de circuits
ont dd faire face a d'importantes difficul-
tés de livraison. Un partenariat straté-

gique avec nos fournisseurs de cartes
dans le domaine SICAP nous a permis de
bénéficier d'un traitement de faveur,
nous épargnant ainsi de trop impor-
tantes difficultés.

D’autres opérateurs de réseaux se sont
montrés vivement intéressés par notre
solution a prépaiement. A tel point que
nous avons pu vendre notre systeme a
I'opérateur portugais Telecel en juin
1996, avant méme sa mise en service.
Pour nous, ce rapide succes s'est concré-
tisé par un surcroit de travail, sous la
forme d'une conduite paralléle de plu-
sieurs projets. La mise en service chez Te-
lecel, le 1¢ novembre 1996, a été une
réussite, ceci aprés quatre mois seule-
ment de travaux de réalisation.

Perspectives d'avenir

Le systeme NATEL D easy est encore per-
fectible. En 1997, les fabricants de télé-
phones mobiles et ceux de cartes SIM
uniront leurs efforts pour lancer sur le
marché le standard GSM «SIM Toolkit».
La carte SIM s'affranchira alors de sa
condition d’esclave du téléphone pour
devenir un élément actif, qui sera en me-
sure de donner des ordres a |'appareil
mobile.

Cette nouvelle génération de cartes SIM
offrira de nombreuses possibilités d’amé-
lioration pour notre systeme, comme,
par exemple, une fonction de rafraichis-
sement de certaines cellules mémoires de
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Summary
Natel D easy

Starting on the first of October
1996, Swisscom has launched a
new service concerning a prepaid
system, involving the handling of
prepaid cards for their mobile net-
work NATEL D GSM. The handling
system was developed on the basis
of a concept and initiative of Swiss-
com. It takes account of the GSM
Standard ‘Advice of Charge’ and
the platform named SICAP (SIM
Card Application Platform). This
general platform for value-added
services plays a central role for the
mobile service named NATEL D
easy and was already made public
during the international fair ‘Tele-
com ‘95’ in Geneva by Swisscom.
A project for introducing NATEL D
easy was started in January 1996.
Working groups were assigned to
the various aspects, such as mar-
keting, technology, validation plat-
form and fraud prevention. The
project thus was accomplished in
roughly nine months, including de-
velopment and test but excluding
the preparations in respect to the
technical realization during the year
of 1995. The application of SICAP
in a productive environment has
been realized in Switzerland as a
world premiere. A worldwide
patent application for SICAP by
Swisscom is pending.
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| NATEL D easy” |

la carte SIM qui permettra de ne plus de-
voir éteindre et rallumer I'appareil apres
la procédure de rechargement. Nous
pouvons également citer I'émission auto-
matique de messages courts (par ex.
dans le but de communiguer une posi-
tion géographique ou toute autre infor-
mation), des menus configurables, etc.
Du coté réseau, la fonction sera étendue
afin de permettre les appels a destination
de I'étranger. Ainsi, le systeme NATEL D
easy remplira un nouveau créneau de la
premiére importance: le créneau touris-
tique.

Le rechargement de la carte a prépaie-
ment avec une carte de crédit apportera
encore plus de flexibilité aux usagers.
Notre plate-forme de validation, le sys-
téme Poseidon, remplit déja les condi-
tions techniques exigées par ce nouveau
mode de paiement.

En outre, nous avons la ferme intention
de convaincre d'autres opérateurs

<

Fig. 7. Avec NATEL D easy, plus besoin de
remplir de déclaration d’abonnement et
d‘attendre la mise en service du raccor-
dement. Il suffit d’introduire la carte a
puce NATEL D easy, avec son crédit de
communication, dans le téléphone mo-
bile et d’établir une communication.

v

Fig. 8. La ValueCard au format ISO. Si le
crédit de communication porté sur la
carte a puce NATEL D easy est épuisé, il
est possible de le «recharger» depuis
n’importe quel téléphone.

d’'adopter notre solution. Notre époque
étant caractérisée par une démocratisa-
tion et une chute des prix galopantes des
techniques de communication, il est plus
que jamais indispensable de créer de
nouveaux services a valeur ajoutée et de
conqguérir de nouveaux segments de
marché.

Andreas Martschitsch,
ingénieur ETS diplémé, est
responsable des cartes SIM
. GSM aupreés de Swisscom,

" section MC23. Il est
memobre du groupe STG SMG9 de I'ETSI.
Andreas Martschitsch, est le chef de pro-
Jet technique pour le systeme NATEL D
easy.
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