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SICHERHEIT

GRUNDLAGEN DER KRYPTOGRAPHIE UND TRUSTED THIRD PARTIES

SCHUTZ VOR INFORMATIONSGAU-
NERN MITTELS VERSCHLUSSELUNG
UND DIGITALER SIGNATUR

VerschlUsselung, symmetrische und asymmetrische Algo-

rithmen, private und 6ffentliche Schlussel, digitale

Signatur, Zertifizierungsinstanzen, Schlusselzertifikate,

Revocation Lists und Trusted-Third-Party-Dienste sind

alles Begriffe, welche in der heutigen Zeit des elektro-

nischen Datenverkehrs und des Internets an Bedeutung

gewonnen haben. Wie solche Sicherheitssysteme auf-

gebaut werden, wird in diesem Beitrag ausgefihrt.

Seit einiger Zeit lasst sich ein Trend
zur Abkehr vom Dokumentenaus-
tausch mittels Papier beobachten. Im-
mer mehr Geschaftsinformationen
fliessen heute auf elektronischem

PETER M. KELLER, BERN

Weg von einer Abteilung zur anderen
oder von einer Firma zur anderen. Fax
und E-mail sind zwei Beispiele dafur.
Bei der Ubermittlung von wichtigen
oder vertraulichen Dokumenten stellt
sich dabei automatisch die Frage nach
der Sicherheit. Leider genlgen viele
heute bestehenden Applikationen
und Systeme den hohen Sicherheits-
anforderungen, die bei der Ubermitt-
lung und Verarbeitung von heiklen
Daten Voraussetzung sein sollten,
nicht. Ein Internet-E-mail zum Beispiel
kann mit ein wenig Aufwand relativ
einfach abgefangen, gelesen und ver-
andert werden. Sogar der Name des
Absenders kann ohne weiteres ge-
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falscht werden. Dasselbe gilt grund-
satzlich fur jegliche Art von Daten-
transfer (EDI, Fax, X.400, File Transfer,
Netzwerkprotokolle usw.), bei der un-
geschutzte, das heisst nicht durch
kryptographische Massnahmen gesi-
cherte Informationen Gbertragen wer-
den. Nehmen wir beispielsweise an, je-
mand loggt sich von zu Hause mittels
Terminal in den Zentralrechner seiner
Firma ein. Die meisten heute im Ein-
satz stehenden Systeme verlangen
dafur einen Benutzernamen und ein
Passwort, das vom Benutzer zu Hause
in sein Terminal getippt wird und zum
Zentralrechner Ubermittelt wird. Die-
ser Uberpruft den Benutzernamen und
das Passwort und 6ffnet dem Benutzer
den Zugriff auf das System. Falls nun
die Ubertragung des Terminals zum
Zentralrechner nicht mit kryptogra-
phischen Mechanismen geschitzt ist,
und das ist in der Uberwiegenden
Mehrheit der Fille so, dann kann theo-
retisch jeder, der sich auf irgendeine
Weise Zutritt zu der Telefonleitung des
Benutzers verschaffen kann, die ganze

Session, beispielsweise auf Tonband,
aufnehmen. Dieses kann er anschlies-
send in Ruhe analysieren, und er kann
den Benutzernamen und das Passwort
herausfinden. Nun kann er sich selber
in das System einloggen, da er nun
alles hat, was er dazu braucht, namlich
den Benutzernamen und das Pas-
swort. Dieses Beispiel veranschaulicht
die Problematik, die entsteht, wenn
Passworter oder allgemein schitzens-
werte Daten offen Ubermittelt wer-
den. Dabei spielt es keine Rolle, Uber
welche Kanale die Ubermittlung statt-
findet. Die Situation ist dieselbe fur
eine Telefonleitung, ein LAN, ein Mo-
biltelefon oder eine Satellitenverbin-
dung.

Ein gutes Beispiel fr diese Problema-
tik ist das Internet. Die Basis jeder
Kommunikation Uber das Internet ist
TCP/IP - eine Serie von Kommunika-
tionsprotokollen, die heute aber auch
fur Netze, die nicht am Internet ange-
schlossen sind, eingesetzt werden.
TCP/IP ist heute sogar das am meisten
verwendete Transportprotokoll. Das
Basisprotokoll der TCP/IP-Serie ist das
Internet-Protokoll (IP). Nun haben die
Erfinder von IP es seinerzeit unterlas-
sen, Sicherheitsmechanismen in das
Protokoll einzubauen. Die Grundein-
heit des IP, das IP-Paket, kann somit un-
bemerkt durch jeden, der auf dessen
Reise Zugriff darauf hat, abgeandert
werden. So enthalt das IP-Paket bei-
spielsweise die Absender- und die
Empfangeradresse des Pakets und wie
diese beliebig ausgewechselt und ver-
falscht werden kénnen. Das gleiche
Problem bietet sich fur die anderen
Protokolle der TCP/IP-Serie.

Es gibt darum diverse (neue) Protokol-
le, die zwar alle auf TCP/IP aufbauen
kénnen, deren Sicherheit jedoch in der
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Applikationsebene selber implemen-

tiert ist.

Solche neue Protokolle oder Dateifor-

mate sind beispielsweise:

— PEM (Privacy Enhanced Mail): Inter-
net-Standard fur sicheres E-mail.

- X.400 (ITU/ISO-Standard fur E-mail):
Enthalt Sicherheitsfunktionen ab
Version 1988.

— SET (Secure Electronic Transactions):
Industriestandard fur On-line-Kredit-
kartentransaktionen (VISA, Master-
card, IBM, Netscape, Microsoft usw.).

—S-HTTP (Secure Hypertext Transport
Protocol): Sicheres WWW-Grundpro-
tokoll.

—SSL (Secure Socket Layer): Sicheres
Kommunikationsprotokoll,  basie-
rend auf TCP/IP. Industriestandard.
Wird heute unter anderem im Net-
scape Navigator und im Microsoft Ex-
plorer (die am meisten gebrauchten
WW\W-Browser) eingesetzt.

—IPv6 (Internet Protokoll Version 6):
Neue Version des Basisprotokolls der
TCP/IP-Serie. Enthalt neu Sicherheits-
funktionen.

Alle diese sicheren Protokolle und For-
mate bauen auf sogenannten Public-
Key-Systemen auf.

Sicherheitsanforderungen

Beim Austausch von Daten unterschei-
det man zwischen folgenden Anfor-
derungen an die Sicherheit:

— Vertraulichkeit: Sicherstellung, dass
eine Information nicht fr Unbefug-
te zuganglich oder lesbar gemacht
wird.

— Authentifikation: Prozess, in dem die
Authentizitat Gberpruft wird.

- Authentizitdt: Beweis einer lden-
titat. Er bewirkt die Gewissheit, dass
eine Person, eine Maschine oder ein
Prozess tatsachlich derjenige ist, fur
den er sich ausgibt.

— Authentizitét einer Information: Ge-
wissheit, dass der Absender/Herstel-
ler einer Information (Person, Ma-
schine, Prozess) authentisch ist.

— Nichtabstreitbarkeit des Ursprungs
und Herkunftsbeweis: Der Absender
einer Information kann nicht ab-
streiten, dass die Information von
ihm stammt.

- Integritat: Sicherstellung der Konsi-
stenz der Information, das heisst
Schutz vor Veranderung, Hinzufu-
gung oder Léschung von Informatio-
nen.
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Bild 1. Symmetrischer Algorithmus.

Nachfolgend wird hier statt des Be-
griffs «Information» der Begriff «Mel-
dung» verwendet. Eine Meldung ist
eine Information’, die von einem Ab-
sender an einen Empfanger Gbermit-
telt wird. Die Begriffe «Absender» und
«Empfanger» sind hier sehr weit ge-
fasst. Als Absender oder Empfanger
kénnen Personen, Maschinen, einzel-
ne Hardwaremodule oder sogar ein-
zelne Prozesse gemeint sein.

Die Authentizitat des Absenders, die
Integritat der Information und die
Nichtabstreitbarkeit des Ursprungs
der Information werden durch die Ver-
wendung einer sogenannten digitalen
Signatur erreicht. Eine digitale Signa-
tur ist ein kryptographischer Code
(d. h. eine Bitsequenz), der fur eine be-
stimmte Information einzigartig ist
und fur dessen Herstellung ein priva-
ter SchllUssel (ebenfalls eine Bitse-
quenz), den nur der Verfasser besitzt,
benoétigt wird. Die digitale Signatur
kann demnach nur vom Besitzer des
privaten Schllssels hergestellt wer-
den. Sie wird normalerweise der Ori-
ginalmeldung beigefugt.

Die Vertraulichkeit der Informations-
Ubertragung wird durch Verschlsse-
lung erreicht. Sie besteht darin, dass
die Meldung mit einem VerschlUsse-
lungsalgorithmus und eines krypto-
graphischen Schlussels (Bitsequenz) in
einen unleserlichen Zustand verwan-
delt wird. Aus der auf diese Art

Als Information wird hier eine Bitfolge be-
zeichnet. Sie kann verschiedenste Inhalte dar-
stellen: Text, Bild, Video, Ton, Programmcode
usw.

Unmoglich heisst hier, dass mit der heute mit
Grossrechnern zur Verfigung stehenden Re-
chenleistung mehrere tausend Jahre benétigt
werden, um einen Schltssel zu knacken.

~

verwandelten Meldung kann die
Ursprungsinformation nicht zurlck-
gewonnen werden, es sei denn, man
kenne den zum Entschlisseln notwen-
digen Schlissel.

Symmetrische
und asymmetrische
Verschliisselung

Man unterscheidet zwei Arten von
VerschlUsselungsalgorithmen:

Symmetrisch

Zum Chiffrieren und Dechiffrieren
(Chiffrieren = Verschlisseln) einer In-
formation wird derselbe kryptogra-
phische Schlissel verwendet (Bild 1).
Folglich mussen der Absender und der
Empfédnger im Besitz des gleichen
SchlUssels sein. Ohne diesen Schlussel
ist es unmoglich?, die Originalinforma-
tion wieder zurtckzubekommen. Der
heute am haufigsten verwendete sym-
metrische Algorithmus ist DES (Digital
Encryption Standard). Andere Algo-
rithmen sind beispielsweise IDEA, RC2
und RCA4.

Asymmetrisch

Zum Chiffrieren und Dechiffrieren
werden zwei verschiedene, komple-
mentare Schltssel verwendet (Schlis-
selpaar), das heisst, die Meldung wird
mit dem Schlussel 1 chiffriert und mit
dem Schltssel 2 dechiffriert (Bild 2).
Diese Prozedur ist umkehrbar, das
heisst, es kann auch der Schlussel 2
zum Chiffrieren und der Schlissel 1
zum Dechiffrieren benutzt werden. Es

CoMTEC 12/1996
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Bild 2. Asymmetrischer Algorithmus.

ist unmoéglich?, aufgrund des Schlus-
sels 1 den Schlissel 2 zu rekonstruieren
(oder umgekehrt). Ebenso ist es un-
moglich, aufgrund der chiffrierten In-
formation den Schlissel zu berechnen.
(Dies ist sogar dann gultig, wenn die
Originalinformation bekannt ist.) Der
heute mit Abstand am haufigsten ver-
wendete asymmetrische Algorithmus
ist RSA (benannt nach dessen Erfin-
dern Rivest, Shamir und Adleman).
Eine Variante davon ist DSS (Digital
Signature Standard).

Mit Hilfe der asymmetrischen Chiffrie-
rung kann eine sogenannte digitale
Signatur hergestellt werden.

Private und offentliche
Schlissel

Mit Hilfe der asymmetrischen Ver-
schltsselungstechnik kann ein soge-
nanntes System von 6ffentlichen und
privaten SchlUsseln realisiert werden
(Public-key-Systeme). Dabei wird der
eine Schlussel des komplementéaren
Schlusselpaars als privat bezeichnet. Er
ist im Besitz des Absenders und ist nur
ihm bekannt. Er wird deshalb auch ge-
heimer Schltssel genannt (wobei die-
ser Begriff normalerweise fr symme-
trische SchlUssel verwendet wird). Der
andere Schlussel ist der offentliche
Schlussel. Er ist allgemein zuganglich
und wird an alle Teilnehmer verteilt.
Wie bereits erwahnt, ist es nicht mog-
lich, aufgrund des ¢ffentlichen Schlus-

3 Unméglich heisst hier, dass mit der heute mit
Grossrechnern zur Verfugung stehenden Re-
chenleistung mehrere tausend Jahre benétigt
werden, um den komplementéren Schlissel zu
finden.
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sels den privaten Schltssel zu berech-
nen. Jeder Benutzer erhalt ein Schlus-
selpaar, bestehend aus dem privaten
und dem 6ffentlichen Schlussel. Dabei
kann der Benutzer sein eigenes Schls-
selpaar herstellen, oder er erhélt es
von einer vertrauenswulrdigen In-
stanz.

Es ist von eminenter Wichtigkeit, dass
der private Schltssel auch wirklich ge-
heim bleibt, das heisst, dass keine an-
dere Person ihn kennt, weil darauf die
Sicherheit der digitalen Signatur auf-
baut. Darum ist es ratsam, den priva-
ten SchlUssel nur in verschllsselter
Form auf dem PC abzulegen oder noch
besser auf einer Chipkarte zu spei-
chern, die mit einem PIN geschtzt ist
und auf der ausserdem der Chiffrieral-
gorythmus direkt implementiert ist.
Auf diese Weise bleibt der private
Schlussel immer im Chip und verlasst
diesen in keinem Moment. Die zu ver-
schlisselnden Daten werden in den
Chip transferiert, dort werden sie ver-
schlsselt und anschliessend wieder
zurlckgesendet. Die Tatsache nam-
lich, dass der private Schlissel in den

Speicher des PC Ubergefuhrt wird,
kénnte namlich ein Sicherheitsrisiko
bedeuten, da es nie ausgeschlossen ist,
dass im PC ein Virus steckt (unbe-
merkt), das systematisch den Speicher
eines PC abtastet und so den Schlussel
lesen konnte. Dieser wird dann bei-
spielsweise an eine bestimmte IP-
Adresse gesendet. Die Architektur des
Chips ist so definiert, dass der private
Schlussel weder mit elektronischen
noch mit optischen, mechanischen,
chemischen oder elektromagneti-
schen Mitteln gelesen werden kann.
Im Gegensatz zum privaten SchlUssel
ist der 6ffentliche Schlussel allgemein
bekannt und wird an alle Benutzer
verteilt. Der Einfachheit halber wird
der o6ffentliche Schlussel in der Regel
mit jeder Meldung mitgeschickt. Wie
wir weiter unten sehen werden,
braucht es dabei eine vertrauenswir-
dige Instanz (Zertifizierungsinstanz),
die fur die Echtheit der 6ffentlichen
Schlussel burgt, da ein Krimineller sein
eigenes Schlusselpaar herstellen und
sich als jemand anderen ausgeben
kann. Diese Echtheitsgarantie ge-
schieht in Form eines sogenannten
Zertifikats.

Die Hashfunktion

Die Hashfunktion (Bild 3) ist ein nicht-
reziproker Algorithmus, der aufgrund
einer bestimmten Information beliebi-
ger Lange einen Hashwert (Kurzfas-
sung/Komprimat) fixer Lange her-
stellt. Er ist mit der Quersumme einer
ganzen Zahl vergleichbar. Dabei ist die
Lange der Meldung typischerweise um
einiges grosser als der daraus berech-
nete Hashwert. So kann die Meldung
beispielsweise mehrere Megabytes
umfassen, wogegen der Hashwert nur

HASHFUNKTION
Originaltext

—— | Hashfunktion

———— [ Hashwert |

Bild 3. Hashfunktion.
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DIGITALE SIGNATUR
Originaltext
Privater Schliissel
des Absenders == -
—bLHashfunktion |—>| Hashwert |—>| Chiffrierung |—>| Signatur

Bild 4. digitale Signatur.

128 bit lang ist. Es ist zu beachten, dass
aufgrund des Hashwerts nicht auf die
Originalinformation zurtickgeschlos-
sen werden kann (Nichtreziprokitat)
und dass es extrem schwierig ist, die In-
formation so zu modifizieren, dass sie
den gleichen Hashwert ergibt. Zweck
einer solchen Funktion ist die Herstel-
lung eines kurzen, fur das jeweilige
Dokument einzigartigen Codes. Dieser
wird fur die Herstellung der digitalen
Signatur benutzt. Beispiele von Hash-
algorithmen sind MD4 (Message Di-
gest 4), MD5, RIPE-MD und SHA (Secu-
re Hash Algorithm).

Die digitale (elektronische)
Signatur

Jeder Benutzer erhalt einen privaten
und einen 6ffentlichen Schltssel. Um
eine Meldung digital zu signieren,
wird er mit dem privaten Schltssel des
Absenders chiffriert. Das Resultat ist
die digitale Signatur (Bild 4). Da aber
die so entstandene Signatur die glei-
che Grosse wie die Originalmeldung

aufweist (unter Umstanden mehrere
Megabytes), wird zuerst der Hashwert
der Meldung berechnet. Wie schon er-
wahnt, hat der Hashwert eine fixe Lan-
ge, und er ist fur eine bestimmte Mel-
dung einzigartig. Statt der Original-
meldung wird nun deren Hashwert
unterschrieben. Die so entstandene di-
gitale Signatur wird dem Originaldo-
kument beigeflgt. Das Ganze wird
dann an den Empfanger verschickt.
Da nur der Absender des Dokuments
im Besitz seines privaten Schlussels ist,
kann nur er die digitale Signatur her-
stellen. Hier liegt denn auch die Ana-
logie zu einer handschriftlichen Un-
terschrift. Die digitale Signatur besitzt
aber gewisse Eigenschaften, die bei
der handschriftlichen Unterschrift
nicht vorhanden sind. So kann bei-
spielsweise bei einem handschriftlich
unterschriebenen Vertrag nicht ausge-
schlossen werden, dass keine Informa-
tion unbemerkt hinzugefugt oder
geldscht wurde, was bei der digitalen
Signatur nicht méglich ist. Die digitale
Signatur bietet also sogar eine noch
bessere Sicherheit als die traditionelle
handschriftliche Unterschrift.

K

UBERPRUFUNG
Originaltext
—>| Hashfunktion—|—>| Hashwert 1 ]
Offentlicher Schliissel \
des Absenders
l Signatur |—>| DechiffrierungJ—> r Hashwert 2 |

Bild 5. Uberpriifung der digitalen Signatur.
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Uberpriifung der digitalen
Signatur

Da der 6ffentliche Schltssel an alle Be-
nutzer verteilt wird und somit allge-
mein bekannt ist, kann jeder Empfan-
ger die digitale Signatur Uberprifen
(Bild 5). Dazu dechiffriert er die digi-
tale Signatur mit dem &ffentlichen
Schltssel des Absenders. Das Resultat
ist der Hashwert der Originalmeldung.
Parallel dazu berechnet der Empfan-
ger den Hashwert des Originaldoku-
ments, das ja ebenfalls (zusammen mit
der Signatur) an ihn Gbermittelt wur-
de. Diesen resultierenden zweiten
Hashwert vergleicht der Empfanger
nun mit dem aus der Signatur dechif-
frierten Hashwert. Stimmen die bei-
den Hashwerte miteinander Uberein,
so ist die digitale Signatur authentisch.
Wenn nun die Originalmeldung
wahrend der Ubermittlung verandert
wird (ein Bit genutgt), so wird sich auch
deren Hashwert verandern. Somit
wurde der Empfanger feststellen, dass
der Hashwert, den er aufgrund der
Originalmeldung berechnet hat, nicht
mit dem aus der Signatur dechiffrier-
ten Hashwert Ubereinstimmt, was be-
deutet, dass die Signatur nicht korrekt
ist®. Folglich hat der Empfanger bei ei-
ner erfolgreichen Uberprifung der di-
gitalen Signatur die Garantie, dass die
Meldung nicht verandert wurde (Inte-
gritat).

Da nur der Hersteller einer Signatur im
Besitz seines privaten Schlussels ist,
kann nur er die digitale Signatur her-
stellen. Dies bedeutet, dass der Emp-
fanger, der die digitale Signatur be-
sitzt, nachweisen kann, dass nur der
Absender die Signatur herstellen

4 Dies bedeutet, dass entweder die Information
verandert wurde oder dass die digitale Signatur
verandert wurde.

CoMTEC 12/1996
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Bild 6. Zertifizierung des offentlichen Schliissels durch die CA.

konnte (Nichtabstreitbarkeit des In-
formationsursprungs).

Zertifizierung des
offentlichen Schliissels

Die digitale Signatur ermdglicht also
die Nichtabstreitbarkeit des Ursprungs
und die Integritatsgarantie einer Mel-
dung. Nun bleibt aber noch ein Si-
cherheitsproblem, namlich die Echt-
heitsgarantie des 6ffentlichen Schlis-
sels des Absenders. Bis jetzt hat nam-
lich der Empfanger keine Garantie,
dass der 6ffentliche Schlussel tatsach-
lich derjenige des Absenders ist. Die
Signatur kann zwar gultig sein, der
damit verbundene 6ffentliche Schls-
sel kdnnte aber theoretisch von einem
Betruiger stammen.

Nehmen wir an, ein Krimineller will
jemanden zur Lieferung einer teuren
Ware bewegen. Nichts halt ihn davon
ab, selber einen &ffentlichen und ei-
nen privaten Schlissel zu generieren,
die falsche Bestellung zu unterschrei-
ben und die Bestellung mit der Signa-
tur zu versenden. Dann sendet er die
mit seinem eigenen Schllssel unter-
schriebene Bestellung mit dem 6ffent-
lichen Schliissel an den Empféanger,
und zwar unter einem falschen Na-
men. Der Empféanger kann nicht fest-
stellen, ob die Bestellung tatsachlich
von der Person gesendet wurde, fur
die sie sich ausgibt. Die Signatur mag
korrekt sein, aber der Empfanger hat
keinen Anhaltspunkt daftr, dass der

CoMmTEC 12/1996

offentliche Schllssel, den er soeben er-
halten hat, tatsachlich der richtigen
Person gehort.

Der Empfanger einer Meldung
braucht also die Gewissheit, dass der
offentliche Schlissel des Absenders, in
dessen Besitz er ist, tatsachlich dem
richtigen Absender gehort. Diese Ge-
wissheit kann er auf verschiedene Wei-
se erlangen. Eine Moglichkeit ist, dass
der Absender ihm den offentlichen
Schlussel irgendwann einmal persdn-
lich tibergeben hat. Oder der Empfan-
ger ruft den Absender an und ver-
gleicht beispielsweise die ersten zehn
Stellen des offentlichen Schlussels.
Diese Methoden sind jedoch umstand-
lich und bedingen, dass sich die Be-
nutzer entweder schon kennen oder
sich vorher getroffen haben. Dies ist
aber oft nicht der Fall. Nehmen wir an,
ein Schweizer will einem Schweden,
den er vorher noch nie gesehen hat
und dessen Stimme er nicht kennt, ein
sicheres E-mail schicken. Der Schwede
kénnte nun dem Schweizer seinen
offentlichen  SchlUssel per E-mail
schicken, jedoch hat der Schweizer kei-
ne Moglichkeit, die Echtheit dieses 6f-
fentlichen SchlUssels mit der dafur
notigen Gewissheit festzustellen.

Eine bessere Losung ware es, wenn es
eine Instanz gdbe, welche die Zu-
gehorigkeit eines 6ffentlichen Schlis-
sels zu einer gewissen Person garan-
tiert. Diese Instanz wird Zertifizie-
rungsinstanz (Certification Authority,
CA) genannt, und sie burgt dafur, dass
ein bestimmter 6ffentlicher Schltssel
einer bestimmten Person gehort®. Sie

SICHERHEIT

tut dies, indem sie ein sogenanntes
Zertifikat des offentlichen Schltssels
herstellt. Es besteht im wesentlichen
aus dem offentlichen Schltssel und
dem Namen des Besitzers. Das ganze
wird dann von der Zertifizierungsin-
stanz signiert (Bild 6). Durch die Zerti-
fizierung bindet die CA also einen 6f-
fentlichen Schlussel an eine bestimm-
te Person (oder eine Maschine oder ei-
nen Prozess). Fur alle Benutzer wird so
von der CA ein Zertifikat des o6ffentli-
chen Schllssels ausgestellt. Diese Zer-
tifikate sind ftir alle Benutzer zugdng-
lich.

Durch die Uberprifung der digitalen
Signatur des Zertifikats des Absenders
sowie der Signatur der Meldung selbst
hat ein Empfénger den Beweis, dass
die Meldung von demjenigen unter-
schrieben wurde, der sich als Absender
ausgibt (Authentifikation).

Es ist zu beachten, dass die Schlussel-
zertifikate nicht speziell geschutzt
werden mdussen, da sie unfalschbar
sind. Falls der Zertifikatsinhalt néamlich
verandert wurde, merkt dies der Emp-
fanger, da die Signatur nicht mehr kor-
rekt ist. Und da niemand ausser der CA
den privaten Schltssel der CA hat, ist
es niemandem moglich, die Signatur
der CA zu falschen.

Es gibt verschiedene Mdglichkeiten,
wie die SchlUsselzertifikate verbreitet
werden konnen. Eine Moglichkeit ist,
die Zertifikate mit jeder Meldung mit-
zuschicken (mit dem Nachteil, dass da-
durch die Ubertragene Datenmenge
unter Umstdnden stark anwachsen
kann). Um jedoch jemandem eine ver-
trauliche, das heisst verschlisselte In-
formation zu Ubermitteln, braucht der
Absender das Zertifikat des Empféan-
gers. Falls er dieses nicht hat (z. B. bei
der ersten Kontaktaufnahme), muss er
es entweder direkt vom Empfanger
verlangen, oder er holt es aus einem
offentlich zugéanglichen Zertifikats-
verzeichnis. Je nach Situation und Art
der Benutzer (innerhalb der Firma,
weltweit usw.) kann dieses Verzeichnis
ein verteiltes Verzeichnis (X.500) oder
ein Datenserver sein. Bei einer kleinen
Anzahlvon Benutzern kénnen die Zer-
tifikate auch in einer einzigen, an alle
verteilten Datei enthalten sein. Ver-
schiedene Kombinationen sind eben-
falls denkbar. Besonders in einem mul-
tinationalen offenen System von po-

5 Damit burgt sie gleichzeitig dafur, dass der da-
zugehorige private Schlissel der Person gehort.
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tentiell vielen Benutzern (Tausende bis
Millionen) wird das Zertifikatsver-
zeichnis zu einer der wichtigsten Kom-
ponenten, da es die Schltsselrolle bei
dersicheren Kontaktaufnahme zweier
Benutzer einnimmt.

Mit Hilfe der hier beschriebenen Tech-
niken kénnen also zwei einander un-

bekannte Personen, Maschinen oder
Prozesse gegenseitig Informationen
austauschen, und dies auf eine sichere
Art und Weise. Mdéglich wird dies
durch die CA. Die grundlegende Be-
dingung ist dabei, dass die CA das Ver-
trauen aller Benutzer geniesst. Theo-
retisch kénnte die CA namlich bei-

spielsweise einen bestimmten 6ffent-
lichen Schlissel unter einem falschen
Namen zertifizieren (absichtlich oder
durch Fahrlassigkeit). Dabei basiert
das Vertrauen des Benutzersin eine CA
nicht auf rein technischen Aspekten,
sondern hangt vielmehr von der Art
ab, wie die CA ihre Dienste anbietet,

OHNE VERSCHLUSSELUNG
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Bild 7. digitale Signa-
tur ohne Verschliisse-
lung.
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Originaltext

SICHERHEIT

VERSCHLUSSELTE MELDUNG

» | Symmetrischer Algorithmus |

Verschliisselter Text

Absender
Empfénger

Originaltext

L | XOOO0COO0OCK

- - Symmetrischer Algorithmuﬂ | 0000000000

—_—
—_—
—_—

wie serids sie die Benutzer identifi-
ziert, wie sicher ihre physikalische Ar-
beitsumgebung ist, welche Sicher-
heitsmassnahmen sie intern trifft usw.

Yerteilung des
6ffentlichen Schliissels
der Zertifizierungsinstanz

Nun bleibt noch ein letztes Problem.
Wie im vorhergehenden Kapitel be-
schrieben, Gberpruft der Empfanger
einer Meldung das Zertifikat des Ab-
senders. Dazu benétigt er den &ffent-
lichen Schliissel der Zertifizierungsin-
statz. Die CA kénnte nun zwar ihren ei-
genen offentlichen Schlussel zertifi-
zieren; dies macht aber wenig Sinn, da

CoMTEC 12/1996

es ja jedem moglich ist, selber ein
Schlisselpaar zu generieren und selbst
ein CA-Zertifikat (mit dem entspre-
chenden Namen der CA) herzustellen.
Fur den 6ffentlichen Schltssel der CA
gibt es also kein eigentliches Zertifi-
kat. Diese Tatsache erlaubt theoretisch
einem Kriminellen, sich als Zertifizie-
rungsinstanz auszugeben und so
falsche Schliisselpaare und Zertifikate
herzustellen und zu verteilen. Darum
muss der 6ffentliche Schltssel der Zer-
tifizierungsinstanz auf einem sicheren
Weg zum Benutzer gelangen. Der Be-
nutzer muss tberzeugt sein, den rich-
tigen Schlussel der CA zu besitzen.

Eine Losung, die sich sofort anbietet,
ist, den 6ffentlichen Schltissel der Zer-
tifizierungsinstanz in der Chipkarte
des Benutzers zu speichern. Jener
kann zwar (im Gegensatz zum priva-

Bild 8. Ubermittlung
einer verschliisselten
Meldung (ohne Un-
terschrift).

ten Schlussel des Benutzers) gelesen,
aber nicht Uberschrieben oder ge-
|6scht werden. Dies wird durch die spe-
zielle Architektur des Chips erreicht.
Falls keine Chipkarten eingesetzt wer-
den, muss der Schlussel auf einem an-
deren sicheren Kanal zum Benutzer
gelangen (z.B. auf Diskette mit einge-
schriebenem Brief).

Es ist ausserdem denkbar, dass der 6f-
fentliche Schlussel der CA (oder Teile
davon) so haufig publiziert, veroéffent-
licht und vervielfaltigt wird (z. B. Tele-
fonbucher, Telefonserver, Plakate, Ver-
zeichnisdienste usw.), dass ein Krimi-
neller gar nicht die Mdéglichkeit hat,
seinen falschen Schlussel in gleichem
Masse zu publizieren. In diesem Fall
wird die Sicherheit durch die starke
Publikation des 6ffentlichen Schlussels
der CA erreicht.

21



SICHERHEIT

Verschlusselung/
Chiffrierung

Umwandlung einer bestimmten Information (Bitsequenz) in einen unleserlichen
Zustand mit einem kryptographischen Schlissel

Entschllsselung/
Dechiffrierung

Zuruckwandlung einer verschltsselten Information mit einem krypto-
graphischen Schlussel

(Kryptographischer)
Schltssel

Bitsequenz, mit dessen Hilfe eine bestimmte Information ver- oder entschlusselt
wird

Symmetrischer
Algorithmus

Kryptographischer VerschlUsselungsalgorithmus, bei dem der Schlussel fur die
Ver- und EntschlUsselung der gleiche ist

Asymmetrischer
Algorithmus

Kryptographischer Verschlusselungsalgorithmus, bei dem die Schlussel fur die
Verschlusselung und die Entschlsselung verschieden sind

Geheimer Schlussel

Symmetrischer Schltssel, der nur dem Absender und dem Empfanger einer
Information bekannt ist

Privater Schltssel

Asymmetrischer Schlussel, der nur einem einzigen Benutzer bekannt ist und nur
von diesem verwendet werden kann

Offentlicher Schlissel

Asymmetrischer, zum privaten Schllssel komplementarer Schltssel, der allen
Benutzern zuganglich ist und der veroffentlicht wird

Schltsselpaar

Privater und 6ffentlicher Schltissel

Digitale Signatur
(elektronische Unterschrift)

Bitsequenz als Resultat aus einer asymmetrischen Verschlisselung mit einem
privaten Schltssel

Zertifizierungsinstanz/
Certification Authority (CA)

Unabhéngige Instanz, die fur die Zugehorigkeit eines offentlichen Schltssels zu
einer bestimmten Person garantiert

Schlusselzertifikat/
Public Key Certificate

Es bindet einen 6ffentlichen Schltssel an einen Namen eines Benutzers.
Es enthélt im wesentlichen:

e eine Seriennummer

e den Offentlichen Schlussel eines Benutzers

e den Namen des BenUtzers

e den Namen der Zertifizierungsinstanz

e eine Gultigkeitsperiode

Dieser Information wird die digitale Signatur der Zertifizierungsinstanz
hinzugefugt.

Certificate
Revocation
List

Von der Zertifizierungsinstanz erstellte Liste der fur ungultig erklarten
Zertifikate. Ein Eintrag in der Liste enthalt:

e die Seriennummer des Zertifikats

¢ das Datum, an dem das Zertfikat fur ungultig erklart wurde

Die Liste wird von der Zertifizierungsinstanz digital signiert.

Querzertifikat/Cross Certificate

Zertifikat einer anderen CA

Tabelle 1. Begriffe.

Ubermittlung einer digital um dessen llJrsplrcl;ng zu bzstétigen. des ir:n iertifik?ft dels A;;bsendillfs mi"c-

. . — Die Originalmeldung wird zusam- eschickten 6ffentlichen SchlUssels
SIQnIerte_n MEIdung men mitgder Signatur und dem Zerti- ges Absenders.

ohne Chiffrierung fikat des Absenders an den Empfan- — Ausserdem versichert er sich der

ger gesendet. Echtheit des 6ffentlichen Schltssels

— Der Absender unterschreibt die Mel- - Der Empfanger tGberprift die digita- des Absenders, indem er die digitale

dung mit seinem privaten SchlUssel, le Signatur des Dokuments mit Hilfe Signatur des Zertifikats Gberpruft.
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VERSCHLUSSELTE UND UNTERSCHRIEBENE MELDUNG

SICHERHEIT

Originaltext Chiffrierung Verschliisselter Text
— | Symmetrischer Algorithmus | XOOOOOOOOONK
 — XOOOOOOOOONK
+ XOOOOOOOONK
- XOOCO0OOCONK
l Session Key ‘\ XOOOOOOCONK
| Asymmetrischer Algorithmus | XCOARABO0N
N [20000000000
Geheimer Schliissel Y
e Ao OffentlicherSchliissel Token
+ des Empfangers
— | Asymmetrischer Algorithmus fze Signatur
Unterschrift kot doe
Absenders
Absender
Empfanger
Originaltext Dechiffrierung

—_— <«——| Symmetrischer Algorithmus | -+

Geheimer Schliissel
des Empfangers

Uberpriifung
der Unterschrift

| Hashwert 1 |—->| = 7|<—| Hashwert 2 |

Dazu verwendetfer den 6ffentlichen
Schltssel der Zertifizierungsinstanz
(Bild 7).

Chiffrierung der Meldung

Wenn die Vertraulichkeit einer Uber-
mittlung, das heisst der Schutz vor der
Einsichtnahme durch Unbefugte, ge-
wahrleistet sein soll, muss die Mel-
dung verschlusselt (chiffriert) werden.
Dafur gibt es theoretisch zwei Mog-
lichkeiten. Man kénnte die Meldung
mit dem offentlichen Schlissel des
Empfangers verschliisseln. Da nur der

ComTEC 12/1996

\

~.

l Asymmetrischer Algorithmus |‘

~ Token
| Asymmetrischer Algorithmus | <e-— Signatur
* Zertifikat des
" Absenders

/

Offentlicher Schlissel

des Absenders *
Uberpriifung Bild 9. Ubermittiung
des Zertifikats einer verschliisselten

Empfénger im Besitz des dazugehori-
gen privaten Schlussels ist, kann folg-
lich nur er die Meldung entschlusseln.
Nun ist es aber so, dass die asymmetri-
schen Chiffrieralgorithmen im Ver-
gleich zu den symmetrischen sehr
langsam sind. Wenn man sich vorstellt,
dass die Meldung unter Umstanden
mehrere Megabytes umfassen kann,
spielt dieser Zeitaufwand eine ent-
scheidende Rolle. (Die Chiffrierung
mehrerer Megabytes mit einem asym-
metrischen Algorithmus bendtigt je
nach Rechenleistung Minuten bis
Stunden.)

Darum weicht man in der Regel auf ei-
nen symmetrischen Algorithmus fur

und unterschriebenen
Meldung.

die Chiffrierung der Meldung aus. Der
Absender einer Meldung generiert
einen symmetrischen Schlissel, mit
dessen Hilfe er die Meldung verschlis-
selt. Diese symmetrische VerschlUsse-
lung nimmt nur einen Bruchteil der
Zeit in Anspruch, die bei der Verwen-
dung eines asymmetrischen Algorith-
mus bendétigt warde. (Sie betragt typi-
scherweise ein paar Sekunden.) Dies
bedeutet aber, dass der Empfanger
denselben symmetrischen Schlissel
kennen muss. Er muss ihm also Uber-
mittelt werden, und zwar verschlis-
selt, da sonst ein Betrliger den Schlls-
sel bei der Ubertragung mitlesen und
die Meldung entschllsseln konnte.
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Darum wird der symmetrische Schlus-
sel, der sogenannte Session Key, mit
dem 6ffentlichen Schltssel des Emp-
fdngers verschlUsselt. Der so entstan-
dene verschlUsselte Session Key wird
auch Token genannt. Der Token ent-
halt also den fur die Chiffrierung der
Meldung benUtzten symmetrischen
Schlussel, verschlisselt mit dem o6f-
fentlichen (asymmetrischen) Schlussel
des Empfangers. Der Token wird zu-
sammen mit der verschlUsselten Mel-
dung, der Signatur und dem Zertifikat
Ubermittelt (Bild 8).

Der Empfanger entschlUsselt den To-
ken mit seinem privaten Schlussel. So
erhalt er den fur das Entschltsseln der
Meldung benétigten symmetrischen
Schlussel. Da nur er den privaten
Schlussel hat, kann nur er den Token
entschlisseln und somit die Meldung
dechiffrieren (Vertraulichkeit).

Ubermittlung einer digital
signierten Meldung mit
Chiffrierung

Absender:

— Der Absender unterschreibt die Mel-
dung mit seinem privaten Schlussel
(Session key). Dann verschlUsselt er
die Meldung mit einem von ihm ge-
nerierten symmetrischen Schlussel.

— Diesen symmetrischen Schlussel ver-
schlusselt er dann mit dem offent-
lichen Schlussel des Empfangers.
Daraus entsteht der Token.

- Die Originalmeldung wird dann zu-
sammen mit der Signatur, dem Token
und dem Zertifikat an den Empfan-
ger gesendet.

Empfénger:

—Der Empfanger entschlUsselt zu-
nachst den Token mit seinem priva-
ten Schlussel.

- Mit dem daraus gewonnenen sym-
metrischen Schlussel entschlUsselt er
die Meldung.

— Nun Uberpruft er die digitale Signa-
tur des Dokuments mit Hilfe des im
Zertifikat des Absenders enthalte-
nen 6ffentlichen Schlussels.

— Ausserdem versichert er sich der
Echtheit des 6ffentlichen Schlussels
des Absenders, indem er die digitale
Signatur des Zertifikats durch die
Zertifizierungsinstanz Uberpruft.
Dazu verwendet er den 6ffentlichen
Schlussel der Zertifizierungsinstanz
(Bild 9).
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Revocation List/
Ungiiltigkeitserklarung
von Zertifikaten

Nehmen wir an, einem Benutzer wird
die Smart Card, welche seinen privaten
Schlussel enthalt, mitsamt dem PIN-
Code gestohlen. Der Einbrecher kann
nun diesen privaten Schlussel einset-
zen und sich fur den Bestohlenen aus-
geben, ohne dass dies der Empfanger
merkt. Darum braucht es einen Me-
chanismus, um allen Benutzern mitzu-
teilen, dass das zum gestohlenen pri-
vaten Schllssel gehorige Zertifikat
nicht mehr gtltig ist. Dies geschieht
mit einer sogenannten Liste von
ungultigen Zertifikaten, einer Certifi-
cate Revocation List (CRL). Sie wird von
der CA digital signiert und veroffent-
licht, das heisst, sie wird allen Benut-
zern zuganglich gemacht (entweder
mit einem Verzeichnis oder mittels Zu-
sendungder Liste an alle Benutzer). Je-
der Empfénger einer Meldung muss
nun also zusatzlich zu der Uberpri-
fung der Signatur und des Zertifikats
des Absenders kontrollieren, ob letz-
teres sich nicht in der Revocation List
befindet, das heisst, ob es nicht ungul-
tig ist. Falls dies aber der Fall ist, sollte
der Empfanger der Signatur nicht
trauen und sich bewusst sein, dass ein
anderer als der angegebene Absender
die Signatur geleistet haben kdnnte.

Damit die Revocation List nicht zu
gross wird, wird statt des ganzen Zer-
tifikats nur die Seriennummer sowie

das Datum, an dem das Zertifikat fur
ungultig erklart wurde, eingefugt. Die
Liste besteht also aus Seriennummern
und  Ungultigkeitserklarungsdaten,
welche am Schluss von der CA digital
signiert wird. Vorhanden sind eben-
falls das Veroffentlichkeitsdatum der
Liste und der Name der CA.

Das Trust Center
und Trusted-Third-Party-
Dienste

Wie wir gesehen haben, braucht es in
einem offenen und verteilten System
von vielen Benutzern, in dem zwei Be-
nutzer, die Uber kein gemeinsames
Vertrauensverhaltnis verfugen, sicher
miteinander kommunizieren wollen,
eine dritte Stelle, die diesen Benutzern
gewisse Sicherheitsdienste zur Verfu-
gung stellt, da namlich sonst fur die
Benutzer der Aufwand zu gross wird,
selber die notwendigen Schlussel aus-
zutauschen und zu verwalten. Diese
Stelle wird Trust Center oder Trusted
Third Party (TTP) genannt, und die
Dienste, die sie anbietet, werden als
TTP-Dienste bezeichnet. Die CA ist bei-
spielsweise ein solcher Dienst. Die TTP
Ubernimmt die Schltsselverwaltungs-
aufgaben fur die Benutzer und ge-
niesst darum deren Vertrauen. TTP-
Dienste dienen also zur Sicherung von
diversen Applikationen und Protokol-
len. Da die Sicherheitsmechanismen

TRUSTED - THIRD - PARTY

A

@)/\
u
i

Bild 10. Trusted Third
Party. CA = Certificati-
on Authority/Zertifi-
zierungsinstanz, RA =
Registration Authori-
ty/Registrierungsin-
stanz, KG = Key Gene-
ration/Schliisselgene-
rierungsstelle, KEA =
Key Escrow
Agency/Schliisselhin-
terlegungsstelle, Dir =
Directory/Verzeichnis-

/

=

A

dienst, Not =
Notary/Notariatsdien-

Benutzer

l ste, Archiv = Archivie-

rungsdienst fiir Zertifi-
kate.
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immer die gleichen sind, kann ein Kun-
de denselben TTP-Dienst fur diverse
Applikationen und Netzwerkproto-
kolle beanspruchen.

Die Bestandteile einer TTP sind:

= Registrierungsinstanz (RA): Sie iden-
tifiziert die Benutzer, nimmt ihre Da-
ten auf und leitet sie an die Zertifi-
zierungsinstanz weiter. Die Identifi-
kation der Benutzer ist notig, da ja
die CA dafur garantiert, dass ein be-
stimmter éffentlicher Schltssel einer
bestimmten Person gehért. Dafiir
muss sich diese Person aber zuerst
identifizieren.

— Zertifizierungsinstanz (CA): Sie stellt
die Schlusselzertifikate und Revoca-
tion Lists her. Diese werden an-
schliessend zur Veréffentlichung in
ein Verzeichnis abgelegt oder direkt
den Benutzern zugesandt.

- Schlisselgenerierungsdienst: Er ge-
neriert die Schlussel fur die Benutzer.
Der private Schliissel wird auf einem
sicheren Kanal dem Benutzer tber-
geben, der 6ffentliche Schltssel wird
an die CA gesendet zwecks Zertifi-
zierung.

- Schlusselpersonalisierungsdienst: Er
legt die privaten Schlussel in einem
Modul (z.B. einer Chipkarte) ab, um

sie vor unbefugtem Zugriff zu schit-
zen.

- Schlusselhinterlegungsdienst  (Key
Escrow): Er speichert eine Kopie der
verwendeten  Schlussel  (zwecks
Ruckerstattung im Falle eines Ver-
lusts oder zwecks «Abhdren» der Po-
lizei aus Staatsschutz- oder Verbre-
chensbekampfungsgrinden).

— Archivierungsdienst: Er archiviert die
Schlusselzertifikate (zwecks langfri-
stiger Garantie der Uberprufbarkeit
von digitalen Signaturen)

— Verzeichnisdienst: Er stellt den Be-
nutzern Schlusselzertifikate und Re-
vocation Lists zur Verfiigung.

— Notariatsdienste fur
Sende- und Empfangsbeweis
Zeitstempel
Beglaubigung der inhaltlichen Kor-
rektheit (analog zu bestehenden
Notariatsdiensten)

Der hier verwendete Begriff «Benut-
zer» beschrankt sich nicht nur auf eine
Person, sondern es kann damit auch
eine Maschine, ein Hardwaremodul
oder sogar ein einzelner Prozess ge-
meint sein.

TTPist also ein Oberbegriff, unter dem
diverse TTP-Dienste gemeintsind. Eine
TTP kann entweder alle in Bild 10 be-
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SUMMARY

Encryption, symmetric and asymmetric cryptographic algorithms, private and public keys,
digital signatures, public key certificates, certification authorities, revocation lists and Trust-
ed Third Parties are terms which are of more and more importance when solving security
problems in today's information technology systems. This paper explains the underlying
technology and the services that are needed to support security in IT-systems.
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schriebenen Dienste anbieten oder
nur eine Untermenge davon.

Transparenz
der Sicherheitsablaufe
fiir den Endbenutzer

In den bereits geschilderten Ablaufen
steht haufig geschrieben «Der Emp-
fanger Gberpruft die Signatur» oder
«Der Absender verschlUsselt die Mel-
dung». Nattrlich muss der Benutzer all
diese Funktionen im Normalfall nicht
explizit selber ausfthren, sondern das
System macht das fur ihn automatisch.
Dabei sind diese Aktionen fur den Be-
nutzer mehr oder weniger transpa-
rent, das heisst, die Funktionen laufen
zum Teil im Hintergrund ab. Der Be-
nutzer erfahrt nur das Endresultat der
verschiedenen Aktionen. Der Grad der
Transparenz hangt von der jeweiligen
Implementierung sowie von der un-
terstitzten Applikation ab. Wichtig ist
allerdings, dass bei der Generierung
der digitalen Signatur der Benutzer
explizit darauf hingewiesen wird, dass

er nun im Begriff ist, eine solche zu
tatigen.

Telekommunikation, ab. Seit-

“‘ dem arbeitet er in der Direktion

Forschung und Entwicklung der Telecom PTT,
Gruppe fir Sicherheitsdienste. Er befasst sich
mit sicheren Informationsverarbeitungs-Syste-
men und -Applikationen sowie mit Trusted-
Third-Party-Sicherheitsdiensten.

Peter M. Keller schloss sein Stu-
dium 1994 an der ETH Lausanne
mit dem Diplom eines Elektro-
ingenieurs ETH, Fachrichtung
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