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Sicherheitspolitik

Cyberwar: Digitaler Erstschlag?

Der Nationalrat iiberwies eine Motion «Massnahmen gegen
Cyberwar». Das VBS schuf eine Stelle «Cyber Defense», um den
virtuellen Raum und die dazugehdrigen Infrastrukturen besser
gegen Angriffe zu schiitzen. Doch was ist Cyberwar? Dem Begriff
haftet die Mystik einer Mischung aus Raumschiff Enterprise und
Wikileaks an. Aber wogegen muss man sich verteidigen?

Henrique Schneider

«Wir miissen uns nicht so benehmen,
als wiirden morgen simtliche Netzwerke,
die es auf dieser Welt gibt, lahmgelegt.
Aber wir miissen uns mit der Tatsache be-
fassen, dass man mit feindseliger Absicht
in Netzwerke eindringen, und dass sol-
ches Eindringen ausserordentlichen Scha-
den verursachen kann.» So erklirte Ulrich
Schliier!, Sprecher der SIK Mehrheit, in
oben erwihnter Motion, den Begriff. Aus
seinen Ausfiihrungen geht hervor, die
Schweiz befiirchtet den digitalen Erst-
schlag.

Wann erfolgte der Erstschlag?

Im 1999 musste das Weisse Haus drei
Tage vom Netz genommen werden, da in-
folge des versehentlichen Bombardements
der chinesischen Botschaft in Belgrad,
chinesische Hacker die Websites der US-
Regierung lahmlegten. Im 2007 wurden
in Estland, nach der Entfernung eines
russischen Kriegerdenkmals, Regierung
und Unternehmen drei Wochen mit Ha-
cker-Angriffen ausser Gefecht gesetzt.

«Wogegen muss man
sich verteidigen?»

Weitere Angriffe erfolgten im selben
Jahr gegen Georgien, vor dem Krieg und
im selben Muster, gegen Kyrgisien 2009.
Ebenfalls 2007 gelang es israclischen Jagd-
flugzeugen, eine mutmassliche Atoman-
lage in Ostsyrien zu zerstéren, nachdem
es ihnen durch eine T4uschung der mo-
dernsten russischen Fliegerabwehr mog-
lich war, den gesamten syrischen Luft-
raum unbehelligt zu durchfliegen.

Nachdem bereits 2003, beim grossen
Stromausfall in den USA, der Verdacht auf-

gekommen war, dass dieser durch einen
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Kriegsgerdtim Cyberwar.

Computervirus ausgelst wurde, mussten
2006 zweimal Atomkraftwerke nach Cy-
ber-Angriffen abgeschaltet werden. Und
im April 2009 gelang es Hackern, in die
Stromnetzkontrolle der USA vorzudrin-
gen und dort Programme zu hinterlassen,
die das System bei Bedarf unterbrechen
hitten kénnen. Im 2009 und 2010 griff
der Stuxnet-Wurm iranische Atoman-
lagen an. Dieser Wurm verbreitete sich
hochselektiv auf speziellen Steuerungs-
einheiten; anschliessend — nach einer fest-
gelegten Anzahl von Infektionen — zer-
storte er sich selbst.

Abwehr - gegen was?

Die Nato nahm die Gefahr eines Cyber-
wars Ende 2010 in ihr neues strategisches
Konzept auf.? Aber die Frage bleibt: wo-
gegen richtet sich eine Abwehr? Obige
Beispiele scheinen, ausser dem digitalen
Charakeer, wenig Gemeinsames zu haben.
Eine origindr-militdrische Dimension hat-
te lediglich die israclische Operation, in
der Cyberwars als operative Ergianzung zu
konventionellen Massnahmen eingesetzt
wurde.

Auf lingere Sicht ist nicht davon aus-
zugehen, dass zerstérerische Cyber-An-
griffe ohne begleitende, bewegliche, mili-
tirische Operationen durchgefiihrt wer-
den. Digitale Operationen kénnen zwar
wichtige Daten zerstéren und die Kom-
munikation unterbrechen, méglicherwei-

se wirken sie sich auch ernsthaft auf gros-
se Netzwerke, wie etwa die Stromversor-
gung aus. Doch grossflichige Angriffe
sind sie nicht, sondern lediglich Macht-
demonstrationen, oder sie kénnen als Es-
kalationsstufe genutzt werden.
Wesentlich bedeutsamer ist die Kom-
bination von Cyber-Angriffen mit «Klas-
sischen» in zukiinftigen Konflikten. Wie
bereits Israel oder Russland gezeigt ha-
ben, kann die Unterstiitzung von militd-
rischen Operationen zu Land, zu Wasser,
in der Luft und im Weltraum durch be-
gleitende Cyber-Attacken erfolgreich sein.
Die heutige Welt ist jedoch nicht nur
von Kriegen und militdrischer Macht ge-

«Cyberwar ist eine
operative Ergdnzung
zu konventionellen
Massnahmen.»

prigt, sondern auch von der stetigen Her-
ausforderung durch Terrorismus und anar-
chistische Netzwerke sowie durch orga-
nisierte Kriminalitit.

Terroristen niitzen — wie jede andere
Organisation — das Internet meist fiir kri-
minelle Aktivitdten zur Geldbeschaffung,
aber auch zur Kommunikation. Cyber-
Angriffe sind jedoch keine effektive Art,

Operationskarte im Cyberwar.

Legend



um Terror in die Zielbevslkerung zu tra-
gen. Auch wenn Terroristen die Moglich-
keit hitten, sophistizierte Cyber-Angriffe
durchzufiihren, wiirden sich diese kaum
von den Attacken anderer Akteure unter-
scheiden. Terrorismus braucht aber ecine
Differenzierung, um erfolgreich zu sein,
d.h. um Panik zu generieren.

Was ist ein Cyber-Angriff?
Unter Cyber-Angriffen werden Mass-

nahmen verstanden, «die unter Anwen-
dung von digitalen Mitteln dazu dienen,
den Zugriff auf Informationen in Com-
putern oder Computernetzwerken zu sto-
ren, zu verhindern, zu verlangsamen oder
die Information, die dazugehsrigen Com-
puternetzwerke oder die dazugehorigen
Computer zu zerstdren.»® Cyber-Angriffe
kénnen neben kriegerischer auch priva-

Lageraum im Cyberwar.
Fotos: US Dep. Of Defense

ter, kommerzieller oder krimineller Na-
tur sein. Allerdings kommen bei allen
Angriffen dieselben technischen Metho-
den zum Einsatz, was die Identifika-
tion des Urhebers und die des Angriffs-
motivs schwierig, mitunter sogar unmag-
lich macht.

Grundsitzlich kann man bei Cyber-
Angriffen aktdve, d.h. zerstérende, und
passive Angriffe unterscheiden. Bei passi-
ven Attacken werden Daten nur kopiert
oder entfernt, ohne die angegriffenen
Systeme zu zerstoren. Diese Form ist eher
bei kriminellen Aktionen der Fall, bei-
spielsweise bei Diebstahl von Passwor-
tern oder Kreditkartendaten, aber auch
bei Spionage im Netz, egal ob aus wirt-
schaftlichen oder politischen Motiven. In
beiden Fillen soll das Ziel ja weiter zur
Verfiigung stehen.

Bei zerstorenden Attacken werden Sys-
teme oder Netzwerkdienste durch ge-
filschte oder manipulierte Daten dazu
gebracht, dass sie nicht mehr zur Verfii-
gung stehen. Dies kann insbesondere bei

Cyberwar: mit feindseliger Absicht in Netz-
werke einzudringen, um in diesen Netz-
werken ausserordentlichen Schaden zu
verursachen.

oder

Unter Cyber-Angriffen werden Massnah-
men verstanden, die unter Anwendung
von digitalen Mitteln dazu dienen, den
Zugriff auf Informationen in Computern
oder Computernetzwerken zu stéren, zu
verhindern, zu verlangsamen oder die
Information, die dazugehorigen Compu-
ternetzwerke oder die dazugehdrigen
Computer zu zerstoren.

kritischen Infrastrukturen verheerende
Folgen haben. Das Muster von Angriffen
ist grundsitzlich immer das gleiche: Zu-
nichst geht es darum, Zugang zu Com-
putern und Netzwerken zu erlangen. Da-
nach wird dieser Zugang ausgenutzt, um
Schadprogramme auf den Computern zu
installieren. Mit Hilfe dieser Programme
kénnen Informationen entnommen oder
manipuliert werden.

Cyber Defense

Wie reagierten die Staaten auf diese
neuartige Form der Bedrohung? In erster
Linie mit der Aufstellung von Cyber-Ein-
heiten. Neben den Cyber-Grossmichten
USA, Russland, China und Frankreich
werden in iiber hundert Staaten derzeit
Cyber-Einheiten aufgestellt. Die USA ver-
fiigen iiber ein eigenes zentrales Cyber-
Command mit rund 1000 Beschiftigten,
in China sollen mehrere tausend Solda-
ten in Cyber-Regimentern arbeiten.

«Cyber-Verteidigung
bedeutet, die Systeme
aufrechtzuerhalten.»

Sowohl die Erkennung eines Angriffs
als auch die Identifizierung der Angreifer
wird bei guter Vorbereitung des Angriffs,
dank der technologischen Weiterentwick-
lung, immer schwieriger, so dass auch die
Abschreckung durch Vergeltung oder Ge-
genwehr erschwert wird. Die Kombina-
tion von extensiver Abhingigkeit von Cy-
ber-Systemen und deren stindig vorhan-
dene Verwundbarkeit gilt fiir lokale, na-
tionale und globale Infrastrukturen glei-
chermassen.

Sicherheitspolitik

Daraus folgt: Jegliche Steuerung mit
Cyber-Mitteln muss prinzipiell als an-
greifbar gelten. Dieser Zusammenhang ist
die eigentliche Grundlage der steigenden
Ausnutzung solcher Technologien auch
im Kriegsfall. Die zentrale Rolle im Cy-
berwar spielen zum jetzigen Zeitpunkt
jedoch die Denial of Service Angriffe.
Dabei verweigern Computer durch ge-
zielte Uberlastung, zum Beispiel mit sinn-
losen Anfragen von aussen, ihren Dienst.
Das heisst, der Schwerpunkt der Vertei-
digung wird sich darauf richten, die Sys-
teme laufen zu lassen.

Cyberwar - die Zukunft?

Die Zukunft des Krieges im 21. Jahr-
hundert liegt aber, trotz allem bisher Ge-
sagten, nicht zwingend in der Hochtech-
nologie. Die Mehrzahl der Kriege wird
auch weiterhin eher von niedriger In-
tensitit sein und viel wahrscheinlicher
die Form von Biirgerkriegen annehmen.
Doch diirften Cyber-Angriffe am High-
Tech-Ende des Konfliktspektrums und
als Machtdemonstration verschiedenster
Akteure eine Realitit werden. Die Kom-
bination dieser beiden Kriegsformen be-
zeichnet man als «hybride Kriege». Es
zeichnet sich ab, dass die Armeen und
Abwehren industrialisierter Staaten, un-
abhingig von den Konflikt-Szenarien, in
friedenserhaltenden Einsitzen, wie auch
in konventionell gefithrten Kriegen auf
Digitalisierung, Vernetzung und Prizisie-
rung ihrer Truppen angewiesen sein wer-
den.

Der militirische Aufbau von Cyber-
Einheiten hat erst begonnen. Es ist davon
auszugehen, dass die Tausenden von Pro-
grammierern und angeworbenen Hackern
in den nichsten Jahrzehnten die Kriegs-
fithrung entscheidend verindern werden;
sie wird auch privater. [ |
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