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TRUPPENGATTUNGEN UND FACH 0G

Nachrichtendienstliche Tatigkeiten in Raumsicherungseinsatzen (Teil 2)

Die hohere Komplexitit beziehungsweise Vielfaltigkeit der Bedrohung,
die Zunahme der Informationsmenge sowie der mit modernen Fiih-
rungssystemen erreichte hohere Vernetzungsgrad verlangen vom Fiih-
rungsgrundgebiet 2, Nachrichtendienst (FGG2), im Raumsicherungs-
einsatz ein aktiv gefithrtes Datenmanagement, effiziente Arbeitsprozes-
se sowie kundenspezifische ND Produkte.

Gion Walser*

Im Rahmen von zwei Artikeln - ND
Arbeitsprozesse und ND Produkte und
Datenmanagement bei  nachrichten-
dienstlichen Titigkeiten - sollen aus per-
sonlicher Sicht mégliche Lasungsansitze
fiir effiziente und effektive nachrichten-
dienstliche Titigkeiten auf Stufe Br und
hoher dargestellt werden. Die folgenden
Ausfithrungen basieren auf Erfahrungen
als C Na Besch Stab Geb Inf Br 12 (seit
2004) sowie dem Einsatz als Chief Swiss
Intelligence Cell im Kosovo (SWISS-
COY 15 - 2006/07).

In der letzten Ausgabe wurden die ND
Arbeitsprozesse und die daraus resultie-
renden ND Produkte beleuchtet. Im
zweiten Teil geht es darum, eine Mog-
lichkeit des Datenmanagements bei
nachrichtendienstlichen Titigkeiten zu
beschreiben.

Datenmanagement bei nachrich-
tendienstlichen Tatigkeiten

Auf Grund des raschen, technologi-
schen Fortschrittes der Informations-
und Kommunikationsmittel sowie der
Zunahme der verfligbaren Datenmenge
gewinnt heute bei militirischen Opera-
tionen der effiziente Umgang mit Infor-
mationen zunehmend an Bedeutung
(Abb 1). Innerhalb militirischer Stabs-
strukturen ist insbesondere das FGG2 am
stirksten betroffen, weil hier simtliche
Informationen beziiglich Gegner, Ge-
genseite und Partner sowie der Umwelt
zusammenfliessen und diese unter Zeit-
druck dem Kommandanten in verifizier-
ter, verdichteter und abstrahierter Form
als wichtigste Entscheidungsgrundlage
zur Verfligung gestellt werden.
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Dem gegeniiber steht die Tatsache,
dass vor allem bei Operationen zum
Schutze vor Gewalt unterhalb der
Kriegsschwelle Informationen {iiber die
Gegenseite nur schwer fassbar sind und
iiber einen lingeren Zeitraum bruch-
stiickhaft gewonnen sowie zu einem ge-
samtheitlichen  Lagebild verarbeitet
werden miissen.

Aus dieser Argumentation heraus ist
der effiziente und effektive Umgang mit
Informationen ein Schliisselfaktor fuir
den Erfolg bei nachrichtendienstlichen
Titigkeiten. Der Informationsfluss muss
mittels eines Datenmanagements inner-
halb eines Einsatzverbandes durch das
FGG2 aktiv gefiithrt werden (Abb2).

Heutzutage wird diesem Umstand bei
der Stabsarbeit auf der BA KP Gs Vb in
den Nachrichtenspielen (virtual reality)
auf Grund der fehlenden Echteinsitze
iiber einen lingeren Zeitraum hinweg zu
wenig Beachtung geschenkt. Ausserdem
wird mit der Einfithrung des FIS HEER.
und des NaVIS der Vernetzungsgrad und
somit die Informationsmenge noch ein-
mal zunehmen. Deshalb soll dieser Arti-
kel einen Denkanstoss fiir den effizienten
Umgang mit Daten bei nachrichten-
dienstlichen Titigkeiten geben.

Datenbankstruktur

Eine strukturierte Datenbank (syste-
matische Datenhaltung / ND Doku-
mentation) ist ein starkes Fundament fiir
die weitere nachrichtendienstliche Ar-
beit. Sie muss, wie andere ND Bereiche
(Quellen, ND Prozesse usw.), auch stets
gut geschiitzt sein. Auf Grund unserer
kurzen Stabsiibungen und Einsitze iiber
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Folgende Datenbankstruktur (Abb3)  Abb 3

hat sich im Einsatz iiber lingere Zeit be-
wihrt:

1

.Eingang > Bereitstellung simtlicher

eingegangener Daten zur weiteren
Datenverarbeitung bzw. Triage im Ver-
laufe einer vordefinierten Berichts-
periode

.Rohdaten = zeitliche Archivierung

simtlicher Daten nach Verfassungs-
datum des Dokuments (nicht nach
Eingangsdatum abspeichern!)

. Ablage = voriibergehende themati-

sche und / oder riumliche Archivie-
rung von triagierten Daten (die Un-
terordner werden auftrags- und
bedarfsorientiert erstellt) als Grundla-
ge fiir die Analysetitigkeit, insbesondere
tir die Erarbeitung von Einzelnach-
richten und Sonderberichten

.Produkte in Bearbeitung —> Ar-

beitsordner fiir Dokumente, welche in
Bearbeitung sind

. Abgeschlossene ND Produkte =

Ablage der eigenen, fertig gestellten
Produkte sowie ND Produkte der vor-

gesetzten Stufe und besonderer Partner

6. ND Fiithrung = Arbeitsordner flir
die ND Fiihrung (Personelles, Dok-
trin, Reglemente), die ND Planung
(Produkte aus dem Aktionsplanungs-
prozess, insbesondere das nachrichten-
dienstliche Konzept NDK), die ND
Beschaffung (Produkte aus dem Akti-
onsfliihrungsprozess) sowie ND Un-
terstiitzung (Produkte fiir den Betrieb
des FGG2)

7. Bilderarchiv = Ablage der Bilder-
ordner nach Ereignissen / Ereignisda-
tum oder Themen

8. Kartenarchiv —> Ablage der fiir den
Einsatz notwendigen Karten

Datenbewirtschaftung (Abb 4)

Simtliche eingegangenen Daten wih-
rend einer Berichtsperiode, z. Bsp. 1200 -
1200, werden im Ordner Eingang in ei-
nem Tagesordner JAHRMONATTAG»

erfasst. Nicht-elektronisch erhaltene Do-
kumente oder Daten werden digitalisiert
bzw. eingescannt und ebenfalls im Tages-
ordner abgelegt. Anschliessend werden
alle Daten systematisch beschriftet. Die
Beschriftung  der Dateinamen nach
JAHRMONATTAG_QUELLE_TI-
TEL» (Bsp.: 20070516_VBA Inf 12_La-
gebericht) hat sich als zweckmissig er-
wiesen. Dieser Prozess wird als Datenauf-
bereitung beschrieben. Im Sinne eines
erweiterten Quellenschutzes kénnen im
Dateinamen die Quellen mittels Zahlen-
code geschiitzt werden.

Anschliessend werden simtliche Daten
der Berichtsperiode mittels Secure Cen-
ter verschliisselt und iiber einen vom in-
ternen Netzwerk unabhingigen Com-
puter an die vorgesetzte Stelle gesendet.
Der aktuelle Tagesordner bleibt bis zum
nichsten Tag im Ordner «Eingang», da-
mit die verantwortlichen Analysten die
Daten lesen, triagieren und verarbeiten
konnen. Gleichzeitig wird der Tagesord-
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ner fiir den nichsten Tag erdthnet, wo die
neu eingehenden Daten fortlaufend ge-
speichert werden.

Nachdem die Daten gelesen und tria-
giert wurden, werden die aufbereiteten
Daten der Berichtsperiode in den Ordner
«Rohdaten» nach Verfassungsdatum der
Dokumente abgelegt. Der Ordner Roh-
daten enthilt die fortlaufenden Unter-
ordner JAHRMONATTAG» fiir die
zeitliche Archivierung.

Wihrend der Triage durch die Analys-
ten werden die wesentlichen Informatio-
nen sowohl in den Ordner «Ablage» im
Sinne einer thematischen Datensamm-
lung als auch im Ereignisbericht (Anmer-
kung: die ND Produkte werden in einem
weiteren Arbeitspapier erklirt) in den
Ordner «Produkte in Bearbeitung» ko-
piert und bearbeitet.

Nachdem die ND Produkte im
Ordner «Produkte in Bearbeitung»
fertiggestellt und von der entsprechen-
den Stelle (z. B. durch den G2) geneh-
migt wurden, werden die ND Produk-
te in den Ordner «abgeschlossene ND
Produkte» verschoben. Die Archivie-
rung der abgeschlossenen ND Pro-
dukte in den Rohdaten hat sich fiir die
effiziente Weiterarbeit nicht bewihrt.
Sie kénnen im Ordner «abgeschlosse-
ne ND Produkte» leichter gefunden
werden, falls man diese spiter fiir wei-
terfithrende Analysen oder gezielten
Austausch innerhalb des Nachrichten-
verbundes bendtigt. ND Produkte der
vorgesetzten Stelle oder besonderer
Partner werden ebenfalls aus demsel-
ben Grund hier abgespeichert.

Im Ordner «ND Fithrung» werden
wihrend des gesamten Stabsarbeitsprozes-
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ses in der Aktionsplanung sowie der Akti-
onsfiihrung die Daten der ND Fiihrung,
der ND Planung, der ND Beschaftung
und ND Unterstiitzung abgelegt. Der
wichtigste Teil davon ist das NDK, in wel-
chem die ND Prio des Kdt und alle BNB,
die thematische und die geographische
Raumordnung, die Teilkonzepte Beschaf-
fung, Auswertung und Verbreitung sowie
die ND Befehlsgebung usw. enthalten sind
bzw. den Nachrichtenverbund steuern. Es
muss je nach Lage und Auftrag stindig be-
wirtschaftet / angepasst werden.

Im Ordner «Bilderarchiv» werden
simtliche Bilder nach Ereignissen / Er-
eignisdatum oder nach besonderen The-
men erfasst. Ahnlich werden alle Karten
im Ordner «Kartenarchiv» abgespeichert.

Fiir die Bewiltigung der immensen
Datenmenge bei linger andauernden
Einsitzen ist ein elektronisches Datenma-
nagementsystem mit Volltextsuche zwin-
gend fiir eine effiziente Datensuche not-
wendig. Entsprechende Produkte sind
heutzutage auf dem Markt erhaltlich.

Datensicherheit

Die Datensicherheit und der Quellen-
schutz sind ebenfalls zwei wesentliche
Grundpfeiler fiir die Sicherheit der eige-
nen Truppen, der Operation sowie der
Quellen. Aus diesem Grund sind simtli-
che Daten mittels Secure Center ver-
schliisselt zu tibermitteln. In geschlosse-
nen Systemen wie bei der BA KP GsVb
oder in Zukunft beim FIS HEER muss
ein differenzierter Zugriff auf die Ordner
des FGG2 innerhalb des Stabes gepriift
werden.
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Abb 4

(Anmerkung: die ND Produkte wurden in der ASMZ Nr. 03-2008 erliutert)

Verbiande, welche nicht iiber das FIS
HEER verfiigen oder mit diesem arbei-
ten, iibermitteln ihre Daten verschliisselt
iiber das Internet. Um den Datentransfer
durchzuftihren, wird eine einzelne, abge-
schirmte PC Station mit Internet und
Secure Center auf Stufe Br, Bat und Kp
benotigt. Mit FIS HEER und NaVIS
wird dies obsolet, aber auch hier kann die
verschliisselte Ubermittlung flir dusserst
sensitive Daten zweckmissig sein.

Fazit

Wie bereits in der Einflihrung darge-
legt, soll dieser Artikel einen Denkanstoss
fiir das Datenmanagement bei nachrich-
tendienstlichen Titigkeiten der Stibe ge-
ben. Die oben dargestellten Ausfithrun-
gen sind eine Moglichkeit, wie sie sich
iiber eine lingere Zeit im Einsatz be-
wihrt haben.

Die Details bzw. die Unterordner
(Teil NDK Fiihrung) in der Daten-
bankstruktur sowie der differenzierte
Zugrift zur Datenbank (Teil NDK
Verbreitung) muss aber fiir jede Ope-
ration oder Auftrag wieder neu iiber-
legt und festgelegt werden. Wichtig ist
nur, dass der Informationsfluss und die
Datenbewirtschaftung im gesamten
Einsatzverband ab Beginn einer Akti-
on aktiv und diszipliniert gefithrt wer-
den. Eine spitere Umstrukturierung
einer Datenbank im Verlaufe einer Ak-
tion ist aus Erfahrung sehr zeit- und
personalintensiv.

Empfehlungen fiir Einsatz
und Ausbildung

Einsatz:

¢ aktive Fiihrung des Datenmanage-
ments auf Stufe Einsatzverband ab
Beginn einer Aktion durch das
FGG2 in Zusammenarbeit mit dem
FGG6

* Beschaffung eines elektronischen Da-
tenmanagementsystems mit integrier-
ter Volltextsuche

* Moglichkeit zur Festlegung des diffe-
renzierten Zugriffs auf die Datenbank
innerhalb des FIS Heers bzw. NaVIS

Ausbildung:

* Integration des Datenmanagements in
die Ausbildung der Nachrichtenoffi-
ziere sowie der Truppenstibe

* Intensivierung der Ausbildung in den
Bereichen Informationsschutz und
Umgang mit Secure Center [ |
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