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TRUPPENGATTUNGEN

tigkeiten in Raumsicherungseinsatzen (Teil 1)

Die hohere Komplexitiat bzw. Vielfaltigkeit der Bedrohung, die Zunah-
me der Informationsmenge sowie der mit modernen Fithrungssystemen
erreichte héhere Vernetzungsgrad verlangen vom Fiihrungsgrundgebiet
2, Nachrichtendienst (FGG2), im Raumsicherungseinsatz ein aktiv ge-
fiihrtes Datenmanagement, effiziente Arbeitsprozesse sowie kundenspe-

zifische ND Produkte.

Gion Walser*

Im Rahmen von zwei Artikeln - ND
Arbeitsprozesse und ND Produkte und
Datenmanagement bei  nachrichten-
dienstlichen Titigkeiten - sollen aus per-
sonlicher Sicht mogliche Losungsansitze
fiir effiziente und eftektive nachrichten-
dienstliche Titigkeiten auf Stufe Br und
hoher dargestellt werden. Die folgenden
Ausfithrungen basieren auf Erfahrungen
als C Na Besch Stab Geb Inf Br 12 (seit
2004) sowie dem Einsatz als Chief Swiss
Intelligence Cell im Kosovo (SWISS-
COY 15 —2006/07).

Im ersten Teil werden in der Folge die
Aspekte der Arbeitsprozesse und Produk-
te beschrieben.

ND Arbeitsprozesse
und ND Produkte

Das moderne Bedrohungsbild ist heute
im Vergleich zur vertrauten militirischen
Bedrohung komplexer und schwerer fass-
bar geworden. Frither konnte das FGG2
relativ klar im Rahmen von Verteidi-
gungsoperationen den homogenen Geg-
ner (damals WAPA-Streitkrifte) an Hand
von Feststellungen (Zeit, Raum, Krifte. . )
als Ganzes darstellen und die Weiterent-
wicklungsmdglichkeiten sowie die Kon-
sequenzen daraus relativ einfach ableiten
und somit mittels eines einfachen Lagebe-
richts beschreiben. Dank vermehrtem und
leistungsfihigeren Einsatz von Sensoren
und Uem Mittel generiert sich heutzuta-
ge das Lagebild aus unzihligen, aber eher
bruchstiickhaften Informationen, oft auch
von widerspriichlicher Art und somit ist
das Lagebild diftus und die Weiterentwick-
lungsmdglichkeiten sind nicht oder doch
zumeist weniger gut erkennbar.

* Major i Gst

Walser Gion
Berufsoffizier

Kdo VBA Inf 12

C Na Besch, Stab

Geb Inf Br 12

Chief Swiss Intelligence
Cell - SWISSCOY 15

Angesichts des Bedrohungsbildes bei
Gewalt unterhalb der Kriegsschwelle mit
zahlreichen, manchmal koordinierten
oder oft auch unkoordinierten Ereignis-
sen sind in Raumsicherungs- oder Stabi-
lisierungsoperationen in der Regel klei-
nere Einheiten als inVerteidigungsopera-
tionen aktiv betroffen. Zudem kommen
die Informationen hiufig direkt bis auf
Stufe Brigade, was eine umsichtige, re-
gelmissige Informationsaufgabe dieser,
vor allem nach unten, zur Folge hat.
Umso wichtiger ist es daher aber auch,
dass die Einheiten der unteren Stufe aus-
sagekriftige Meldungen nach Melde-
schema A-E-I-O-U (wann, wer, tut was,
wie, wo und Umwelt) und insbesondere
nach Moglichkeit samt dem Beurtei-
lungsschema Q-U-I-Z (Quelle, Unbe-
kanntes, Interpretation, Zukunft = wie
weiter) generieren konnen. Dies wird
mit der Einfithrung des FIS HEER noch
beschleunigt. Nicht Informationsliicken,
sondern die systematische Triagierung
bzw. Bewiltigung der Informationstlut
stellt heutzutage die grosse Herausforde-
rung dar.

ND Produkte

Das Ziel dieses Artikels ist es, die nach-
richtendienstlichen Arbeitsprozesse und
die ND Produkte der Auswertung auf der
oberen taktischen Stufe fiir Raumsiche-
rungs- und Stabilisierungsoperationen
darzustellen. Es werden folgende nach-
richtendienstlichen Produkte des FGG2
beschrieben:

B Lagebericht (Abb. 01)

B Indikatoren- und Ereignisbericht

W Lagevortrag

B Einzelnachricht

B Sonderbericht

B Nachrichtenbegehren bzw. Antwort
zu Nachrichtenbegehren.

ND Arbeitsprozesse

Samtliche einfliessenden, ND-relevan-
ten Informationen aus samtlichen Quel-
len miissen an einem zentralen Ort, nam-
lich im Nachrichtenzentrum (Na Zen)
eingebracht werden. Dies muss in Zu-
sammenarbeit mit dem FGG6 gewihr-

Kdo VBA Inf 12

(mégliches Beispie! ab Stufe Br und héher filr einen Lagebericht)

LAGEBERICHT (Nr, Datum, KW)

Zusammenfassung:

Die icherhel=iage im B B0

* Kemaussage 1
o Kemaussage 2
+  Kemaussage 3.

Chur, DO MM.YYYY

KLASSIFIZIERUNG
Bernchtspenade: Wochentag, DD MM.YYYY, Zeit bis Wochentag. DD MM.YYYY, Zett

gend ruhig, aber nicht stabd
Die Lage hat sich im Vergleich zur letrten Berichtsperiode (posittv, negativ, kaum) verandert.

Abb. 01: Lagebericht

leistet werden. Im Na Zen werden die
Daten fiir die weitere Verarbeitung durch
die Zelle Beschaffung in einer zentralen
Datenbank aufbereitet, im Gefechtsjour-
nal erfasst, vorausgewertet (triagiert) und
entsprechend in der Datenbank abgelegt.
Eine einfache Datenbankstruktur und
die Verwendung eines Datenmanage-
mentsystems mit Volltextsuche haben
sich bewihrt.

Die nachfolgenden drei Abschnitte
gelten vor allem fiir Einsitze, in welchen
die Lageverinderungen nur sehr langsam
vor sich gehen (wie z. B. in einem Frie-
denstorderungseinsatz);  fiir  Verteidi-
gungs- wie auch z. B. flir Katastrophen-
hilfeeinsitze mit sehr raschen Lageverin-
derungen sind die Ereignisberichte und
vor allem die Indikatorenliste zu zeitin-
tensiv.

Anschliessend werden simtliche ein-
gegangenen Dokumente von den Ana-
lysten gelesen und die sicherheitsrelevan-
ten Einzelereignisse im Originaltext in
einen Ereignisbericht kopiert, wo in der
Folge jedes Einzelereignis nach Quelle
und Inhalt bewertet und mit Hinter-
grundinformationen sowie mit der eige-
nen Beurteilung des Analysten erginzt
wird. Damit das Ganze aber praktikabel
bleibt, ist der Aspekt «Mut zur Liicke»
aber unbedingt zu beachten. (Abb. 03)

Anschliessend tiberpriift jeder Analyst,
inwiefern die einzelnen Ereignisse einen
Einfluss auf die Indikatorenliste haben
und dndert diese nach Riicksprache mit
dem C Auswertung und dem G2. Diese
Erkenntnisse werden dann in einer fusio-
nierten Indikatorenliste zusammenge-
fithrt. Die Indikatorenliste ist dabei mog-
lichst einfach zu halten. Die einzelnen
Beurteilungspunkte sollen aber immer
messbar oder zumindest beurteilbar sein.
Sie gibt im Ampel-Prinzip dem Kdt und

ASMZ Nr.03/2008 39



TRUPPENGATTUNGEN

dem Stab einen raschen Uberblick iiber
die relevanten Lageentwicklungs- und
Bedrohungsfaktoren. Zu Beginn einer
Aktion miissen die zu beurteilenden In-
dikatoren durch den G2 mit dem Kdt
und dem FGG3 abgestimmt bzw. geneh-
migt werden. (Abb. 04)

Der Indikatorenliste folgen die Trup-
penschutz-Informationen beziiglich
Schutz und Sicherheit. Sie geben dem
Einsatzverband  eine  standardisierte
Grundlage, um Massnahmen zum
Schutz der eigenen Truppen zu treffen.
(Abb. 05)

Darauf schreibt jeder Analyst in seinem
Fachbereich die entsprechende Analyse
fiir den Lagebericht (LaBe) nach dem
Schema Feststellungen und Beurteilung,
(Entwicklungsméglichkeiten und Konse-
quenzen). Kunden des LaBe sind die vor-
gesetzte Kdo Stelle, die unterstellten Trup-
pen, die Nachbartruppen und weitere
Partner im Nachrichtenverbund. Im Ka-
pitel 1 (Feststellungen) gliedern sich Fach-
bereiche je nach Auftrag und Lage entwe-
der nach riumlichen oder nach themati-
schen Gesichtspunkten. Dabei ist je nach
Gegenseite oder Auftrag auch eine Misch-
form zwischen rdumlichen und themati-
schen Aspekten moglich. Die Feststellun-
gen halten sich an die aufschlussgebenden
Merkmale (Zeit, Raum, Krifte, Ereignisse,
Auswirkungen usw.). (Abb. 06)

Sobald alle Analysten ithre Analysen fiir
jeden Fachbereich geschrieben haben,
verfasst der Chetf Auswertung oder der
G2 im Kapitel 2 seine Beurteilung nach
dem Schema Synthese, Entwicklungs-
méglichkeiten und Konsequenzen da-
raus fiir die eigenen Truppen sowie fiir
die vorgesetzte Kdo Stelle sowie allenfalls
fiir den Gesamtrahmen, die Schweiz.
(Abb. 07)

Hervorstechende, sicherheitsrelevante
Einzelereignisse konnen anschliessend
getrennt vom Lagebericht vertieft in ei-
ner Einzelnachricht in Form eines Be-
richtes beurteilt werden. Fine Einzel-
nachricht wird ebenfalls nach dem Sche-
ma Feststellungen und Beurteilung (Ent-
wicklungsmoglichkeiten und Konse-
quenzen daraus) erstellt. Eine Einzel-
nachricht kann als Beilage zum Lagebe-
richt oder unabhingig davon verbreitet
werden. In den meisten Fillen sind die
Elemente der Einzelnachricht auch Be-
richtspunkte des nichsten Lageberichtes.
Die Form der Einzelnachricht wird aus-
serdem auch zur Alarmierung oder War-
nung vonVerbinden verwendet und wird
so rasch als moglich gezielt verbreitet.

Umfangreichere Analysen zu einem
Themenbereich werden in einem Son-
derbericht im Sinne einer Grundlagenar-
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Lagevortrag KWXX

Bercrespencoe: Wecnentag, DO ML YY Y. 208 - Wochentag, 0O MM YYYY, Zet

Datum, Ort

Autor, Funktion

Abb. 02: Lagevortrag

beit verfasst. Das Schema bleibt grund-
sitzlich wie bei einer Einzelnachricht
dasselbe, allerdings ist bei grosseren Ana-
lysen zu jedem Unterkapitel eine zusitz-
liche Beurteilung zu schreiben. Auch ein
Sonderbericht kann als Beilage zum La-
gebericht oder unabhingig davon produ-
ziert bzw. verbreitet werden.

Der Lagevortrag (LaVo) ist eine — wie
der Name sagt — vorgetragene, also ge-
sprochene und zudem visualisierte Form
der Ereignisse und deren Beurteilung.
Auf Stufe Grosser Verband wird er zu-
dem meist auch schriftlich ausformuliert
und kann den Bediirfnissen entspre-
chend verbreitet werden, auf Stufe Trup-
penkorper in der Regel nicht. Der Lage-
vortrag ist auf die Aufdatierung von
Kommandant und Stab ausgerichtet. Er
bietet aber auch unterstellten bzw. vor-
gesetzten Verbinden oder zivilen Part-
nern die Moglichkeit, zeitverzugslos ihre
Kdt oder Stibe zu informieren. Die
Gliederung des LaVo ist gleich wie beim
Lagebericht, wird aber zu Beginn um
den «Lead» (Schlagzeile, 1 Satz Fazit
usw.) erginzt, also dhnlich wie das
Schlagwort / die Uberschrift bei einem
Zeitungsartikel. Der Lagevortrag kann
sowohl gleichzeitig wie der Lagebericht
oder auch vollig unabhingig davon in
einem besonderen Rhythmus erschei-
nen. In hektischen Zeiten hat es sich zu-
dem bewihrt, nur das Lagebild mit einer
Kurzbeurteilung - als Kurzform des La-
gevortrages - zu erstellen und zu verbrei-
ten. Dabei werden die Ereignisse im La-
gebild graphisch und in den Notizensei-
ten mit Text beschrieben.

Fiir die zusitzliche Informationsbe-
schaffung ausserhalb der Reichweite / der
Moglichkeiten der eigenen ND Organe
und Mittel wird mittels Nachrichtenbe-
gehren an die Partner im Nachrichten-
verbund gearbeitet. Sie gliedern sich wie
ein Beschaftungsbefehl. Nachrichtenbe-
gehren miissen im Bereiche des Mogli-
chen von den Partnern im Nachrichten-
verbund erfiillt werden und Antworten zu
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Nachrichtenbegehren anderer werden
entsprechend ebenso beantwortet.

Verbreitung der ND Produkte

Der Lagebericht wird, wie erwihnt, in
der Folge an den Kdt, an die vorgesetzte
Kommandostelle, an die unterstellten
Einsatzverbinde, an die Nachbarverbin-
de sowie an weitere interessierte Stellen
bzw. ND Partner im Nachrichtenver-
bund verbreitet. Der Indikatoren- und
Ereignisbericht bleibt innerhalb des Aus-
tausches mit dem vorgesetzten Verband
oder wird nur an interessierte ND Spe-
zialisten weiterverteilt. Die restlichen
ND Produkte wie Lagevortrag, Einzel-
nachricht oder Sonderbericht werden se-
lektiv gemiss Vorgaben Kdt und G2 (an-
hand des Verbreitungskonzeptes im
NDK) verbreitet.

Somit wurden im Ereignisbericht die
Einzelereignisse, im Lagebericht Kapitel
1 die einzelnen Fachbereiche und im La-
gebericht Kapitel 2 die Ubersicht iiber
die Fachbereiche in systematischen Ana-
lyseschritten beurteilt.

Den Rhythmus fiir die Erstellung die-
ser ND Produkte geben der Auftrag und
die Lageentwicklung vor. So ist es durch-
aus moglich, dass ein FGG2 wihrend ei-
ner Operation bei Bedarf oder Notwen-
digkeit vom tiglichen zum wochentli-
chen Rhythmus oder wieder zuriick
wechselt. Gleichermassen konnen in hek-
tischen Phasen die Produkte voriiberge-
hend auf den Lagevortrag reduziert wer-
den, um anschliessend mit mehr Zeit die
restlichen ND Produkte zu erstellen. Der
Entscheid hierzu liegt beim G2 in Abspra-
che mit dem Kdt. Aber die vorgesetzte
Kdo Stelle, die Nachbarn, die Partner im
Nachrichtenverbund und vor allem die
Unterstellten haben gleichwohl auch in
hektischer Zeit ein Anrecht auf Informa-
tionen der Brigade in geeigneter Form.

Ausserdem ist darauf zu achten, den La-
gebericht so zu verfassen, dass auf Grund
der Informationen die Klassifizierung so
gewihlt werden kann, dass dann der Lage-
bericht moglichst viele Partner im Nach-
richtenverbund erreicht. Somit kann bis
auf die untere Stufe (Bat/Kp/Z) oder bei
weiteren Partnern ein einheitliches, kon-
solidiertes Lagebild generiert werden.

Fazit

Die oben beschriebenen, systemati-
schen Analyseschritte sowie die Struktur
der ND Produkte der Auswertung haben
sich bei Einsitzen iiber einen lingeren
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Abb. 06: Lagebericht Kapitel 1

Zeitraum hin bewihrt. Sie stellt auch si-
cher, dass durch die Systematisierung der
Arbeitsprozesse keine wesentlichen In-
formationen nicht beriicksichtigt wer-
den. Zusitzlich machen die Arbeitspro-
zesse die grundlegende Vorgehensweise
transparent und gewihren gentigend
Spielraum, um die Produkte auftrags-
und bedrohungsgerecht gliedern zu kon-
nen. Der eingespielte Arbeitsprozess
bleibt jedoch derselbe.

Durch die Differenzierung der einzel-
nen Produkte kann des Weiteren kun-
dengerechter produziert werden. Der La-
gebericht findet dabei den breitesten
Kundenkreis. Der Indikatoren- und Er-
eignisbericht hingegen wird sehr restrik-
tiv verbreitet. Die weiteren ND Produk-
te werden kunden- oder bedarfsorien-
tiert erstellt und verteilt.

Der Mehrwert der beschriebenen
Analyseprodukte ist jedoch nur immer so
gut, wie die Qualitit der erhaltenen In-
formationen im FGG2 ist; aber, das
FGG2 hat ebenso dafiir zu sorgen, das
solche  Qualititseinbussen  ausgemerzt
werden.

Die Qualitit der Produkte ist zudem
nur immer so gut, wie strukturiert die
Aufarbeitung der Informationen in der
Datenbank durch die Zelle Beschaffung
erfolgt; dabei ist aber zu beachten, dass das
Verstindnis der Analysten beziiglich der
Gesamtlage unabdingbar ist und dass die
Kenntnis der eigenen Fihigkeiten, Mog-
lichkeiten, Auftrige und Absichten sich
stets als Referenz zu den Ereignissen spie-
geln muss.

Eine weitere Voraussetzung fiir erfolg-
reiche und aussagekriftige Analysepro-
dukte ist auch, dass die vorgesetzte Kdo
Stelle (ND Handlungsrichtlinien, BNB)
sowie der Kdt des Einsatzverbandes (ND
Handlungsrichtlinien, ND Prio) ihre
nachrichtendienstlichen Bediirfnisse klar

Abb. 07: Lagebericht Kapitel 2

und zeitgerecht definieren.

Weitere detaillierte Inhalte, vor allem
beziiglich der ND Produkte LaBe und
LaVo finden sich im
B Regl 75,001 «Nachrichtendienst in
der Armee», giiltig ab 01.04.07
B Behelf 75.002 «Nachrichtendienst in
der Armee», erscheint Mitte 2008

Empfehlungen fiir
Einsatz und Ausbildung

Einsatz:

B Anwendung der beschriebenen Ar-
beitsprozesse und Produkte fiir ND Ele-
mente der hoheren Stufe (Br, Einsatzver-
band, National Intelligence Cell);

B Sensibilisierung und Ausbildung der
Einheiten der unteren Stufe, aussagekrif-
tige und vollstindige Meldungen zu ge-
nerieren und zu tibermitteln.

Ausbildung:

B Einfluss auf die Ausbildung der
Nachrichtenoffiziere im Bereich Aus-
wertung;

B Anwendungen in Stabs- und Simula-
tionsiibungen der Einsatzverbinde im
Rahmen von Raumsicherungs- und Sta-
bilisierungsoperationen;

B Erstellen einer fiktiven Ubungsda-
tenbank (virtual reality), als Ausgangsbasis
fiir die Stabs- und Simulationsiibungen,
welche dann durch den Meldefluss, das
Nachrichtenspiel und Produkte der vor-
gesetzten Stufe erginzt wird,

B Sensibilisierung und Ausbildung der
Einheiten der unteren Stufe, aussagekrif-
tige und vollstindige Meldungen zu ge-
nerieren und zu tibermitteln.

Genaueres iiber den Lagevortrag
KWXX finden Sie auf der Homepage:
www.asmz.ch
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